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研究成果の概要（和文）：本研究では、IoTデバイスネットワークおよびブロックチェーンでの利用に特化した
ディジタル署名方式、特にマルチ署名方式および集約署名方式の開発を行った。具体的には、高い効率性と安全
性を両立するため、格子構造を利用したマルチ署名方式の開発を中心に行った。
また、研究の遂行にあたり、基礎研究としてディジタル署名方式の安全性として求められる安全性証明の構築条
件について考察を行い、種々の制約条件、およびそれを回避し高い安全性を持つデジタル署名方式の構成方法を
考案した。

研究成果の概要（英文）：We propose digital signature schemes, multisignature schemes and aggregate 
signature schemes designated for IoT device networks and blockchains. 
We construct several signature schemes based on lattice problems in order to achieve high efficiency
 and security. 
Additionally, we consider several conditions and properties so that signature schemes can have 
security proofs, especially with tight reductions. We give some impossilibilities on proving the 
security of signature scheme, and also give several constructions of signature scheme to avoid such 
impossibilities.

研究分野：暗号理論

キーワード： ディジタル署名　安全性証明　マルチ署名　集約署名　ブロックチェーン　IoTネットワーク

  １版

令和

研究成果の学術的意義や社会的意義
本研究は現在幅広く利用されているブロックチェーンならびにIoTネットワークのセキュリティを担保、および
向上させるための研究である。具体的には、現在それらの中で使用されている暗号技術の分析・改良を行い、よ
り効率性と安全性の高い実装を目指すためのものである。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 

IoT(Internet of Things) と呼ばれる、PC やスマートフォンなどの従来型情報通信機器以外
のデバイスをインターネットに接続する試みが急速に拡大している。IoT デバイスの例として
は、温度計や速度計などの各種センサーが挙げられ、それらから得られる情報を利用することで
ビッグデータ収集やその分析が可能になる。今後 IoT デバイスの普及はさらに加速することが
予想されている。 
上記のような IoT デバイスの急速な増大に伴い、IoT デバイスを対象にしたサイバー攻撃も
多数報告されている。代表的なものとしては IoT デバイスを攻撃目標とするマルウェア「Mirai」
が挙げられ、50 万台以上の IoT デバイスに感染しDDOS 攻撃を行ったことが報告されている。
IoT デバイスは従来のサーバや PC とは異なり、必ずしも十分なセキュリティを確保するだけ
のリソースを持たないこともあり、IoT デバイスをターゲットとしたサイバー攻撃は今後も増
加すると予想され、企業システムに対するサイバー攻撃のうち 25%が IoT デバイスを対象にし
たものになるという予測もある。 
以上のような状況を見るに、IoT デバイスにおけるセキュリティ対策は急務である。しかしな
がら、そのセキュリティ対策における問題として、既に述べたように IoT デバイスのリソース
不足が挙げられる。一般に、IoT デバイスにおけるリソースは従来のサーバや PC と比べて非
常に不足している。そのため、それら従来型情報通信機器での使用を念頭に設計されている情報
セキュリティ技術、特にその中核をなす暗号プロトコルがそのまま使用できないことが IoT デ
バイスにおけるセキュリティ危機につながっている。よって、IoT デバイスでの使用を念頭にお
いた、高効率な暗号プロトコルの開発が必要である。 
本研究では、IoT デバイスに必要とされる暗号プロトコルとして、改ざんを防止するためのデ
ィジタル署名に注目する。これは収集されたビッグデータを利用して分析を行うためには、デー
タの信頼性が不可欠であるからである。また、このディジタル署名方式を設計・実装する数学的
構造も重要な意味を持つ。暗号プロトコルの設計においては、何らかの数学的構造を採用し、そ
の上でプロトコルの設計を行う。ここで、同じような機能を持つ暗号プロトコルでも、土台とす
る数学的構造によって実装時の効率が大きく変わることが知られている。暗号プロトコル用の
数学的構造の代表的なものとして、素数を法とする巡回群、楕円曲線上の巡回群、格子構造が知
られている。これらのうち、最も IoT デバイス用暗号プロトコルに適した数学的構造は格子構
造である。格子構造は近年暗号プロトコルに使用されるようになった数学的構造であり、その上
で構成される暗号プロトコルは、他の数学的構造上で構成される同じ機能を持つ暗号プロトコ
ルよりも、高い効率性を持つことが知られている。 
 
２．研究の目的 
本研究の目的は、IoT デバイスに特化した暗号プロトコルの開発、具体的には格子構造上で構
成されるディジタル署名方式の開発である。格子構造上では様々なディジタル署名方式が考案
されているが、特に IoT デバイスネットワークやブロックチェーンにおける利用が期待される
マルチ署名方式、および集約署名方式をターゲットとする。マルチ署名方式とは、複数の署名者
が協力して１つの署名を作成する方式であり、特にブロックチェーンとの親和性が高い。集約署
名方式はマルチ署名方式をさらに一般化したものであり、複数の署名者が作成した複数の署名
を単一の署名に集約・圧縮可能な方式である。集約署名方式は、その機能から IoTデバイスネッ
トワーク上で測定されたデータの効率的な改ざん防止に役立つと期待できる。 
 
３．研究の方法 
(１) ディジタル署名方式における安全性証明構築のための基礎研究 
ディジタル署名方式をはじめとする現代の公開鍵系暗号プロトコルでは、その安全性を保証
するために、安全性証明と呼ばれる数学的証明を構成し付加することが実質的に標準の安全性
保証手段となっている。すなわち、ディジタル署名方式を設計する際には、それに付随する安全
性証明の構成も考慮しなければならない。しかしながら、どのような方式でも安全性証明が構成
できるという訳ではなく、一部の条件の下では安全性証明を構成することがそもそも不可能で
あるという研究も行われてきている。すなわち、やみくもに方式の設計を行い、安全性証明を構
成できるか試行する、というアプローチは非効率であるといえる。 
よって、本研究を進める上では、まず安全性証明が構成できる、またできないための条件を明
らかにすることを基礎研究として行う。研究を進めるにあたっては、２大安全性モデルであるラ
ンダムオラクルモデルと標準モデルの２つについて、署名方式が安全性証明を持つための条件
解明を行う。ランダムオラクルモデルとは、理想的なハッシュ関数を仮定するモデルであり、方
式の構成が効率的になる、安全性証明が簡素になるなどの利点がある。標準モデルとは、現実に
運用されているハッシュ関数をモデル化したものであるため、より現実世界での安全性に直結
した安全性解析が可能になる。 
 
(２) 具体的なディジタル署名方式、および高機能署名方式の開発 



研究の目標であるマルチ署名方式、および集約署名方式を開発する。まず、上記（１)で得ら
れた結果を参考に、通常のディジタル署名方式、およびそれをベースとしたマルチ署名方式の開
発を行う。安全性証明において採用するモデルは、現実世界への影響を考慮し、標準モデルでの
構成を基本とするが、開発方式の処理効率が悪くなる場合には、ランダムオラクルモデルでの開
発も検討することとする。続いて、マルチ署名方式の開発にて得られた知見を基に、集約署名方
式の開発を行う。 
 
４．研究成果 
(1) ディジタル署名方式の安全性証明における基礎研究 
ディジタル署名方式における安全性証明について、特に Fiat-Shamir 型ディジタル署名方式
に対し、従来より強力な仮定を用いても標準モデルでは安全性証明を構成できないことを理論
的に示した。本結果は Fiat-Shamir 型ディジタル署名方式の安全性証明可否について従来進め
られてきた研究の発展にあたるものであり、この結果によりディジタル署名方式の理想的な安
全性のひとつされている、標準モデルにおける安全性証明を Fiat-Shamir 型ディジタル署名方
式が達成することは極めて難しいことが明らかとなった。 
 
(2) 緊密な安全性証明を持つディジタル署名方式の構成 
安全性証明において、特にその証明過程における帰着効率が緊密であるか否かは暗号方式の
安全性に直結する重要なポイントとされている。ディジタル署名方式の場合においては、緊密な
方式を構成するための条件や構成方法について様々な研究が行われている。その中の１つであ
る、緊密な安全性証明を構成するための一般的手法として知られている損失認証方式に対し、そ
の新たな構成例を開発した。具体的には、決定性 RSA 仮定と呼ばれる暗号学的仮定を利用し、損
失認証方式を構成した。この成果は、決定性 RSA 仮定が暗号プロトコルの設計において有効な性
質を持つ暗号学的仮定であることを示唆している。また、構成した方式は従来の RSA 仮定および
その派生仮定に基づく方式の中で最良の効率を持つものである。 
 
(3)ID ベース署名方式における構成の体系化と安全性の向上 
 ディジタル署名方式の発展型方式である ID ベース署名方式において、効率的な実行処理が知
られている Galindo-Garcia 型 ID ベース署名方式に対し、その構成手法の一般化を行った。具体
的には、Galindo-Garcia 型 ID ベース署名方式の構成を詳細に解析し、構成のベースとなってい
る通常のディジタル署名方式に求められる条件を明らかにした。これは、ディジタル署名方式を
構成することで効率的な ID ベース署名方式を自動的に得られることを意味する。 
また、この Galindo-Garcia 型 ID ベース署名方式に対し、その安全性証明を改良し緊密な安全
性証明を持つ IDベース署名方式を構成した。具体的には Galindo-Garcia 型 ID ベース署名方式
のベースとなっている Schnorr 署名を緊密な安全性証明を持つ Katz-Wang 型ディジタル署名に
置き換えることで緊密な安全性証明を持つ ID ベース署名方式を構成することに成功した。本手
法を応用することで、緊密な安全性証明を持つ ID ベース署名方式の効率的な構成が増加するこ
とが期待される。 
 
(4) 格子構造上におけるマルチ署名方式の開発 
緊密な安全性証明を持つ、格子構造を利用したマルチ署名方式の開発を行った。開発した方式
は、格子構造を利用するマルチ署名方式の中で初めて緊密な安全性証明を達成するものである。
また、この方式は格子構造を利用する通常のディジタル署名方式を利用して構成されているも
のの、その構造は一般の Fiat-Shamir 型ディジタル署名方式に容易に応用可能なものであるた
め、本結果を応用した更なる効率の良い方式の構成が期待される。 
 また、上記の結果、および結果(2)にて使用した損失認証方式を使用するディジタル署名方式
の構成方を応用し、緊密な安全性証明を持つマルチ署名方式の一般的構成を開発した。 
 
(5) 量子計算機の攻撃に耐性を持つマルチ署名方式の開発 
格子構造を用いたマルチ署名においては、その効率性だけでなく、量子計算機による攻撃への
耐性が期待されている。これは、格子構造上で利用される暗号学的仮定に対し、量子計算機を用
いても効率的な解読方法が知られていないためである。しかしながら、既存の格子構造上の方式
においての安全性証明は全て古典計算機モデル上のものであり、量子計算機を使用できる攻撃
モデル上の結果は知られていなかった。本研究では量子計算機を用いた攻撃モデルにおいても
安全性を証明できるマルチ署名方式の構成を初めて開発した。提案方法は既に耐量子ディジタ
ル署名方式として期待されている Dilithium 方式をマルチ署名に拡張したものであり、理論上
だけでなく実用上においても高い効率と安全性が期待できる。 
 
(6) 鍵集約機能を持つマルチ署名方式の開発 
マルチ署名方式のブロックチェーンへの応用を考える上で重要となる、鍵の集約機能を持つ
マルチ署名について、緊密な安全性証明を持つ方式を初めて構成した。 
 
(7) 緊密な安全性証明を持つ集約署名方式の構成 



マルチ署名方式をより一般的な機能に拡張した高機能署名が集約署名方式である。この集約
署名についてはペアリング演算を使用しない具体例が長年知られていなかったが、集約タイミ
ングを制限することでペアリング演算に頼らない構成が可能な、事前通信つき集約署名が近年
提案された。この事前通信つき集約署名について、緊密な安全性証明を持つ方式を初めて構成し
た。 
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