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研究成果の概要（和文）：未知のなりすまし攻撃を検知し，あらゆるなりすまし攻撃に対して安全な生体認証方
式，Unspoofable Biometricsの開発を目指した研究を実施した．この目的を達成するために，(1)未知のなりす
まし攻撃対策，および(2)未知のなりすまし攻撃，の2つの観点から取り組みを進め，(1)に関して高精度かつ省
モデルサイズのなりすまし検知が可能であることに成功した．さらに，(2) に関して，Adversarial Examples等
を応用した攻撃手法の検討を行うことで，本手法の「未知の攻撃に対する安全性」を実験的な評価を実施した．

研究成果の概要（英文）：We have conducted research aimed at developing Unspoofable Biometrics, a 
secure biometric verification method against all forms of spoofing attacks, including unknown ones. 
Our pursuit of this goal has been approached from two main perspectives: (1) measures against 
unknown spoofing attacks, and (2) dealing with unknown spoofing attacks themselves. 

With respect to (1), we have succeeded in creating an efficient spoofing detection model with high 
accuracy while maintaining a minimal model size. Regarding the second aspect, we have considered 
different attack methods, including the use of model inversion attacks, which allowed us to 
experimentally evaluate the 'security against unknown attacks' of our method. Our research efforts 
represent a significant leap in strengthening the security measures of biometric verification 
systems.

研究分野：情報セキュリティ
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研究成果の学術的意義や社会的意義
なりすまし攻撃の脅威は日々多様化しており，とりわけ未知の攻撃に対する対応能力が求められているが，特定
の偽造物の検知を目的とした従来型の検知手法は充分な防御策になり得ていない．本研究では，高次元の複雑な
構造を持つ生体情報を確率分布でモデル化可能することで，幅広い未知の攻撃を検知可能な生体認証方式を実
現・実証した．人工知能が普及するネットワーク社会では，端末利用者が本人自身である，という真正性を保証
することは必須の要件となる.ゆえに，本研究のなりすまし不能性を保証に関する成果は，今後のAI社会インフ
ラ構築に向けた大きな一歩となる.

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
人工知能や暗号技術の発達に伴い，人がコンピュータに単純なタスクのみならず，その意思決定

を委託する，という社会が近づいている．そのような社会の安心安全を保つために，委託行為が

誰の意思で行われたかが保証され，かつその偽造や不当な改ざんを正しく検知する技術が必要

である．この要求に応えるためには，利用端末自体に加え，端末利用者自身の真正性を保証する

技術が必要である．このための技術として生体認証は必須の技術と言えるが，近年では本物に限

りなく近いが本物ではないメディア（顔，音声，指紋等）の流通によるなりすましが生体認証へ

の大きな脅威となっており，この対策なしに端末利用者の真正性を保証することはできないと

言える．日々多様化するこれらの脅威に対しては，とりわけ未知の攻撃に対する対応能力が求め

られており，特定の偽造物を検知する従来型の検知手法は充分な防御策になり得ていない．本研

究ではそのためのキー技術として，未知のなりすまし攻撃に対して安全な生体認証方式，

Unspoofable Biometrics の研究を行う． 
 
２．研究の目的 
本研究では，なりすまし攻撃の種類を一切仮定しない，未知のなりすまし攻撃に対して安全な，

Unspoofable Biometrics方式を開発する．Unspoofable Biometricsは，なりすまし攻撃に対す

る事前の知識なしに構築が可能であり(可用性要件)かつ，未知のなりすまし攻撃に対する安全性

を保証し(安全性要件)，さらに，既存の生体認証方式の認証精度に影響を与えない（有用性要件）

新たななりすまし攻撃検知技術である．これにより，なりすまし攻撃の多様化に伴う攻撃検知の

困難化という根本的な問題を解決し，学術面と実用面の両方で大きなインパクトを与える．従来

行われてきた特定の偽造物に対するなりすまし攻撃検知対策は，「真の生体情報」か「なりすま

し攻撃」かの二値分類を解く識別器を複数組み合わせることにより複数のなりすまし攻撃を検

知可能としてきた．しかし，この手法には，(1)生体情報だけでなく対象のなりすまし攻撃に関

しても大量のサンプルが必要，(2)事前に学習したなりすまし攻撃以外の攻撃が二値のどちらに

分類されるかは保証されない，といった問題が存在する．そこで本研究では，従来の二値分類に

基づく識別器の考えに対し，教師あり異常値検知の考えを導入し，かつ敵対的な攻撃に安全なメ

カニズムを応用することで，未知の攻撃を行う攻撃者に対しても安全ななりすまし攻撃検知を

実現可能であることを実証する． 
 
 
３．研究の方法 
未知のなりすまし攻撃を検知し，あらゆるなりすまし攻撃に対して安全な生体認証方式，

Unspoofable Biometrics の実現を目指した研究を行う．まず，（１）生体情報の取りうる分布が

個人に依らず同じであり，かつセンサや生体情報取得環境に起因するノイズ（以下，環境ノイズ）

の分布も特定の確率分布で表せる，という単純な設定で本技術を開発し，評価実験で有効性を示

す．なお，実機検討も考慮し，モバイル端末に搭載されたセンサによる取得が容易である顔およ

び音声を対象として検討を進める．この技術は，「生体情報モデルを求めるメカニズム」と「生

体情報モデルと，入力された情報とを比較し，入力された情報がなりすまし攻撃であるかを判定

するメカニズム」とに分けられる．ここで「生体情報モデル」とは，全人類の生体情報を表す 1

つの確率分布であり，より具体的には，任意の生体情報に対する尤度の期待値を最大化する確率

分布を求めることが目標となる．実際には，全人類の生体情報を収集することは不可能であるが，

ここでは敵対的学習を用いた生成型モデルの学習手法(Generative Adversarial Network)等を



応用する．敵対的学習では，攻撃側のニューラルネットがより効果的な攻撃方法を次々と獲得し

ていくことによって，守備側のニューラルネットが未知の攻撃に対する安全性を獲得していく．

この特性を応用し，限られた生体情報から未知の情報の判定に有効な真の生体情報モデルを効

率的に推定し，推定したモデルに基づき未知の攻撃を判定するメカニズムについて検討を行う．

判定メカニズムの検討にあたっては，未知のなりすまし攻撃を検知できる確率（安全性要件）と

生体をなりすましと誤検知する確率（有用性要件）の 2つの観点を評価指標とし，これらを最適

化する判定メカニズムを求める． 

 
４．研究成果 

本研究期間においては，未知のなりすまし攻撃を検知し，あらゆるなりすまし攻撃に対して安全

な生体認証方式，Unspoofable Biometrics の実現するための第一歩として，敵対的生成ネット

ワークを応用したなりすまし検知システムを提案し，手のひら画像認証システムを対象として

その有用性を検証した． 

 

（１）手法の概要 

生体認証に対するなりすまし検知（以下，PAD）のこれまでのアプローチでは，印刷写真の周波

数スペクトル，顔の 3次元性，あるいは動画像における動き特徴検出など，特定のなりすまし攻

撃を想定した検知手法，あるいはそれらの組み合わせにより安全性を保証する PAD 特徴の抽出

手法が議論されてきた．しかし，日々多様化しているなりすまし攻撃をすべて検出できる万能の

PAD特徴を事前に学習することは困難である．この問題に対して本研究では，図1に示すように，

敵対的生成ネットワークを利用した異常検知アルゴリズムを応用することで，偽サンプルと真

サンプルを区別する 1クラスシステムのニューラルネットワークを構成する．これにより，高い

精度かつ多様な攻撃に対する攻撃耐性を備えたなりすまし攻撃対策システムを構築することが

できる． 

 

 
図 1：敵対的生成ネットワークを用いたなりすまし検知手法の概要 

 

より具体的には，真の（偽画像を含まない）多数の手のひら画像のみを用いて教師なしの敵対的

生成ネットワーク（Generative Adversarial Network：GAN）G を学習する．これにより画像空

間上の手のひら画像多様体 Xを学習することが可能となる（なお，ここでは画像に適した GAN で

ある DCGAN を使用する）．G では，潜在空間 Z 上の潜在ベクトル z を入力することで，手のひら



多様体上の画像 ( ) ∈  を得ることが可能である．検知にあたっては，ランダムに選択した初

期ベクトル zに基づき得られる ( ) ∈  と入力画像  との損失を最小化するように誤差逆伝

播を用いながら ̂ ← と潜在ベクトルを更新していく．一定の回数α回のうちに，入力画像 と

の距離に十分近い画像 ( ̂) ∈  が見つからなければ偽画像，見付かれば正規画像と判定する方

式を構成した． 

 

（２）実験方法 

従来のなりすまし検知に関する研究では，Replay-Attack Database や Unconstrained 

Smartphone Spoof Attack (USSA) Database など，公開された生体／偽造物データセットを利用

した研究が多く行われている．しかし，このデータベースには，特定の種類の偽の写真や動画サ

ンプルしか含まれていないため，異常サンプルの点では不十分である．そこで，本実験では，手

袋をはめた手のひら，ビニール手袋をはめた手のひらなど，手とは直接関係のない想定外の入力

があった場合でも，システムが生と偽のサンプルを明確に区別可能なデータベースを独自に構

築した．データベースは，10種類の携帯カメラで約 2000 人から直接撮影した画像解像度 160x120

ピクセル，8748 点のライブサンプルおよび 6648 点の偽サンプル手のひら画像で構成された．撮

影画像のサンプルを図 2に示す． 

本データセットを学習および評価セットに分割して実験を行った．学習セットは，ランダムに

選択された 8000 の生体サンプルで構成し，評価セットは，7396 個のサンプルから構成し，その

うち 748 個を生体サンプル，6648 個を学習セットに含まれないケースからの偽造手のひらサン

プルとした． 

 
図 2：データセットに含まれる画像の例 (b)印刷した写真，(c)合成手袋をはめた手，(d)軍手
をはめた手，(e)手の境界部分をカットし，2次元的に手を再現した印刷写真，(f)iPad や Web
カメラなどのデジタルデバイスから撮影した写真，(g, h)ゼラチンやハムなど手とは直接関係

ないが皮膚を模した入力 
 
（３）実験結果 

図 3に提案手法の性能評価結果を示す．横軸を False Positive Rate（FPR），縦軸をTrue Positive 

Rate(TPR)とし，モデルの学習を 25および 50エポック実施した場合の結果を示している．ここ

で FPR は「未知のなりすまし攻撃に対する安全性を保証し(安全性要件)」に，TPR は「既存の生



体認証方式の認証精度に影響を与えない（有用性要件）」の評価結果にそれぞれ対応する．学習

を進めることで AUC=96.8%と高い精度を達成できることを示した．また，表 1に比較として代表

的な機械学習による異常検知手法である One-Class SVM（OCSVM）との比較を実施した結果を示

す．One-Class SVM については入力を無加工および Local Binary Pattern (LBP)画像の 2種類

としたもので評価を実施した．表 1 からもわかるように，いずれの評価においても提案手法の

AUC が OCSVM の結果を上回っており，提案手法の優位性が確認できた． 

 
図 3：提案手法の性能評価 

 
表 1: 提案手法と他の機械学習手法との比較 
System AUC(%) 

Proposed (50 Epoch) 96.8 
OCSVM + RAW 34.3 
OCSVM + LBP 83.5 

 
提案手法は誤差逆伝播を一定数繰り返すことで生体か偽造物であるかを判定する．このためα
=100 等と設定した場合に判定にかかる時間が長くなることが懸念される．そこで，アルゴリズ
ムの高速化を目的として，偽造サンプルを示す Anomaly Score の累積値が所定の値を超えた時
点で入力を偽造サンプルと判定し，アルゴリズムを早期終了する手法を提案した． 
 

(a)：50 エポック学習後の提案モデルの累積
スコア計算結果 

(b): 累積スコアに基づいた計算量評価結果 

図 4：アルゴリズムの早期終了による効率化 
 
図 4(a)は提案モデルの累積スコアの計算結果である．明らかに偽画像において累積スコアの伸
びが速いことから，早期段階での終了が有効であることが直感的にもわかる．また，図 4(b)に
横軸をαとし，縦軸を累積スコア導入により何割の計算量を削除できたかを示した
（Efficiency=0.2 であれば 8 割の計算量で計算ができることを示す）．図 4(b)からわかるよう
に，αが大きくなるほど累積スコアによる計算量削減の効果が高くなることがわかった． 
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