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研究成果の概要（和文）：IoTとは、物理的なモノをインターネットに接続することである。IoTアプリケーショ
ンの急速な発展に伴い、ネットワーク上のトラフィックは急増し、既存のTCP/IP通信モデルは、大量のデータ伝
送を前に、IPアドレスの不足、ネットワークセキュリティ、モバイル対応など、多くの問題が徐々に明らかにな
ってきています。
高速データ伝送をよりよく実現するために、本研究では、新しい情報指向ネットワークのIoTネットワークアー
キテクチャを設計し、検証する。また、ブロックチェーンを活用した共通のIoTデバイスアクセス制御フレーム
ワークを提案し、ユーザーに統一的なIoTデバイス管理プラットフォームを提供します。

研究成果の概要（英文）：The Internet of Things (IoT) connects many heterogeneous devices to the 
Internet, including vehicles, electronic appliances, wearable devices, pedometers, etc. These 
devices are often embedded with sensors, actuators, memory, and other components and have network 
connectivity, which is widely used in various scenarios such as sensing, monitoring, and control. 
With the rapid development of IoT applications, traffic surges in the network, and facing massive 
data transmission, the existing TCP/IP communication model gradually reveals many problems, such as 
IP address shortage, network security, and mobile support, etc.
To better accomplish high-speed data transmission, this project designs and evaluates 
information-centric IoT network architecture. We also propose a blockchain-empowered access control 
framework in IoT to provide users with a unified IoT device management platform.

研究分野： 情報ネットワーク

キーワード： 情報指向ネットワーク　モノのインターネット　アクセス制御

  ３版

令和

研究成果の学術的意義や社会的意義
IoTは、さまざまなモノをインターネットに接続して情報交換や通信を行うことで、インテリジェントな識別・
測位・追跡・監視・管理を実現することができます。 医療、セキュリティ、物流、電力網、農業などの分野で
広く利用されています。
本研究では、既存のTCP/IPアーキテクチャにおけるIPアドレス不足、ネットワークセキュリティ、モバイルサポ
ートの問題を解決するために、新しい情報指向ネットワークのIoTネットワークアーキテクチャを設計し、検証
する。また、ブロックチェーンを活用した共通のIoTデバイスアクセス制御フレームワークを提案し、ユーザー
に統一的なIoTデバイス管理プラットフォームを提供します。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
  モノのインターネット（Internet of Things, IoT）とは、インターネットを基盤として、あら
ゆるものを接続することを提案する新たなネットワークコンセプトです。 IoT の機能は、多数
の異種デバイスをインターネットに接続することです。 デバイスには、自動車、電子機器、ウ
ェアラブル、歩数計などがあります。これらのデバイスは通常、センサー、アクチュエーター、
メモリーなどのコンポーネントを組み込み、ネットワーク接続を持ち、主にセンシング、モニタ
リング、コントロールなど様々なアプリケーションシナリオで使用されます。 その応用範囲の
広さから、IoT は話題となり、産業界や学術界から大きな注目を浴びています。 
  現在のインターネット接続プロトコルは IP であり、IoT は IP アーキテクチャで動作するよ
うに設計されています。IP モデルはホストからホストへの通信モデルに基づいており、接続さ
れた各機器はホスト名または IP アドレスで一意にアドレス指定する必要があります。 そして、
IP アドレスの制限から、何十億台ものデバイスが接続されると、アドレスを割り当てることが
困難になってきます。 現在 IoT で動作している通信プロトコルは、ポイントツーポイント接続
に依存しているため、リンク障害に対して脆弱です。 また、IoT デバイスには大量の貴重な個
人情報が保存されており、ユーザーのプライバシーを保護するためのアクセス制御メカニズム
が必要です。 
  情報指向ネットワーク(Information-Centric Networking, ICN) は、TCP/IP のホスト中心の
接続モデルから、ノード間のデータ交換をエンドポイントの IP アドレスではなく、コンテンツ
の名前に基づいて行う情報中心モデルへと移行する、ネットワークの新しいパラダイムです。こ
のように「ロケーションベースのネットワーク」から「コンテンツ中心のネットワーク」への移
行は、特にコンテンツが複数のノードに保存され、コンテンツプロバイダーやコンテンツ要求者
が移動している場合に、コンテンツ配信の効率を高めます。 多くの ICN 実装がノードにキャッ
シュ機能を提供しているため、こうした広範なキャッシュは、ネットワークの運用性能をさらに
向上させることができます。 
  ICN と同様に、IoT では、デバイスは位置情報よりもデータの内容に関心があり、IoT は事実
上コンテンツ中心であることを意味します。 そのため、ICN は IoT 向けに設計されており、も
はやポイントツーポイント通信を維持する必要はありません。ICN の名前空間は束縛されてお
らず、数十億台のデバイスを簡単にサポートすることができます。 セキュリティの面では、ICN
は通信リンクを暗号化するのではなく、コンテンツに直接暗号化することでセキュリティを強
化しています。 ICN は IoT に適用可能ですが、IoT にはメモリが小さく、計算能力やエネルギ
ーが限られたリソース制約のあるデバイスが多数含まれることが多いなど、多くの課題を抱え
ています。 また、本システムにおけるアクセス制御は検討に値するテーマです。 
 
 
２．研究の目的 
 
  IoT とは、インターネットや従来の通信網などの情報キャリアに基づくネットワークで、独立
してアドレス指定できるすべての共通物理オブジェクトを相互接続し、それによってインテリ
ジェントなサービスを提供できるようにするものです。 主にセンシング、モニタリング、コン
トロールなど様々なアプリケーションで使用されています。 IP アドレスの制限により、何十億
ものデバイスが接続されるとアドレスの割り当てが困難であること、IoT にはメモリが小さく、
計算能力やエネルギーに制限のあるリソース制約などデバイスが多く含まれること、さらに、
IoT のセキュリティも重要なテーマであることなど、幅広い用途がある一方で、多くの問題に直
面しています。 
  本研究の目的は、情報指向ネットワークに基づく IoT アーキテクチャを設計・検証し、ネット
ワーク伝送効率、モビリティ、セキュリティを向上させることです。また、システム全体への安
全なアクセスを確保するための汎用的な IoT アクセス制御機構を設計します。 
 
 
３．研究の方法 
 
  研究目的を達成するために、まず、IoT の発展におけるボトルネックを詳細に調査し、情報指
向ネットワークの現在の研究状況や標準化プロセスをまとめた。 次に、情報指向ネットワーク
を IoT に適用することの実現可能性を検証するため、IoT のさまざまなシナリオ（ビデオ伝送、
災害ネットワーク、緊急管理など）に対する情報指向ネットワークの設計と性能評価を行いまし
た。 最後に、データへの安全なアクセスを確保するためのブロックチェーン対応の IoT アクセ
ス制御メカニズムを提案します。 
 



４．研究成果 
 
  本研究は、新世代のネットワークパラダイムである情報指向ネットワークを通じて、IoT の伝
送効率、モビリティ、セキュリティを向上させるものである。 また、共通の IoT アクセス制御
機構を確立する。 その成果は、さまざまな学術誌や会議論文に掲載されています。 研究成果の
一部を以下に示します。 
 

 情報指向ネットワークの研究・標準化の現状調査 
 
  情報指向ネットワークは、新しいネットワークパラダイムとして、世界のネットワーク研究チ
ームや標準化チームから広く注目されています。 多くの国から資金提供を受けた関連研究プロ
ジェクトは、世界中で進展しています。国際電気通信連合-電気通信標準化部門（ITU-T）は、
2012 年に ICN の標準化活動を開始しました。 同時に、IRTF は ICN の包括的な研究を行うた
めに、情報指向ネットワーク研究グループ（ICNRG）を設立しました。 こうした世界的な取り
組みが相まって、ICN の開発が進んでいます。 しかし、ICN の研究と標準化の現状について、
詳細な調査や議論はほとんど行われていない。 このプロジェクトでは、2010 年以降の ICN の
グローバルな活動の進捗状況を調査し、さまざまなプロジェクトの参考資料、ICN 技術の標準
化に関する ITU-T と IRTF の最新情報を提供し、最後に ICN の将来の方向性について議論しま
す。 
 

 情報指向ネットワークに基づく IoT の設計と評価 
 
  ICN はまだ黎明期、発展途上であり、多くの問題を抱えている。 ネットワークのモビリティ
への対応はある程度改善されたものの、シームレスなモビリティを提供することは困難です。 
本プロジェクトでは、コンテンツだけでなくノードにも名前を付ける新しい ICN アーキテクチ
ャ「Named-Node Networking（3N）」を提案し、シームレスモビリティの提供においてより優
れた性能を持つことをシミュレーションで証明します。 また、3N を用いたリアルタイムビデ
オストリーミングシステムを作成し、データ伝送性能とモバイルスイッチング性能の評価を行
いました。 
 

 IoT におけるアクセス制御の仕組み 
 
  IoT では、アクセス可能な異種の基礎デバイスが多数存在するため、ユーザーによるデバイス
へのアクセスや制御がますます複雑になっています。 統一された IoT デバイス管理システムが
ないため、ユーザーはこれらの異種 IoT デバイスにアクセスし制御する際に、異なるアプリケ
ーションを操作し、異なるクラウドプラットフォームにアクセスする必要があります。 この断
片的な IoT デバイス管理モデルは、ユーザーによる異種デバイスへのアクセスや制御の複雑性
を高めるだけでなく、IoT デバイスアプリケーションのスケーラビリティを低下させます。 こ
の問題に対処するため、本プロジェクトでは、ブロックチェーン対応の共通 IoT デバイスアク
セス制御フレームワークを提案し、ユーザーに統一的な IoT デバイス管理プラットフォームを
提供します。 
 
  本研究は、次世代インターネット技術の IoT への応用を検討し、その IoT におけるアクセ
ス制御の問題に取り組むものです。 学術的な価値だけでなく、その効果を一般に普及させるこ
とができる基盤技術として活用できると考えている。 したがって、このプロジェクトの最終目
標は、標準化を通じて研究成果の一部を産業界に導入することです。 
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