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研究成果の概要（和文）：計算機の扱う情報の増加に伴い、計算機の扱う情報を狙った攻撃手法は複雑化し高度
化している。攻撃の検知や防止を目的としたサービス（重要サービス）が攻撃の被害に遭うと、攻撃を防止でき
ず被害が拡大する可能性がある。そこで、重要サービスの特定を困難化することで、重要サービスへの攻撃を回
避する手法を提案した。具体的には、仮想計算機において、通信処理をもとにした重要サービスの特定を回避す
るために、通信処理を代理実行させる手法を提案し実現した。実験により、重要サービスによる通信内容の監視
が困難にできることを確認した。また、性能評価により、提案手法による性能低下を抑制できていることを示し
た。

研究成果の概要（英文）：Computers are widely used and also become a target of attacks aiming 
acquisition of information on the computer. Protection for essential services such as security 
software logging programs (we call these services essential services) is important. To avoid attacks
 on essential services, we proposed a method to make the behavior of the essential services 
invisible to attackers. The method monitors the behavior of the essential services on a virtual 
machine and transfers the processing to another virtual machine. With the proposed method, attacks 
on the virtual machine cannot monitor the communication of the essential service so finding the 
attack target becomes difficult.

研究分野：情報セキュリティ
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研究成果の学術的意義や社会的意義
本研究は、計算機への攻撃を直接的に防止するものではなく、事前に攻撃が困難な環境を構築するための研究で
ある。また、近年普及しているクラウドの基盤となる仮想計算機技術を応用した研究である。さらに提案手法
は、仮想計算機基盤の改変のみにより実現しており、既存のセキュリティ機構と併用が可能な構造を実現してい
る。以上のことから、本研究の成果は、近年増加しつつあるサイバー攻撃への対策として有効なだけでなく、社
会的に広く普及しつつある計算機環境におけるセキュリティを向上するための基礎技術の一つとして意義のある
ものである。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 
計算機の扱う情報の種類や量は年々拡大し、それに伴い計算機の扱う情報を狙った攻撃手法は
複雑化し高度化している。これまでに攻撃の検知や防止を目的として様々な手法が研究開発さ
れている。これらの手法は計算機を対象としたものとネットワークを対象としたものに分けら
れる。本研究では、計算機を対象とした保護手法を対象とする。計算機を対象として、攻撃によ
る被害を防止する研究の中でも、攻撃を検知するものや攻撃を防止する手法が研究されている。
これらの多くは、攻撃の手法に着目している。しかし、攻撃者の行動に着目した研究は多くない。
また、攻撃を防止する手法を開発したとしても、それを実現するソフトウェアの動作を妨害され
た場合、攻撃を防止できない。そこで、セキュリティソフトウェアのように、攻撃の被害を抑制
する為のサービス（以降、重要サービス）を攻撃者から不可視化することで、重要サービスへの
攻撃を回避する手法を研究が重要である。また、この手法を実現するために、仮想計算機モニタ
（Virtual Machine Monitor、以降、VMM）を用いる。仮想計算機モニタは、クラウドサービス
などの基盤ソフトウェアとして利用されており、仮想計算機（Virtual Machine、以降、VM）上
で動作するソフトウェアから隔離されており安全性が高い。そこで、既存のセキュリティ機能を
VMMに移植する手法が研究開発されている。しかし、VMMを用いたセキュリティ技術の多く
は、既存の応用プログラムやオペレーティングシステムのカーネル機能一部として実現されて
おり、これらの機能を VMMに移植する工数は小さくない。そこで、本研究では、既存の重要サ
ービスを VMM に移植するのではなく、既存のソフトウェアを改変することなく、重要サービ
スを VMMにより不可視化することで、攻撃を回避する手法の研究を行う。 
 
２．研究の目的 
 
本研究の目的は、重要サービスを提供するプロセス（以降、重要プロセス）からの通信内容を
攻撃者から不可視化することで、通信内容を元にした重要サービスの特定を回避することであ
る。具体的には、重要プロセスによる通信を代理実行する VM と代理プロセスを用意し、重要
プロセスからの通信を代理プロセスにより実行する。この際、重要サービス自体は通信を行わな
いことにより、重要プロセスと同じ VM で動作する他のプログラムからは、重要プロセスの通
信先や通信内容の特定を困難にする。また、背景で述べたとおり、重要サービスへの改変なしに
機構を実現することで、多くの重要サービスを改変なしに保護可能な機構の実現を目的とする。 
 
３．研究の方法 
 
本研究の全体像を図１に示す。本研究における提案機構では、VMM を用いることで、重要サー
ビスが動作する VM（保護対象 VM）上の重要プロセスによる通信を検知し、通信に関する情報を
代理プロセスが動作する VM（代理 VM）に転送する。代理プロセスは、受け取った情報をもとに
通信処理を代理実行し、通信結果を重要プロセスに返却する。本研究では以上の手法により、保
護対象 VM 上の重要プロセス以外のプロセス（通常プロセス）とカーネルレベルの悪意あるソフ
トウェア（マルウェア）による重要サービスの特定を困難化する。 
 本研究は、重要プロセスに関する情報を不可視化することで、攻撃を先回りして攻撃対象の特
定すら困難化することで攻撃を回避する。これは、個々の攻撃に対処する既存技術とは異なる。
既存研究の多くは、応用プログラムの利用するメモリやファイルの不正な改変など、個々の攻撃
への対処を提案し
ているものが多い。
一方で、本研究は、
攻撃対象の応用プ
ログラムの特定す
ら困難にすること
で、重要サービスが
攻撃を受ける可能
性を低減する。ま
た、既存の重要サー
ビスの改変なしに
提案手法を実現す
ることで、既存研究
による成果を活か
しつつ、本研究によ
り既存の重要サー
ビスへの攻撃を回

 

図１ 重要サービスによる通信処理の不可視化手法 



避するという多重の防御により、攻撃がより困難な環境を構築する。 
 本研究では、以下の項目に対処する。（１）重要プロセスの通信に関する情報の不可視化、（２）
提案手法の性能評価と実在する攻撃を用いた有効性評価、（３）重要プロセス数と VM 数による性
能への影響の明確化。（１）について、具体的には、通信内容の取得方法、代理プロセスへの転
送方法、代理実行の方法、及び代理実行結果の返送方法を設計し、実現する。（２）ついて、（１）
で実現した機構を用いて、実用される応用プログラムを利用した性能評価を行う。また、通信内
容を監視する攻撃を実行し、攻撃への耐性を評価する。（３）について、重要サービスの数、保
護対象 VM の数、および代理実行プロセスの数等の観点から、重要プロセスの性能を評価する。
また、重要プロセスだけでなく、通常プロセスの性能へ与える影響も評価する。 
 
４．研究成果 
 
 保護対象 VM上の重要プロセスについて、通信処理を VMM により検知し、通信内容を保護対象
VM から代理 VM に転送する手法を実現した。また、代理 VM 上の代理プロセスが通信処理を実行
し、実行結果を重要プロセスに返送する手法を実現した。提案手法は、保護対象 VM 上で Linux
が動作し、VMM として Xen を用いる環境で実現した。提案手法では、重要プロセスによる通信処
理の検知、通信内容の代理 VM への転送、代理実行結果の返送において、重要プロセスのプログ
ラムを改変することなく、VMM により保護対象 VM のメモリとレジスタを操作することで実現し
た。これにより、保護対象 VM 上の既存ソフトウェアの改変なしに重要プロセスの通信処理を代
理実行する方法を実現した。 
 提案手法の有効性を評価するために、保護対象 VM 上の通常プロセスから重要プロセスの通信
処理の監視を試行し、提案手法により通信処理が不可視化されていることを確認した。具体的に
は、strace や tcpdump など、システムコールやパケット観測による通信処理の監視を行なった
際に、提案手法が未適用の環境では観測できる情報が提案手法により観測を防止できているこ
とを確認した。 
 性能評価では、詳細な性能分析として、通信処理の検知、代理実行の依頼処理、代理実行処理、
および実行結果の返送処理に要する処理時間を明らかにした。また、応用プログラムの性能への
影響を、重要プロセスによる通信処理性能、通常プロセスの処理性能、および Web サーバを用い
たスループットの測定により明らかにした。詳細な性能分析の結果から、（１）通信処理の検知
から実行結果の返送までに要する処理の期間中に保護対象 VMに CPU が割り当てられないことに
より、通常プロセスの処理性能がお大きく低下することが明らかになった。また、（２）重要プ
ロセスによる通信処理が発生したか否かの有無を代理プロセスが周期的に観測することにより、
通信処理性能が最大で観測周期（1ms）だけ遅延し、通信処理性能への影響が大きいことを明ら
かにした。 
 以上の性能評価の結果をもとに、提案手法における性能低下の改善手法を提案し、実現した。
1 つ目の問題への対処として、代理実行する間における保護対象 VM の停止回避を実現した。図
2 に、保護対象 VM の停止回避の処理の流れを示す。具体的には、重要サービスによる通信処理
を VMM が検知した後、重要プロセスにすぐに処理を返却し、重要サービス以外のプロセスに CPU
使用権を譲るシステムコールを発行させることで対処した。これは、VMM が保護対象 VM のプロ
グラムカウンタを当該システムコールを指すように改変した後に保護対象 VM に処理を返却する
ことで実現した。また、当該システムコール終了時に、代理実行処理が終了したか否かを監視し、
代理実行処理が終了していな
い場合には再度 CPU 使用権を
譲らせ、代理実行処理が終了
している場合は結果を重要プ
ロセスに返却して処理を継続
させることで、代理実行処理
を可能にしつつ、通常プロセ
スにも CPU を割り当てること
により、通常プロセスの性能
低下の問題へ対処した。保護
対象VMの停止回避による効果
を明らかにするために、通常
プロセスの処理性能を測定し
た結果を図 3 に示す。図 3 の
評価結果より、通常プロセス
（図中の他プロセス）につい
て、VM 停止回避を適用した場
合にスループット低下を抑制
できていることを示した。 

 

図２ CPU使用権の移譲を用いた保護対象 VMの停止回避 



また、2つ目の問題への対処として、
代理実行の有無を VMM の持つイベント
通知機構を用いた。図 4 にイベント通
知機構を用いた依頼取得の処理の流れ
を示す。これにより、代理プロセスが代
理実行の有無を監視する必要がなくな
り、観測周期分の遅延発生を抑制する
機構を実現した。イベント通知機構を
用いた依頼取得による改善結果を図 5
に示す。依頼取得において発生するオ
ーバヘッドについて、システムコール
ごとに依頼発生から依頼取得までの処
理時間をオーバヘッドとして測定し
た。図 5 の結果より、イベント通知機
構を用いることで、依頼取得処理にお
けるオーバヘッドが大幅に改善
していることを示した。 
以上より、重要サービスによる
通信処理の不可視化機構の実現
方式を示した。提案手法により、
通信処理を観測することによる
重要サービス特定を困難化でき
ていることを示した。また性能評
価により、性能低下の主要因とな
る 2つの処理を明らかにして、性
能低下の改善策を提案した。 
 
 
 
 
 
 
 
 
 
 

 

図 4 イベント通知機構を用いた依頼取得 

 

図 3 他プロセスが発行するシステムコールの処理性能 

 

図 5 依頼取得におけるシステムコールオーバヘッド 
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