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研究成果の概要（和文）：Bitcoinは，アドレスと呼ばれる個人と一切紐付けのない口座間で送金が可能な匿名
性のある仮想通貨として普及している。この匿名性はマネーロンダリング，違法商品を扱うマーケットプレイス
での決済手段，投資詐欺などに悪用されており、データマイニングを活用し、Bitcoinの取引履歴を解析する手
法について取り組んだ。またブロックチェーンの年々増加する取引量増大に伴い、スケーラブルな手法が求めら
れたため、分散機械学習および各データマイニング協力者へのインセンティブ設計、また計算量の少ない取引検
証手法についても追加で取り組んだ。本成果は計5通の学術論文誌および5件の国際会議にて発表された。

研究成果の概要（英文）：Bitcoin has gained popularity as an anonymous cryptocurrency that allows for
 transactions between individuals without any links to their personal identities. This anonymity has
 been exploited for money laundering, payments on marketplaces for illegal goods, and investment 
scams known as high-yield investment programs. In this research, we developed a method for analyzing
 Bitcoin transaction history using data mining techniques. Additionally, we addressed the need for 
scalable methods due to the increasing transaction volume on the blockchain each year. This involved
 exploring federatd learning, incentive design for data mining collaborators, and lightweight 
transaction verification methods. The findings of this research have significant implications for 
combating illicit activities in Bitcoin. The developed methods will be used by law enforcement 
agencies, financial institutions, and cryptocurrency exchanges to identify and prevent suspicious 
transactions.
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  １版

令和

研究成果の学術的意義や社会的意義
本研究を通じて匿名性の高いデータに対するデータマイニング手法および膨大な取引データの処理などにおいて
学術的に意義のある成果を得られた。またBitcoinをはじめとする仮想通貨に関わるエコシステム全体のセキュ
リティと透明性の向上といった社会的意義も高いと言える。開発した手法は、法執行機関、金融機関、暗号通貨
取引所などに応用可能性があり、疑わしい取引の特定と防止に活用できる可能性がある。さらに、提案されたス
ケーラブルで効率的なデータマイニング技術またインセンティブ・デザインは、仮想通貨のトランザクションデ
ータ分析における新しいアプリケーションやサービスの開発促進に繋がると考えられる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
近年，Bitcoinは急速に普及し，取引所，ギャンブル，マイクロペイメント，寄付，クラウドフ
ァンディング，貸付といった様々な目的に使用されている．その一方で，Bitcoinは一定の匿名
性を持つため，犯罪や投資詐欺といった目的に悪用される負の側面もある． 
 
２．研究の目的 
そこで本研究では，Bitcoinの取引履歴からさまざまなサービスや犯罪といった使用目的毎に共
通する取引の特徴，およびそれらの関連性および類似性を解明した． 
この知見に基づき，一定の匿名性のある Bitcoinにおいて，取引の特徴と機械学習を組み合わせ
ることでその使用目的を識別する手法の確立に取り組んだ． 
本研究により，Bitcoinを用いた犯罪のフォレンジクスや経済的な側面の解明を可能とし，社会
的実用性の高い Bitcoinの解析手法の確立を目指した． 
 
３．研究の方法 
主に以下の手順で研究を遂行した． 
- 様々なサービス・犯罪に用いられた Bitcoin アドレスの収集 
- サービス・犯罪毎の Bitcoin 取引の特徴抽出・識別 
- スケーラビリティの課題解決のための分散機械学習，計算量削減手法 
 
４．研究成果 
 
(1) 高利息投資プログラム，および違法商品を扱うマーケットプレイス運営者が管理する
Bitcoin アドレスを収集し，それらの取引履歴の特徴を抽出し，教師あり機械学習にて
学習・識別を行い，識別精度を評価した．その結果，高利息投資プログラムの識別に関
しては，偽陽性率を 5 %程度に抑えつつ，約 95%の識別精度が得られることがわかった．
さらに，マネーロンダリング，ギャンブル，高利息投資プログラムなどの計 7種のクラ
スに対して多クラス識別を行い，約 73%の正答率で識別できることがわかった．また既
存手法は静的な解析がほとんどであり，動的，すなわち時系列解析の手法は例が見られ
ない．そこで Bitcoin アドレスの取引履歴に対して時系列解析ならびに異常検知を行う
手法を提案した．提案方式の有効性を示すため，2013 年に米国 SEC (Security and 
Exchange Commission)に告発された Pirate@40 の投資詐欺に対し提案手法を適用し，取
引から算出された異常スコアが実際に起きたイベント時に高くなる傾向があるかを明
らかにした． 
(2) Bitcoin のブロックチェーン上の取引を統計的機械学習により解析し，さまざまなサー
ビスや犯罪毎に共通する取引の特徴を明らかにし，さらに Bitcoin アドレス毎にそれが
どのような目的に使用されたのかを識別する手法の確立に取り組んだ．不当に高い利率
を謳った高収益投資プログラム HYIP (High Yield Investment Programs)を Bitcoin に
よって運営している場合に特化した検知手法についてより詳細な分析を行った．同一ユ
ーザが保持する Bitcoin アドレスを推定するクラスリング手法を活用し，より高い精度
で識別が可能な機械学習モデルを得ることに成功し，既存手法で示されていた HYIP 運
営者の32個のアドレスのうち，提案手法により30個を正しく識別することに成功した．
2 つ目は，本手法を応用し，ダークネットマーケットの運営者の Bitcoin アドレスを取
引履歴の特徴から解析できるかを明らかにした．ダークネットマーケットは匿名通信路
(Tor: The Onion Router)のみでアクセス可能なマーケットプレイスであり，主に違法
薬物などの売買に使われている．本手法では，インターネット上の掲示板からダークネ
ットマーケットの運営者の Bitcoin アドレスを収集し，それらの含まれる取引履歴をブ
ロックチェーンから取得した．得られた取引履歴から特徴量を抽出し，機械学習により
どの程度識別できるかを評価した． 
(3) ブロックチェーンのサイズの増加に伴い，仮想通貨の取引履歴解析を効率的に行うため
に分散学習を用いるための基盤研究を行った．より正確には，仮想通貨の取引履歴解析
の分散学習のためにフェデレーションラーニング (FL:Federated Learning)を用い，さ
らに参加者もしくは学習協力者に仮想通貨によるインセンティブを配布するメカニズ
ムを提案した．掲載論文においては，コンテスト理論 (contest thoery)と呼ばれるオ
ークション理論の 1つを用い，提案メカニズムにより参加者は自身の計算資源およびデ
ータを全て用いることが利得を最大にすること，また最適なインセンティブ分配割合に
ついて明らかにした．さらに，これらの知見に基づき，インセンティブメカニズムを考
慮したブロックチェーン統合型フェデレーションラーニングに関するサーベイ論文を
発表した． 
 



(4) Ethereum ブロックチェーンの処理速度を向上するために，その性能的なボトルネックを
明らかにする研究に取り組んだ．多くのユーザが golang で開発された geth と呼ばれる
クライアントを用いてEthereum を起動していることに着目し，pprofと呼ばれるgolang
の並列処理およびヒープタイムなどを計測するツールおよび自前の関数を用いて明ら
かにした．複数の同一ネットワークに接続するサーバ上にこれらのツールを配置し，具
体的に geth のどの関数がどこでどの程度処理時間を要するかを計測し，geth のボトル
ネックとなっている点を関数レベルで明らかにした．上記の成果は仮想通貨 Bitcoin に
おける取引履歴の解析をより高速に処理するために極めて重要な成果となった． 
(5) Ethereum ブロックチェーンの性能ボトルネックを改善する研究に取り組んだ．具体的に
は，sharding および rollups と呼ばれるブロックチェーンの並列処理技術を用いるにあ
たって，Ethereum アカウントの残高の管理手法および検証に必要なデータサイズをデー
タ構造およびコミットメントスキームを用いる手法を提案した．さらに KZG (Kate, 
Zaverucha, Goldberg)コミットメントスキームによるトランザクション検証時の演算量
を低減する手法を提案した．本研究成果は学術論文誌IEEE Internet-of-Things Journal
にて現在査読中である． 

 
 
これらの成果は，合計 5 通の国際論文誌採録ならびに 4 通の査読付き国際会議論文として対外
発表された． 
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