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研究成果の概要（和文）：本研究では，暗号理論の安全性証明の本質を論理学の観点から再考し，シンプルで分
かり易い暗号プロトコルを作成することを目指した．そのための道具として，近年盛んに研究されている物理暗
号（カードなどの物理的な道具を用いて，暗号化などをシンプルにする技術）をもちいて研究を行った．通常の
計算機で行われる秘密計算に近いモデルである秘匿置換ベースカードプロトコルや，安全性がシミュレーション
に依らず直観的に分かり易いprivate PEZプロトコルに対して，効率や安全性を高めたいくつかのプロトコルを
提案する事が出来た．それらの成果は国際論文誌や主要国際会議に採録されている．

研究成果の概要（英文）：In this study, we revisited the security proofs of cryptographic protocols 
from the viewpoint of logic and tried to understand them easily. As the tools for this purpose, we 
used so-called physical cryptography such as card-based protocols and private PEZ protocols, which 
have been studied extensively in recent years. Since the card-based protocols are based on the 
technique called a private permutation, the proposed protocols have a similar structure to ordinary 
(algebraic) multi-party computations. The security of private PEZ protocols is easier to understand 
compared to algebraic multi-party computations because it is free from simulation-based security. We
 proposed several new card-based and private PEZ protocols with higher efficiency, which contributed
 to understanding the security of cryptographic protocols simply. Some of these results have been 
published in international journals and major international conferences. 

研究分野： 暗号理論
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  １版

令和

研究成果の学術的意義や社会的意義
暗号理論の安全性証明は，安全性という曖昧な概念を数学的に書き下す，という意味で独特の論理体系を構築し
てきた．これは強固な安全性を保証するという利点と，その一方で分野外の研究者には困難が伴うという難点を
抱えている．今後ますます重要になると予想される情報セキュリティの中核である暗号理論に対して，直観的で
分かり易い理解の仕方を提供することは，暗号・情報セキュリティ技術がより社会に受け入れられるために必要
なことである．論理学と暗号理論の関係をより深めていくことは，学際的な研究として重要であると考えてお
り，得られた成果は学術的興味が実社会で役立つ良い事例になっていると考える．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
 暗号理論は，情報通信における悪意のある攻撃から安全性を保証するための理論であり，暗 
号プロトコルの安全性証明はその最も重要な課題の一つである．安全性の証明技法は様々なも
のが知られているが，代表的なものとして公開鍵暗号系における「帰着技法」が挙げられる．こ
れは「この暗号を破れる攻撃者は大きな素数の素因数分解が解ける（しかしそれは非現実的なの
で，その様な攻撃者は存在しない）」といった，対偶に基づく安全性証明技法である．このよう
な問題のすり替え（例：帰着技法）や同値変形（例：ゲーム列による証明）といった考え方は，
暗号理論の安全性証明全般にわたる基本的アプローチであり，非常に巧妙で強力である反面，証
明が間接的になってしまうことから（用いられる数学的技巧の難しさと相俟って）暗号理論特有
の分かりにくさを持っている． 
 一方で，これらの安全性証明で用いられる論理は対偶（背理法）や同値関係といった単純なも
のであり，より高度な論理的手法を導入すれば，暗号プロトコルの安全性を直接的かつ明快に理
解できる可能性がある．実際に応募者らは，「カードベース暗号」と呼ばれるマルチパーティ計
算（複数のプレーヤが各自の入力を秘匿しつつ，それらの関数値のみを得る暗号プロトコル）の
一種において，有名な論理問題と本質的に等価な暗号プロトコルの例を明らかにし，その安全性
を論理学によって直接理解することに成功した． 
 
２．研究の目的 
 
 本研究では前節で述べた我々の成果をさらに深化させ，論理学との融合による暗号理論の新
たな側面を明らかにすることを目指した．すなわち，論理学の成果を駆使して暗号プロトコルの
論理構造を解析することで，その安全性を直接的に理解し，安全性証明技法および暗号プロコト
ルの構築技術に関する新たな方法論を確立する事が目標である．具体的には，次の二つの課題を
通して研究課題にアプローチした． 
 
課題(A) プロトコルに内在する論理の解析に基づく，安全性の理解と安全性証明技術の開発 
課題(B) プロトコルの安全性が論理的に直接的で分かりやすい，暗号プロトコルの提案 
 
 従来の間接的な安全性証明では，対偶や同値関係といった論理構造を前提に，数論仮定や理想
機能といった数学的な仮定やモデルに安全性証明を落とし込んでいた．本研究では，公開鍵暗号
といったプロトコルの構成要素（モジュール）の存在に数論仮定や一方向性の仮定を埋め込み，
暗号プロトコルの構成要素同士の論理関係を明確にすることで，暗号プロトコルの安全性を論
理構造として直接的に理解する． 
  
３．研究の方法 
 
 本研究の遂行にあたっては，背景でも述べたカードベース暗号を使う方法が一つの有効な手
段である．カードベース暗号では，情報の書かれたカードを裏返すことでその情報を秘匿する事
が出来る．カードを裏返すことは誰にでも出来るが，カードを開けることは受信者本人しか出来
ない，という意味に於いて，カードベース暗号は公開鍵暗号を分かりやすくモジュール化する格
好の道具である．カードベース暗号以外にも，例えばお菓子の PEZ をデータ構造のスタックに
なぞらえて秘密計算を行う，private PEZ プロトコルなどの物理暗号もあわせて研究する． 
 
４．研究成果 
  
 本節では，雑誌論文を中心に成果を概観し，その他の成果について述べる．第 5節「雑誌論文」
の項の順番に簡単に説明する． 
 
(1)論理学に基づく安全性・健全性証明： 
 
 本研究期間の初期段階で，本研究の発端となった，カードベース暗号における大小比較プロト
コルと The folk in the road の関係を扱った成果をより詳細に検討し，論文誌に投稿した．安
全性証明を詳細に検討し，嘘をつくことが安全性に，嘘つきでも正直でも正しい道が分かること
が健全性に完全に対応することを明らかにした． 
 本研究で扱うカードベース暗号は「秘匿置換」と呼ばれる，カードを処理するプレーヤ以外の
人からは見えないようにする処理が重要である．従来のカードベース暗号では，全ての操作を公
開で行い，シャッフル操作など，公開でもランダム化できるカード操作特有の仮定を設けること
で，プレーヤの不正が（それ自体は可能だが，見つかってしまうので，現実的には）できない様



になっていた．このモデルは malicious 安全性を暗黙に仮定できるというセキュリティ上の利
点がある一方で，代数的（計算機間の対話で行う一般的な）秘密計算のモデルには相性が悪かっ
た．そこで，カードを処理するプレーヤ以外の人からは見えないようにする処理である秘匿置換
を用いる事で，代数的秘密計算のモデルに近い設定にして，暗号化などの機能をうまくモジュー
ル化することに成功している．このことによって，プロトコルが論理問題と完全に対応が付き，
課題(A)がうまく解決できることを示している． 
 
(2)不正検知の物理的取り扱い： 
 
 (1)で扱った秘匿置換ベースのカードベース暗号は，代数的な秘密計算のモデルに近く，本研
究の推進には有用な手段である一方で，他のプレーヤから見えない内部乱数を用いるため，プレ
ーヤの不正に脆弱であり，semi-honest 安全性のもとで安全であるプロトコルが多い．そこで本
研究では，秘匿置換を用いたカードベース暗号で不正を検知する方法を提案した．暗号における
機能をできるだけモジュール化するため，従来の代数的秘密計算とは異なり，プレーヤの（秘匿
置換を含めた）プロトコル実行を全て監視するが，プレーヤの入力情報を一切明かさないような
方式が実現できることを示した． 
 秘匿置換を用いる事の利点は，秘密計算をモジュール化できることにより，従来のカードベー
ス暗号よりも使用するカード枚数を減らすことができ，コンパクトなプロトコルが構成できる
ことである．Semi-honest 安全性に安全性要件を緩めることはその代償と考えていたが，プレー
ヤが 3 名以上である場合は，本提案によって semi-honest 安全性を満たすプロトコルを
malicious 安全性に変換することができる．本論文は(5)の多数決関数についての提案であるが，
一般的な状況にも拡張可能であると考えており，今後の研究課題と考えている．また，監視する
プレーヤを設けたことの，代数的秘密計算における意味づけなども今後の課題である． 
 
(3)秘密分散法の整数計画法に基づく構成法： 
 
 秘密分散法は秘密情報をいくつかの分散情報（シェア）に分散する基本的暗号プリミティブで
ある．通常よく考えられる秘密分散法はしきい値法と呼ばれ，しきい値を定めた上でその数まで
シェアを集められるかが秘密情報復元の可否を決める．一方で，集めてくると秘密が復元できる
シェアの組合せと，どのように解析しても秘密情報が復元できない組合せを指定できる一般ア
クセス構造に対する秘密分散法の研究も重要である．そこで，しきい値法をモジュール（構成要
素）として，一般アクセス構造をもつ秘密分散法を実現する研究がある．本研究では，しきい値
法ではなく，近年提案された階層型しきい値秘密分散法を構成要素として，一般アクセス構造を
もつ秘密分散が実現できることを示し，通常のしきい値法をベースとするより効率が良くなる
ことを示した．  
 
(4)対称関数に対する効率的 Private PEZ プロトコル 
 
 基本的なデータ構造であるスタックをお菓子の PEZ（容器に上からお菓子を詰め，上から順に
食べる）に見立てて，秘匿計算を行うプロトコルを private PEZ プロトコルと呼ぶ．通常の代数
的秘密計算の安全性は，プレーヤの view（確率分布）シミュレートすることで定式化されるが，
private PEZ プロトコルでは view が確率分布ではなく実現値であり，それらが他のプレーヤの
入力に依存せず，自分の入力のみで確定する，という分かり易さをもっている．一方で，view の
実現値の同一性という分かり易さの代償として，private PEZ プロトコルは効率（例えば，事前
に準備すべきお菓子の列である，初期文字列の長さ）が非常に悪く，また，構成法が組合せ的に
非常に難解である．そのため，private PEZ プロトコルは 2003 年に提案されてから[Balogh et 
al.]，後続研究が存在しなかった．本研究では，計算対象を対称関数に限定すると，初期文字列
数を従来研究の (2 !)から ( ∙ !)まで減らせることを示した（ はプレーヤ数）．提案手法の初
期文字列長も指数的であるが，先行研究が二重指数であるため，大幅な改善となっている． 
 本研究の重要なテーマである「分かりやすさ」の意味でも本研究は重要な意義をもっている．
[Balogh et al.]では安全性を二値系列の性質のみで議論しており，暗号学的な視点での理解が
難しかった．本研究では，暗号学的な視点から view が分かり易くなるようなアプローチに切り
替えて，数学的にも分かり易く，かつ効率的な構成法を提案している． 
 
(5)多数決関数を最もコンパクトに実現する方法： 
 本研究では，3 枚のカードをもちいて 3 入力 3 出力(AND/XOR/NOR)の計算ができるプロトコル
を提案した．このプロトコルを用いれば，カードの追加なしに 3入力の多数決が実現できる．こ
のプロトコルでは計算結果を一人のプレーヤが得て，それを他の二人に公開する必要があった
が，公開手続きを経ずに 3人で結果を共有できる方法も提案している． 
 提案プロトコルはすべて 3 入力プロトコルである．従来研究では 3 入力 1 出力であっても最
低 6 枚のカードが必要であり，これを 3 枚で 3 出力のプロトコルが構成できる場合があること
を示したことは，秘匿置換ベースのカードベース暗号の優位性を明らかにしている．さらに，秘
匿置換ベースのカードベース暗号が代数的秘密計算のモジュール化に成功していることから，



このような成果を代数的秘密計算の効率化に役立てられることが期待できるが，この点は今後
の課題である． 
 
 上記(1),(3)の研究を発展させたものを 2021 年度に国際論文誌 New Generation Computing に
投稿し，本研究期間終了直後の 2022 年にそれぞれ採録されたことを付記する． 
 
そのほか現在継続中の研究として，視覚型秘密分散法における改ざん検知手法，時間ドロボー

（instant insanity）と呼ばれるパズルに対する物理的ゼロ知識証明，記法検出器を用いたゼロ
知識非破壊検査などに関する成果を得た，これらは今後継続して発展させ，論文投稿を目指す予
定である． 
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