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研究成果の概要（和文）：本研究課題は、音声を入出力として利用する音声アシスタントシステムに固有なセキ
ュリティ脅威の解明と、その対策技術の開発に取り組んだ。テーマの方向性として、(1) 音声アシスタントシス
テムに対する攻撃と(2) 音声アシスタントによる攻撃の2つがあり、その両方に取り組んだ。前者のテーマで
は、　音声アシスタントシステムへのコマンドインジェクション攻撃を指向性スピーカを用いることで実現する
攻撃の評価とその対策技術の開発を実施した。後者のテーマでは音声アシスタントシステム上で動作するア
プリ(以下、VAアプリ)に着目し、多数のVAアプリを収集・解析しその挙動やあるべき設定を明らかにした。

研究成果の概要（英文）：This research project aims to understand the security threats inherent in 
voice assistant systems. We also developed technologies that aim to mitigate such threats. There are
 two main themes: (1) attacks on voice assistant systems and (2) attacks by voice assistant systems.
 We tackled both themes. In the former theme, we studied the feasibility of command injection 
attacks on voice assistant systems using directed sound beams. We also developed an effective 
countermeasure against the threat. In the latter theme, we collected and analyzed a large number of 
voice assistant applications and clarified their behavior and settings. 

研究分野： 情報セキュリティ

キーワード： IoT　セキュリティ　アプリ

  １版

令和

研究成果の学術的意義や社会的意義
本研究で取り組んだ2つのテーマは、より広くはアナログ信号を扱うIoT機器の入出力にかかわる研究テーマの創
出、およびユーザからは見えない、音声アシスタントシステムの裏側のロジックであるVAアプリに着目した研究
で、ユーザから見える音声インタフェースの背後にある、クラウド側で動作するサービスに内在するセキュリテ
ィにかかる、新たな研究テーマの創出につながった。本研究課題は「音声セキュリティ研究の開拓」と銘打ち、
音声を使ったシステムにかかる新たなセキュリティ脅威の同定と、その対策方法を開発するためのフレームワー
クづくりが大きな目標であったが、その目標は十分に達成できたと考えられる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
 
システムに対する入力がセキュリティ脅威になるケースは広く知られている．例えば Web セキ
ュリティにおいては，SQL インジェクションと呼ばれる攻撃が有名である．これは Web シス
テムが受け取る入力中に，秘密裏に SQL コマンドを紛れ込ませることにより，意図しないデー
タベースへのアクセスを許す攻撃である．SQL インジェクションが成立するとデータベース中
に格納された個人情報の漏えいや，データベースの改竄，破壊などが可能になる．このような攻
撃に対する対策としては，データの検査|すなわち入力値を適切にエスケープ処理するエスケー
プ関数やバインド機構の利用が有効である．もうひとつの例はバッファオーバーフロー攻撃で
ある．攻撃者が悪意をもってプログラムに対して値を入力することにより，プログラム開発者が
意図していないようなメモリ領域の破壊と上書きが生じ，結果として機器の制御権を奪うよう
なセキュリティホールが生じる．このような不正なメモリアクセスが起きないよう，プログラミ
ング言語，ライブラリ，CPU による実行保護など様々なレベルで対策技術が開発されている． 
上述の例はいずれもデジタルデータがシステムあるいはプログラムへの入力となるケースであ
った．一方，様々なセンサー技術の進展とともに，コンピューターは様々なアナログデータを受
け取るようになった．その一例は音声であり，音声認識・音声合成技術の飛躍的な性能向上に伴
い，社会において利用される場面が増えている．本研究の目的において示したように，音声情報
は必ずしも信頼できる相手から発信されるとは限らない．したがって偽の音声情報がもたらす
脅威への対策として， 音声情報を何らかの方法で検査する手段の確立が必要不可欠であるとの
考えに至った． 
 
２．研究の目的 
 
背景で示したような、悪意のある音声情報を人間の耳から隠蔽した状態でシステムに送信した
り，偽の音声情報を人間に送信することで生じる脅威を本研究では「音声セキュリティ」と呼称
する．本研究の目的は， 音声セキュリティにおいて起こりうる脅威の解明と有効な対策手段の
開発を行うことにある． 
 
 
３．研究の方法 
 
音声セキュリティの課題は(1) 機械に対して秘密裏に音声入力を行う脅威と(2) 人間に対して
偽の音声情報を送られる脅威に分類することができる．本研究ではこれらの脅威を個別の研究
課題として取り組む．(1) については指向性スピーカを用いることにより、周囲の人間には聞こ
えない音声コマンドを AI スピーカに印加する攻撃の実現性評価と対策技術の開発に取り組んだ。
(2) に関しては音声アシスタントシステムで動作するアプリに着目し、アプリの挙動を解析す
る手法の開発と、その手法を用いた大規模なアプリ解析に取り組んだ。(1) については、機械へ
の音声入力を騙す攻撃として，機械の近くにいる周囲の人間に気が付かれることなく，機械に音
声認識を成功させる脅威を考える．そのような脅威を実現する具体的な方法として，攻撃者が音
波に指向性を持たせることによって，対象となる機械にのみ音波を送信し，周りの人間に対して
は音波が届かなくする方法の実現可能性を検証した．(2)については，音声アシスタントシステ
ム上で動作するアプリとの対話を自動化し，考えうる入力に対する出力を収集し，それらのデー
タを解析することで，音声アシスタントアプリがどのような情報を収集しているかを詳細に分
析した． 
 
４．研究成果 
 
本研究を通じ，以下の成果を得た． 
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