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研究成果の概要（和文）：音声情報処理が社会に普及するにつれ、話者照合や音声認識に対する攻撃が起き始め
た。 本研究の目的は、音声の生体検知技術を高度化し、問題の一解決法を提示することである。 生体検知とは
「他人により許可なく 取得され、加工され、外部デバイスにより再生された音声」と「生体からその場で発声
した生の音声」を区別する機械学習技術である。そこで最先端の音声合成や声質変換技術により合成された音声
を大量に含むDBを構築、コンペティションを開催、分野全体で生体検知技術を高度化することを行った。聴覚上
は差がわからない様な加工音声に対しても、生体検知を行える様になり、安全安心な音声情報処理を実現する一
解決法が得られた。

研究成果の概要（英文）：As speech processing became more widespread in society, attacks on speaker 
verification and speech recognition began to occur. The purpose of this research is to improve the 
liveness detection technology of speech and to present a solution to the problem. Liveness detection
 is a machine learning technology that distinguishes between "voice obtained by another person 
without permission, processed, and reproduced by an external device" and "live voice uttered on the 
spot from the living body". Therefore, we built a DB containing a large amount of audio files 
synthesized by the latest speech synthesis and voice conversion technology, held a competition, and 
advanced the liveness detection technology in the field. It has become possible to detect artificial
 voices for which there is no perceived audible difference, and a solution has been obtained that 
realizes safe and secure voice information processing.

研究分野：音声情報処理
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研究成果の学術的意義や社会的意義
音声情報処理は多くのスマートデバイスで利用されており、社会を支える基盤技術である。音声の生体検知は音
声インターフェースの手軽さとトラストの両方を同時に実現する技術であり、社会的意義は高い。実際、本研究
を通して構築し、一般公開したDBは、世界のアカデミック組織のみならず、多くの企業にも利用されている。学
術的意義も高く、多くの国際会議論文が本DBを利用している。現在AI技術により生成されたメディアが悪用され
る事が危惧され、deepfakeと呼ばれることもある。本研究は、音声を対象に研究を行ったが、その成果は映像や
文字等にも応用可能であると考えられ、今後さらに発展させることが可能であると期待される。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
研究開始当時、音声インターフェースが社会へ爆発的に普及していた。また同時に要素技術で
ある話者照合や音声認識システムの脆弱性を悪用した攻撃も起き始めていた。話者照合による
個人認証に対しては、所望の人の声をテキストから合成する、もしくは、他人から所望の人の
声へ変換する技術により、他人になりすませることが以前から報告されていたが、それだけで
なく、音声認識システムに対する攻撃も新たに報告され始めていた。そこで我々は、この問題
を解決するためには、提示された音声が、生体つまり人間がその場で発声した生の音声かどう
かを判断する「生体検知技術」を研究し、発展させる必要があると考え、生体検知技術を高度
化・高精度化させる本研究を開始するに至った。更に個々の研究室単位での研究だけでは限界
がある事から、本技術に関する競争型研究を実施することで分野全体の研究速度を加速させ、
音声インターフェースの手軽さとトラストの両方を同時に実現する研究を加速させる必要があ
るとも考えた。 
 
２．研究の目的 
 本研究課題の核心を成す科学的・技術的問いは、「他人により許可なく取得され、場合によっ
ては加工され、何らかの外部デバイスにより再生された音声」と「生体からその場で発声した生
の音声」を自動でかつ精密に区別できるか、ということである。もしこの問いに対する回答が Yes
であれば、音声認識や話者照合の前段で、非生体による音声信号を自動的に棄却することができ、
トラストな信号に対してのみ、音声認識や話者照合を実行できる様になる。 
 どの様に特徴量を抽出し、モデルを構築すれば、この様な自動検出が可能であろうか？も
し、攻撃者により音声が加工されている場合、何らかの音響特性が変わっている可能性が高
い。その通常とは異なる音響特性を検出できるかどうかを見極める必要がある。もし、他人に
より音声が取得され、外部デバイスにより再生された場合、音声が意図的に加工されていない
場合でも、攻撃者が利用する収録装置と再生装置により音響特性が変わり、さらに、攻撃者が
音声を取得した際の背景音が実際の環境音に重畳され、異なる音響特性になり得る。現実に
は、これらの複数の要素が組み合わされ、システム側はその様な微少な差異を頑健に検出する
必要がある。 
また、我々はこれまで話者照合システムの生体検知精度を競う ASVSpoof challenge を開催
し、分野における牽引を鋭意行ってきた。しかし、これまで構築したデータベースでは、プレ
イバック攻撃、音声合成攻撃、声質変換攻撃などの主要な攻撃法を個別に評価していた。現実
には、どの攻撃が使われるかは未知であり、多数の攻撃を網羅的にカバーした新たなデータベ
ースを構築し、攻撃手法に依存しない生体検知技術の確立、及び、その統一的な評価法を実現
する必要もある。 
 更に、前述した攻撃法以外の攻撃法も想定し、未知の脆弱性に対する検証も先回りして行う
ことも必要である。例えば、他のバイオメトリクスにおける問題が、音声インターフェースに
対しても起きるのかどうか、どの様な対応が必要かを事前に検証する事も目的の１つである。 
 
３．研究の方法 
上記研究目的を達成するため、以下の３つの課題に取り組む。 
 
【その１：音声生体検知技術の更なる向上】  
これまでの生体検知研究は収録音声のプレイバック攻撃、音声合成攻撃、声質変換攻撃などの
攻撃法を個別に評価していた。そこで、これら全てを網羅的にカバーした新たなデータベース
を構築し、全て攻撃に頑健な生体検知技術の確立、及び、その統一的な評価法を実現する。さ
らに、2019 年に ASVspoof challenge 2019 を開催することで、音声の生体検知分野を牽引す
る。 
【その２：音声生体検知技術の対象拡大】 
生体検知の対象を話者照合以外にも拡大し評価を行う。その際、one-class learning など異常
値検出法を新たな生体検知技術も検討する。 
【その３：音声インターフェースに対して近い将来に想定される攻撃に対する検証と対策】 
音声インターフェースを利用するデバイスの種類は毎年数倍に増えており、新たな攻撃法が常
に考え出されると予想される。それ故、未知の脆弱性に対する検証も先回りして行う。 
 
４．研究成果 
本プロジェクトでは、上記課題に対して以下の成果を挙げた。 
【その１：音声生体検知技術の更なる向上】 
近年の深層学習を利用した音声合成や声質変換は、エンターテインメント等にて新たな価値を
もたらすと考えられるものの、悪用された場合には話者認識システム等においてセキュリティ
ー上の問題も起こす。話者認識の安全性と頑健性の向上のため、仏 Eurecom 研究所および東フ



ィンランド大と協力し、話者照合に対するなりすまし攻撃を自動的に防御する生体検知技術を
共通コーパスで比較する ASVspoof challenge 2019 を世界規模で開催した［1,2］。 
音声合成や声質変換によるなりすまし攻撃を想定した「Logical access タスク」と、音声の
単純な再生によるリプレイ攻撃を想定した」Physical access タスク」の 2種類を想定し、そ
れぞれ大規模データベースを構築した[3]。Logical access タスクにおいては、19 種類の異な
るアルゴリズムによる合成音声や変換音声を、Google, iFlytek, NTT 等の複数企業の協力のも
と用意した。Physical access タスクにおいては、様々な条件によるリプレイをシミュレーシ
ョンにより大量に生成した。 
大規模データベースはチャレンジ参加希望の 154 組織に配布され、そのうち 50組織が実際に
生体検知モデルを構築し、未知の攻撃手法が大量に含まれる評価データの真贋判定を行った。
国別チャレンジ参加組織数およびアカデミック・企業の比率を下図に示す。データベースは
2019 年秋に無償公開され、更に多くの機関に利用されている。 

統一指標についても検討を行なった。チャレンジ参加者のライブネス検知モデルの精度評価お
よびランキングは、等価誤り率(EER)に加え、個人認証の性能と生体検知の性能を統合した
tandem DCF と呼ぶ新たな指標を提案し、評価を行なった[4]。下図は Logical access タスクの
結果である。様々な分析の結果、人間には聴覚上差がわからない様な詐称音声でも識別可能で
ある事が確認されている。 

 
また、音声の生体検知に関する学術発表の場を研究コミュニティーに提供するため、国際会議
Interspeech 2019 および ASRU 2019 の両方において、スペシャルセッションを開催した。それ



に加え、国際ジャーナル誌 Computer Speech Language における特集号も企画した。その他、デ
ータベース構築に協力した Google およびチャレンジ参加企業 ID R&D Inc のプレスリリースが
あったことから、米国における新聞報道も多数あり、社会的に大きな反響も得た。 
更に、話者認識システムと音声の生体検知システムとを同時に学習する枠組みについても新
たに検討した。生体認証および生体検知の指標(EER や DCF)は通常微分不可能である事から、深
層モデルの学習には直接利用されず、単純な end-to-end 学習は不可能である。そこで、教師あ
り学習ではなく、強化学習を新たに導入することで、話者認識システムと生体検知システムの
両方を同時に高精度化し、安全性と頑健性を高める研究も行なった[5]。これは東フィンランド
大との共同研究成果である。 
 
【その２：音声生体検知技術の対象拡大】 
話者照合以外の生体検知手法として、手のひら画像に対象を拡大し、評価を行った。音声を含
む生体偽造物は、生体模倣を目的とした偽造物と、生体認証システムの誤動作を目的とした
（生体模倣を目的としない）偽造物の両方が存在する。そこで、両者の攻撃を想定したデータ
ベースを構築するとともに、One-Class-Learning を用いた異常値検知により、これらの偽造物
を高精度で検知する手法を提案した[6]。 
 
【その３：音声インターフェースに対して近い将来に想定される攻撃に対する検証と対策】 
音声インターフェースは人間の声だけでなく，環境に存在する様々な音響を取得している。こ
こでは，スマートフォンのキー入力に伴い発生するタップ音に着目し，「正規ユーザがスマー
トフォンにキー入力を行う際のタップ音を，音声インターフェース等のマイクで盗聴する」と
いう攻撃シナリオの下で、タップ音から入力内容が推定可能であるという脅威を検証した[7]。 
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