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研究成果の概要（和文）： 

社会に不可欠になっている「価値」や「信用」を搭載する LSI について、ディペンダビリ
ティの定義と評価尺度を提案し、その阻害要因の明確化と要因間の関係の解明を行った。
また、LSI のディペンダビリティを向上させる対策を提案し、ディペンダブル LSI の設計
フローを提示した。独自技術による IC カードを大学の学生証・職員証として発行し、設計
から運用まで一貫してディペンダビリティの一万人規模の社会実験を行える環境を実現し
た。 
 
研究成果の概要（英文）： 
We proposed a definition and evaluation measurements of dependability of LSIs loading 
“Value” and “Trust”, which are indispensable for our society, and clarified 
obstacles of dependability. We also proposed several techniques in LSI design for 
improving its dependability and a design flow of dependable LSIs. Using our campus, 
we implemented an environment of social experiences of dependability of LSIs from 
design to operation, where more than 10,000 students and faculties have smart cards 
as their own IDs. 
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１．研究開始当初の背景 
LSI（大規模集積回路）は、情報通信技術の
基幹的部品として、多くの社会システム（行

政、経済、交通、通信、産業などの社会イン
フラ）の中で大量にかつ広範に利用されてお
り、我々の生活は LSI の機能、性能、信頼性
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に大きく依存(depend)するようになってい
る。特に、ICカードや携帯情報機器に、個人
認証のための情報や電子マネーのような価
値が搭載されるようになり、LSI の信頼性や
安全性は市民の財産やプライバシーとも直
接的に関係するようになっている。このよう
な「価値」や「信用」を搭載する LSI におい
ては、自然界の雑音や経年変化に起因する物
理的な故障、設計の不備や利用法の誤りなど
人的なミスに起因する障害、悪意ある攻撃者
による攻撃など種々の障害要因に対して、利
用者やシステムの運用者が安心して利用で
きる LSIを供給する技術の確立が求められて
いた。特に、従来の物理的な故障を対象とし
た信頼性向上技術や耐故障設計技術、設計時
のバグなどを排除する設計・検証技術、攻撃
に対応するセキュリティ技術など、個別に議
論されてきた技術を統合し、人々が「価値」
や「信用」を安心して搭載でき、LSI に依存
して生活ができるディペンダブルな LSIの設
計手法を確立することが求められていた。 
我々は、平成 14年度から 18年度にかけて、
学術創成研究「社会基盤を構築するためのシ
ステム LSI 設計手法の研究」および 21 世紀
COE プログラム「システム情報科学での社会
基盤形成」において、社会基盤として利用さ
れる LSIに求められる要件およびそれを実現
する技術の開発を行っていた。特に、ICカー
ドや携帯電話を用いて行われる個人認証や
電子決済に関しては、九州大学全学共通 IC
カード導入推進プロジェクトを発足させ、平
成 17年度から独自技術を用いた新しい ID管
理方式である MIID(Media Independent ID)
方式を基礎としたシステムの実証実験を行
っていた。この過程で、「価値」や「信用」
を搭載する LSI に求められる要件を、システ
ムの企画、LSI の設計・製造・テスト、IC カ
ードなどデバイスの配付、利用者による利用
段階、廃棄時など多角的に検討し、システム
とデバイスのライフサイクル全過程での問
題点を洗い出して、その対策を議論していた。
このような経験を基礎として、社会的な要求
が高まっていた「価値」や「信用」を搭載す
る LSIの設計に関する新しい技術体系の構築
に挑戦した。 
 
２．研究の目的 
ディペンダブルな個人認証用の ID や電子マ
ネーの実現のための LSIアーキテクチャと設
計手法の確立を目指した。利用時のセキュリ
ティ向上のために導入すべき機能や工夫、20
年程度の寿命を保証するための設計技術、設
計時や製造時の不正を防止するための技術、
事故が発生したときの被害の波及を最小限
にとどめるための技術などの開発指針を明
示することを目指した。これらの技術は、シ
ステム全体のアーキテクチャ、LSI アーキテ

クチャ、アルゴリズム、設計支援技術、検証
技術、テスト（検査）技術、製造工程、実装
工程、サービス提供の形態、利用者の利用法
など幅広い視点からの検討の上に構築する
必要がある。九州大学で進めている全学共通
IC カードプロジェクトにおける実証実験の
場と成果を利用しつつ、問題点の明確化を図
り、問題点を解決するための設計技術を確立
する手法を取った。 
 具体的な研究目標は、下記の通りである。
１）ディペンダビリティの定義と評価尺度を
提示する。２）ディペンダビリティを阻害す
る要因の明確化と要因間の関係の解明を行
う。３）LSI のライフサイクルの各ステージ
における阻害要因と対策を提案する。４）デ
ィペンダブル LSI の設計フローを確立する。
５）LSI のディペンダビリティを実証実験の
場で評価する。 
 
３．研究の方法 
（１） ディペンダビリティの定義と評価
尺度 
 LSI の設計、製造、テスト、セキュリティ、
利用の各観点からディペンダビリティに関
する要件を抽出し、概念と評価尺度を定義す
る。科学技術振興事業機構の CREST の
Dependable VLSI 領域や日本学術振興会の
165 委員会および 177 委員会、電子情報通信
学会などにおける議論を通じて、ディペンダ
ビリティの定義を明確にした。また、価値を
搭載する LSIの代表として電子マネーに利用
される LSIに関するディペンダビリティの尺
度について具体的に検討した。 
（２） ディペンダビリティを阻害する要
因の明確化と要因間の関係の解明 
 要因の詳細な分類とその結果として発生
するシステムの障害、すでに取られている対
策と問題点などを整理した。論文調査、学会
における調査、業界へのヒアリング、実デバ
イスの分析による評価を行った。特に、ある
阻害要因に対する対策が、他の阻害要因の対
策として利用できるか否か、あるいは他の要
因の視点からは、脆弱性を増す可能性が無い
かを議論した。特に、セキュリティを守るた
めの暗号回路について物理故障に対するテ
ストとセキュリティの間の関係を議論した。 
（３） LSI のライフサイクルの各ステージ
における阻害要因と対策の提案 
 LSI の企画・設計・製造・テスト・配布・
運用・廃棄の各ステージでの具体的な阻害要
因とその影響を実応用に対して明確化した。
具体的には、「価値」を搭載する LSI に対す
る阻害要因を明確にするために、電子マネー
の実現モデルを構築した。「価値」や「信用」
を搭載する LSIとそれを含んだシステムのモ
デル化の研究を並行して進め、今後新たに出
てくる阻害要因についての予測も行った。 



（４） ディペンダブルLSIの設計フローの
確立 
 ディペンダビリティを確保するための設
計手法、設計検証法、テスト手法の検討を行
った。特に、ソフトエラーに対する対応策、
複雑なシステムの検証法、運用時のオンライ
ンテストを考えたテスト容易化設計法につ
いて研究した。既存の設計、検証、テスト手
法をディペンダビリティの視点から総合的
に評価し、ディペンダビリティの向上に有効
な手法を整理した。 
（５） 実証実験の場での評価 
 平成 18年度に導入した ICカードシステム
の運用情報を蓄積・解析することで、本研究
の基礎的なデータを収集した。また、MIID シ
ステムを実用化し、九州大学の学生証や職員
証として実用することにより、ディペンダビ
リティに関する一万人以上のユーザを持つ
実サービスのデータ収集の基盤を構築した。 
 
４．研究成果 
（１） ディペンダビリティの定義と評価
尺度 
ディペンダビリティの定義と評価尺度に関
して、既存の信頼性や安全性の評価尺度との
関係を明確化した。情報システム全体におけ
るディペンダビリティの定義について広く
関係者と議論を行い、その試案をまとめて総
合的な解説論文として発表した｡ また第 14
回アジア南太平洋設計自動化会議 (ASP-DAC 
2009) に お い て ､  Special Session: 
Dependable VLSI: Device, Design and 
Architecture -- How should they 
cooperate ? –にパネリストとして参加する
などして、ディペンダビリティの概念の普及
と一般化を行った｡ 
 特に、「価値」や「信用」を搭載する LSI
に対する阻害要因を明確にするために、電子
マネーと認証機構について研究した。「価値」
や「信用」を取り扱う情報システムの理論的
なモデルを構築し、その中における LSI の役
割を考える過程から、LSI 設計法に求められ
る要求を明確にした。 
 
（２） ディペンダビリティを阻害する要
因の明確化と要因間の関係の解明 
 雑音や経年変化、製造揺らぎ、宇宙線によ
るソフトエラーなど自然現象からの脅威、設
計・製造・検査・運用の各ステージにおける
人為的な誤り、悪意ある攻撃による脅威など
の要因の分類と対策および問題点などを整
理した。特に、ソフトエラーに関して、メモ
リや論理回路に関する設計階層ごとのディ
ペンダビリティの評価手法を研究し、これま
でほとんど議論されていなかった論理レベ
ルやレジスタ転送レベルの評価手法を確立
した。 

 また、テスト容易化設計のために導入され
るスキャンパス設計を対象として、スキャン
パスを利用した暗号などの鍵に対する攻撃
可能性とテスト容易性の間のトレードオフ
関係を明確化した。 
（３） LSI のライフサイクルの各ステージ
における阻害要因と対策の提案 
 論理回路のタイミングエラーについて、カ
ナリア FF を用いたディペンダビリティの向
上策を考案し、その評価を行った。また、SRAM
の NBTI に起因する経年変化を緩和する新し
い回路構造を提案し、その評価を行った。ま
た、ディペンダビリティを向上させるための
マルチコア方式の LSIのシステムレベルのア
ーキテクチャについても新しい方式を提案
した。また、暗号回路のセキュリティを落と
さずにテスト容易性を確保する手法として、
スキャンパスの概念を一般化した可観測
性・可制御性の向上を利用したディペンダビ
リティ向上策も提案した。 
（４） ディペンダブルLSIの設計フローの
確立 
LSI の階層設計の各階層において、ディペン
ダビリティの評価手法および設計改良技術
を組み合わせたディペンダブル LSIの設計ツ
ールチェーンの概念を構築した。この概念を
基本に、ソフトエラーに対応する設計フロー
を構想し、どの部分の技術開発が必要である
か、設計ツール構築の指針を明確にした。さ
らに論理レベルやレジスタ転送レベルに対
して、評価ツールを試作した。 
（５） 実証実験の場での評価 
 九州大学全学共通 IC カード導入推進プロ
ジェクトにおいて、独自に考案した独自の ID
体系である MIID によるシステムを商用の IC
カードに搭載して、建物の入館、図書館の利
用、電子マネーサービスに試験的に利用し、
実用レベルにおいての問題点の解明と改良
を行った。MIID は、従来の認証を中心にした
仕組みから、より一般的な権利権限管理の仕
組みへと拡張し、「価値」や「信用」を一元
的に扱えるシステム(VRICS)へと発展させた。
平成 21 年度からは、正式な学生証・職員証
として運用を開始し、１万人以上の利用者に
対するデータ収集体制を確立した。今後、LSI
アーキテクチャと設計手法に加え、LSI を適
用するシステムの運営の観点から新しい技
術への基本的なデータの取得を続けている。 
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