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研究成果の概要（和文）：アドホックネットワーク特有の環境的要因を以下の４つに分けて技術

的解決策を示した． (1)課金管理については，ユーザ効用あるいは事業者収益を最大化する中

継謝金の設定法，(2)セキュリティ／プライバシー管理では，効率的なプライバシー保護システ

ムアーキテクチャと情報ロスの少ない k-匿名化手法等を，(3)アプリケーション構築技術では，

高精度なノード位置測位技術やノード間連携フレームワーク等を，(4)ネットワークモデリング

と性能評価では，ユーザ間や端末間の関係性を総合的に扱うマルチエージェントモデル等を開

発した． 

研究成果の概要（英文）：Technologies have been developed from four environmental aspects 
that allows easy deployment of ad hoc networks and their services. The proposed 
technologies include (1) optimization of reward for relay to maximize user’s utility 
or ISP’s profit, (2) efficient privacy-preserving system architecture and 
k-anonymization algorithm with less information loss, (3) high-accuracy node location 
measurement technologies and inter-node cooperative framework, and (4) multi-agent 
modeling for interactions among users and communication devices. 
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１． 研究開始当初の背景   
アドホックネットワークは，ネットワークを
構成する端末同士の通信で構成される自律
分散形ネットワークである．アクセスポイン
トや基地局のような固定的なネットワーク
インフラを必要とせず，アドホックネットワ
ーク機能をもつ端末があれば時と場所を問
わずに安価，迅速に構築できる。アドホック

ネットワークの実用化という面では，既に実
用になる技術が完成し，アドホックネットワ
ーク関連製品も各社から発売されている。し
かし，アドホックネットワークは，そのほと
んどが研究や実証実験で終了しており，実際
に使われている例は少ない。アドホックネッ
トワークが広く普及しない原因は，ルーチン
グやプロトコルのようなネットワーク構成
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技術だけではなく，ネットワーク環境を形成
する技術が未成熟なためであると考えられ
る。そこで，アドホックネットワークの普及
を推進するために，このような環境的要因を
分析して技術的解決策を見出すアプローチ
で本研究を進める． 
 
２．研究の目的   

本研究では，アドホックネットワークの真の 
普及を目指して，アドホックネットワーク特
有の環境的要因を４つの視点（課金管理，セ
キュリティ／プライバシー管理，アプリケー
ション構築技術，ネットワークモデリングと
性能評価）から分析して技術的解決策を示し，
これによってアドホックネットワークサー
ビス環境形成の基盤技術を確立する。 
 
３．研究の方法 
(1) アドホックネットワークの課金管理 
アドホックネットワークを事業化する場合，
中継端末の確保が課題となる．そこで，中継
に対する対価として謝金を支払うサービス
が考えられる．中継謝金の受取意思額は，中
継者ごとに異なる値をもつと考えられる．そ
こでまず，中継端末のバッテリ残量と受取意
思額の関係についてのアンケート調査を実
施し，その結果の解析とモデル化を行った．
また，中継者になってくれるかどうかは，そ
れ以外の要素もある．そこで，セキュリティ
意識の面をアンケート調査により明らかに
した． 
ユーザの中継謝金の受取意思額は，通信料金
の支払意思額より高い傾向にある．これでは，
取引が成立しない．すなわち，アドホックネ
ットワークの通信が成立しない．そこで，支
払意思額と受取意思額の差を基本料金から
の収入を用いて事業者が補填する仕組が考
えられる．補填をする場合としない場合のサ
ービスモデルを提案し，料金とユーザ効用並
びに事業者収益の関係を求めた． 
また，複数社のアクセスポイントの中から，
通信者がオークションによりアクセスポイ
ントを選ぶ方式，経済性に基づくネットワー
クの自律形成などについても検討を行った． 
 
(2) セキュリティ／プライバシー管理 
アドホックネットワークでは通信情報を盗
聴，悪用する「悪意ある中継端末」や他人
の通信の中継に非協力な「利己的端末」が
出現しやすくなる．そこで，悪意ある端末
や利己的端末の行動を動的に検出／排除す
るプライバシー保護用システムアーキテク
チャ技術と，個人情報が流出しても個人を
特定することを困難にする匿名化技術を
検討した． 
また，「悪意端末」，「利己的端末」によって

通信パスが切断されても，代替パスを発見し，
宛先端末までデータを安全に送り届けるセ
キュアな通信方式が必要となる．そこで，悪
意端末」，「利己的端末」を検出した場合に，
それらを回避して動的に代替パスを発見す
るアルゴリズムや代替パスへ安全にデータ
を迂回させるルーチング方式を検討した．ま
た，悪意のあるネットワーク参加ユーザをで
きるだけ排除するために，データの送信者と
受信者との間に形成される中間ノードを減
らし，無意味なフラッディング回数が少なく
して，被害に遭う確率を少なくする手法が有
効である．そこでルーティングエージェント
(RA: Routing Agent)と呼ばれる経路管理エ
ージェントを導入し，ホップ数とフラッディ
ング回数を最小化する手法を検討した． 
 
(3)アプリケーション構築技術 
車載，放送，P2P なども含むアドホックネッ
トワークを活用したアプリケーションを構
築するためのフレームワーク構築を目標と
して，実装と実験を軸とした研究を行った．
基盤的な研究として，分散環境下でのマルチ
ホップなデータ配信方式や放送を用いたデ
ータ配信を行う際のスケジューリング手法
などの研究を行い，応用的な研究としてコン
テキストに応じた設定切り替えを実現する
プラットフォームやコンテキストを把握す
るためのセンサネットワークに関しても研
究を行った． 
 
(4) ネットワークモデリングと性能評価 
アドホックネットワークの性能評価やその
設計では，ユーザ行動とそれがネットワーク
に及ぼす影響を解析することが重要になる．
そこで，端末やユーザの多様化により，ユー
ザのサービス選択の自由度が広がり，ネット
ワークへの入力トラヒックが更に複雑にな
ることを想定し，マルチエージェントアプロ
ーチによる手法を開発した．また，ユーザの
みならず通信環境をも「エージェント」して
扱うことにより，アドホックネットワークシ
ステムをマルチエージェントとしてモデリ
ングする手法の検討を行った． 
 
４．研究成果 
(1) アドホックネットワークの課金管理 
アンケート調査の結果を用い，中継謝金が通
信料金より高くなる場合に，事業者がその差
額を補填する場合と補填しない場合の料金
とユーザ効用並びに事業者収益の関係を示
し，ユーザ効用と事業者収益それぞれがある
基本料金及び通信料金によって最適値を取
ることを明らかにした． 
ユーザ効用をできるだけ大きくするには，事
業者が補填して，基本料金と通信料金をでき
るだけ安く設定することが望ましい．しかし



 

 

ながら，事業者が補填すると事業者収益は赤
字となる．事業者収益が黒字となる範囲で，
事業者が補填する場合と補填しない場合を
比較すると，補填しない場合の方がユーザ効
用は高くなる． 
補填する場合と補填しない場合で事業者収
益を比較しても，おおよそどの通信料金にお
いても補填しない場合の方が大きくなる．し
たがって，中継謝金が通信料金を超えた場合
に事業者はその差額を補填せず，その通信要
求を呼損として扱う方が事業者収益は高く
なる．また，ユーザ効用を優先する場合は事
業者収益が赤字となる前提で中継謝金アド
ホックネットワークサービスを運営するこ
とになる． 

 
(2) セキュリティ／プライバシー管理 
プライバシー保護技術として，各ユーザの要
求を代行処理するモバイルエージェントを
一箇所に集め，モバイルエージェント間のロ
ーカル通信を許し，システムリソースへのア
クセスを制限したプライバシー保護用シス
テムアーキテクチャを提案し，従来アーキテ
クチャに比べてプライバシー流出を大幅に
低減できることを定量的に明らかにした．ま
た，ユーザが自分の個人情報に対して自由に
アクセス権限や匿名化を制御できるプライ
バシー保護システムアーキテクチャのプロ
トタイプシステムを構築した．更に，個人デ
ータの一部（属性値）が外部に漏れた場合に
も，そのデータの保有者を特定化できる確率
を低く抑える「匿名化技術」として，データ
の各属性が取り得る値(cardinality)が少な
い順に個人情報データベースをソーティン
グして効率良く匿名化する手法(Low Cost 
Method)を考案した．  
ネットワークが破断された状態でもデータ
をセキュアに送り届ける技術としては，end 
to end のルートを確保せずに，hop by hop
でバッファリングとルーチングを繰り返し
て最終宛先ノードにメッセージを送り届け
る新しい DTNルーチング方式を提案した． ま
た，時々刻々経路が変化するモバイルアドホ
ックネットワークにおいて，ホップ数とフラ
ッディング回数を最小化するためにルーテ
ィングエージェントの導入を提案し，その有
効性を示した．データが送信者から受信者に
到達するまでの中間ノードホップ数と，その
間に実行されるフラッディング回数を既存
技術（AODV 方式）と比較した結果，平均中間
ノードホップ数は AODV 方式とほぼ同等で，
フラッディング回数を 80%程度削減可能であ
ることが確認された． 
  
(3)アプリケーション構築技術 
アドホックネットワークアプリケーション
を容易に構築するためのプラットフォーム

として，ノード位置測位技術とノード間連携
を効率的に行う協調フレームワーク，位置に
応じてノードの設定を自動的に，あるいは周
辺の端末と協調して変更する Android向けフ
レームワークを開発した． 
また，コンテキストを用いたアプリケーショ
ンに対応するため，家庭用センサデバイスの
共有に関する分析，整理と，それらから情報
を収集する機能を上記フレームワークに取
り込んだ．また，コンテキストの中でも重要
な位置情報に関しても，無線 LAN を用いた高
精度な位置測位技術の開発，実装を行った．
さらに，大規模商業施設での実証実験も行っ
た． 
 
(4) ネットワークモデリングと性能評価 
ネットワーク構成の動的変化や端末多様化
に対応する性能評価モデルとして，ユーザの
単独・協調行動ならびにユーザ間や端末間の
関係性を総合的に扱うことができるマルチ
エージェントモデルを提案した．また，提案
手法を用い，アドホックネットワークにおけ
るユーザの単独・協調行動，関係性，利用ア
プリケーションがネットワークシステムの
QoS に与える影響を考察した． 
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