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研究成果の概要（和文）：本研究では、多変量解析、フーリエ解析、強化学習などの数理科学的

な手法を用いた大規模非線形システムの制御方式、セキュアな通信方式、および盗聴を防ぐた

めのペアリング暗号方式を提案した。また、これらの提案手法を、セキュアネットワークに関

する課題に適用した。その結果、従来は不可能だった角度から、様々な通信ネットワークの安

全性を検証し、通信ネットワークのセキュリティを向上させることができた。 
 
研究成果の概要（英文）：Secure communication systems, pairing encryption, and control 
methods of large-scale nonlinear systems based on mathematical science such as 
multivariate analysis, Fourier analysis, and reinforcement learning were developed. 
These methods were applied to various problems in secure networks. We could 
evaluate the reliability of various types of networks and improve network security. 
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１．研究開始当初の背景 
(1) セキュアネットワークの必要性と課題 
 通信ネットワークが爆発的な勢いで我々の
生活に普及している現状にともない、不正ア
クセス、コンピュータウイルス、プライバシ

ー侵害、フィッシング詐欺など、ネットワー
クセキュリティの脆弱性が社会問題となって
きている。日々新たなセキュリティ被害が報
告されているのが現状であり、今後この傾向
が収束すると予想している研究者は皆無であ
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る。また通信ネットワークは、モバイルアド
ホックネットワークという形に進化してお
り、それに伴いセキュリティ問題も変化して
いる。 
 モバイルネットワークのセキュリティ研究
は、アドホックネットワークの物理レイヤで
の盗聴を困難にする通信方式やデバイス認証
方式、無線LANの暗号/認証方式、モバイルネ
ットワークにおけるAAAなど、暗号化技術、認
証技術の研究が殆どであった。一方、モバイ
ルアドホックネットワークは無線電波を使用
したモバイル機器で構成されるため、従来の
通信ネットワークとの大きく異なる特徴を持
つ。さらに、ノードの消費計算時間等を正確
に計測することにより暗号を破るサイドチャ
ンネル攻撃のような新たな攻撃が次々と発生
している。このため、従来の通信ネットワー
クで使用されてきた伝統的なセキュリティ技
術はそのまま適用できない。 
 
(2) セキュアネットワーク実現に対する障害 
 現代の通信ネットワークは、前述のように
様々な危機に直面しており、その課題の解決
は急務である。しかしながら、これらの課題
を本質的に解決することは、以下の理由によ
り非常に困難である。 
・通信ネットワークの多様性：インターネッ
トに代表される現代の通信ネットワークは、
非常に多くのノードや端末から構成されてい
る。また、ネットワーク構造、制御方式、通
信方式などが多様化している。 
・大規模かつ非線形性：従って、全世界の通
信ネットワークが一つの巨大な非線形システ
ムとなっており、システム全体をモデル化で
きない。 
・理論展開の困難さ：そのため、数理科学的
な手法を用いて、矛盾のない理論展開により
特性解析手法や制御方式を検討できない。 
従って、通信ネットワークのごく一部の状態
や特性に着目した対処療法的な解決策しか見
いだせない。 
 
(3) 非線形問題解決のための従来手法 
 非線形問題を解決する代表的な方法とし
て、ガレルキン法、摂動法、漸近法が上げら
れる。これらの方法により、微分方程式や偏
微分方程式で記述された非線形システムの解
を近似的に求めることができる。また、平均
値近傍における線形化により、システムの安
定性を調べることができる。しかし、これら
の手法には以下のような限界があった。 
・本研究が対象としているインターネット、
アドホックネットワーク、モバイルネットワ
ークは、非常に多くのノードや端末から構成
されている。そのため、従来の方法で解を求
めることは困難である。また、仮に解が求ま
ったとしても、非常に複雑な式になることは

明らかである。 
・実際に必要な情報は、平均、分散、パワー
スペクトラムなどの統計情報や、制御入力に
対する過渡応答などであり、これらは近似解
から直接得られない。従って、近似解を求め
る手法により、通信ネットワークの性質や、
適切な制御入力を決めることは困難である。 
・平均値近傍での線形化により、インターネ
ットトラヒックの安定性を調べた研究があ
る。しかし、このモデルは適用範囲が狭いた
め、一般的な性質の解析や、通信ネットワー
クの制御に用いることは困難である。 
 そのため、現代の通信ネットワークが直面
している様々な危機を本質的に解決するため
には、従来とは異なる新しいアプローチが必
要である。 
 
２．研究の目的 
セキュアネットワーク実現に対する課題を解
決し、非線形的なアプローチにより実社会の
システムを構築するための学術的な基礎を構
築することを目的とする。詳細は以下の通り
である。 
 
(1)非線形モデルの構築－制御空間の圧縮－ 
 様々な形態の通信ネットワークに適用でき
るセキュアルーチング技術を構築するため
に、ルーチングテーブルの制御空間を圧縮す
るための非線形モデルに、ノード数、ネット
ワークトポロジー、電波伝搬路、端末の移動
などの状況をパラメータとして導入する。さ
らに、暗号評価のための非線形モデル、およ
び攻撃パターン同定のための非線形モデルを
構築する。 
 
(2) 大規模非線形システムの解析および制御 
 大規模非線形システムの制御方式の収束速
度を改善し、想定される通信ネットワークの
変動（端末の移動、トラヒックの変動）に追
従できる制御方式を提案する。 
 
(3) ネットワークセキュリティ技術の構築 
 前述の非線形モデルおよび制御方式を用い
て、セキュアネットワーク実現に必要となる
３つの技術（セキュアルーチング、サイドチ
ャンネル攻撃に対する暗号方式の評価、攻撃
者および攻撃パターンの同定）を構築する。 

 

３．研究の方法 
セキュアネットワーク実現に必要となる技術
を非線形的アプローチにより構築するため
に、2007年度は、大規模非線形システムの解
析および制御方式の構築、およびセキュアネ
ットワークに必要な非線形モデルの構築を中
心に研究を進めた。本研究により、非線形問
題を解決するための様々な手法を、セキュア
ネットワークの課題に適用するための基礎を



 

 

構築した。2008年度は、2007年度に引き続き、
セキュアネットワークに必要な非線形モデル
を構築する。2009年度は、2007～2008年度に
得られた成果を元に、セキュアネットワーク
を実現するために、攻撃者および攻撃パター
ンの同定、サイドチャンネル攻撃に対する暗
号方式の評価、セキュアルーチングに関する
課題を解決した。 
 本研究の目的は、セキュアネットワーク実
現に対する課題の解決である。そのため、提
案された手法の評価には、実際のネットワー
クを想定した多くのシミュレーションを実施
しなければならない。そこで、補助金により
高速な計算機を購入し、膨大な計算が必要と
なるこれらのシミュレーションを実施した。 
 
４．研究成果 
(1) ルーチングのための非線形モデルと制御
方式 
 研究代表者が提案した強化学習に基づくロ
バストルーチング方式(雑誌論文⑥)の収束速
度を改善するために、モーメントベクトル方
程式を用いて非線形システムを定義域全体で
線形近似し、線形システムの代表的制御手法
である線形２次評価関数に対する解法により
制御関数を導く方法を提案した(雑誌論文
②)。簡単な１次元双線形システムに対して本
手法を適用し、本手法により近似的な最適制
御が得られることを確認した。 
 
(2) セキュアルーチング 
 研究代表者の佐藤は、多変量解析に基づく
状態空間の圧縮方式、非線形関数を関数近似
するための特徴空間構築方式、及び探索空間
を圧縮するためのポテンシャルモデルを導入
し、強化学習に基づくロバストルーチング方
式を提案した(雑誌論文⑥)。さらに、予備制
御器から得られた行動の主成分分析に基づ
き、高次元行動空間を圧縮する方法を提案し
た(学会発表⑩)。提案されたアルゴリズムは、
ネットワークの全ての状態を考慮し、有効で
ない情報を排除することができる。そのため、
ルーチングループや局所最適解に陥る頻度を
削減し、効率の良いルーチングテーブルを作
成できる。さらに、ルーチング情報が妨害さ
れた場合でも、良好に動作する。詳細なシミ
ュレーションにより、提案したルーチング方
式が、従来手法に比べて様々な攻撃パターン
に柔軟に対応できることを示した。 
 
(3) 最適解探索手法 
 研究代表者の佐藤は、本研究課題により得
られた様々な研究成果を統合し、セキュアル
ーチング方式を実用化するための技術を提案
した。まず、多くの要素の結合系システムを
モーメントベクトル方程式で近似し、その特
性を解析する手法を提案した(学会発表③)。

本手法はシミュレーションでは検出困難な状
態を検出できるという特徴を持つため、ネッ
トワークの状態を解析するだけでなくセキュ
リティホールの発見にも有効である。次に、
ルーチング問題などの大域的最適化問題がシ
ュレディンガー型方程式のハミルトニアンの
固有値問題と等価になることを示し、大域的
最適解を必ず求められる方法を提案した(雑
誌論文①,学会発表①)。本手法は従来とは異
なる新しい最適化手法であり、最適なルート
を探索するために有効である。さらに、多数
の時系列データから有効な特徴を抽出し、非
線形時系列の変動を予測する方式を開発した
(学会発表②)。本手法により、多地点から収
集したトラヒックデータを有効に利用し、ネ
ットワークの振る舞いを予測できる。 
 
(4) 攻撃パターンの同定とセキュア通信環境 
 信頼関係のないアドホックネットワーク環
境でのセキュア通信環境基盤のための基礎技
術を確立した。まず、攻撃ノードの動作を網
羅的に定義し、それらのノードが他のノード
に与える影響を定性的・定量的に評価した(雑
誌論文⑦)。また、攻撃ノードの周辺ノードが
攻撃ノードを高精度に検出する方式(雑誌論
文⑦)、通信状況を周辺の他のノードから収集
し、自己の正当性を主張する方式(学会発表
⑤,⑮)、および、効率良く情報を相手先まで
配信するための経路構築や誤り制御方式(学
会発表④,⑦)を提案した。 
 
(5) セキュア通信プロトコル 
 セキュアネットワークの要素技術として、
信頼性を確保するためにNetwork Codingを利
用したパケット転送方式(雑誌論文④,学会発
表⑥,⑫)、無線ネットワークにおけるスルー
プットを向上するためのTCPの再送方式(学
会発表⑧,⑬)、および複数のルートを使った
パケット転送方式(学会発表⑭)を提案した。
これらにより、ネットワークに対する攻撃や
パケット廃棄が頻繁に発生する無線ネットワ
ークにおいて、データを高信頼かつ高効率で
送信するためのネットワーク基盤技術を確立
した。 
 
(6) セキュアネットワークのための暗号技術 
 ペアリング暗号は、 IDベース暗号、ショー
トシグネチャ、効率的なブロードキャスト暗
号など、従来の暗号では実現できなかったセ
キュリティシステムを構成できる。本研究で
は、ペアリング暗号で必要となるアルゴリズ
ム基礎部分の暗号ライブラリを実装し、ユビ
キタス時代の大規模ネット向けのセキュリテ
ィ基盤に組込む技術を開発した(雑誌論文⑧,
学会発表⑲)。また、大規模なセキュアネット
ワークの要素技術として、標数３の有限体に
対するリダクションが高速となる既約多項式



 

 

を提案(雑誌論文⑤)、スカラー倍算の高速実
装を実現した(学会発表⑰,⑱)。 また、高速
化が望まれる超楕円曲線上のペアリング暗号
を実装し、その有効性を示した(学会発表⑨,
⑪)。 さらに、要素技術である暗号技術を評
価するために、素体上の超特異 楕円曲線にお
けるペアリン グ暗号の高速実装アルゴリズ
ムを構成した(雑誌論文③)。また、RFIDのセ
キュリティ方式における距離制限プロトコル
を考察し、フォワードセキュアな方式を提案
した(学会発表⑯,⑳)。 
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