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研究成果の概要（和文）：暗号プロトコルの安全性自動検証手法 APSG，および T-PIOA

の改良と事例研究の拡張を行い，各手法の性能を評価するとともに実用性を向上させ

た．また，低資源向き認証プロトコル GPS 方式と HB-PUF 方式の安全性解析を行い，

既存方式の問題点を指摘するとともに，改良方式を提案した．

研究成果の概要（英文）：We improve utilities of frameworks for automated security analysis
of cryptographic protocols (APSG and T-PIOA) by improving models, and introduce examples
of analysis to evaluate performance of each framework. Also, we point out vulnerability
of authentication protocols for low resource devices (GPS and HB-PUF) and introduce
improved protocols.
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１．研究開始当初の背景
(1) 複数の個別プリミティブを組み合わ

せた複合プロトコルや格子理論などの数学
的構造を仮定した新たなプリミティブの発
展に伴い，安全性証明を人手で行うのが困難
になってきている．
(2) プリミティブによっては，計算能力が

低い，メモリサイズが小さい，通信能力が限
定されたような低資源な実装環境でも，状況

に応じた安全性を保証できることが期待さ
れている．暗号技術が広範に利用されるに従
って低資源向きプロトコルのニーズは大き
くなっている．

２．研究の目的
(1) 複合プロトコルや難解な数学的構造

を仮定した安全性証明を自動で行うため，各
種安全性自動検証手法の性能評価と改良を
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行う．
(2) ニーズが大きい本人確認方式や認証

つき鍵交換方式（AKE）を対象とし，安全性
の根拠とする数論問題レベルから見直すこ
とで，実用的な低資源向きのプロトコルを提
案する．

３．研究の方法
(1) いくつかの多面的な手段を用いて，自

動検証手法 UCSA，APSG，T-PIOA の比較を行
う．まず，共通したプリミティブへの適用範
囲や攻撃モデルの記述能力の違いについて
比較する．次に，両手法がどのように様々な
攻撃法をモデルに取り込んでいるかを考察
する．最後に，上記の比較で明らかになった
問題点を解決し手法を拡張する．

(2) GPS 法の厳密な評価を行い，安全性に
問題が見つかった場合には安全性を保証可
能な改良方式を検討する．また，HB 方式の
理論的な解析を行い，安全性の根拠となる問
題の妥当性の評価を行い，中間者攻撃に対し
て安全な改良方式を検討する．

４．研究成果
(1-1) T-PIOA の解析能力を評価し，UCSA

や APSG と比較することが可能となった．以
下，比較を行った結果を示す．1. UCSA と
T-PIOA はどちらも鍵交換プロトコルの解析
能力を持っているが，T-PIOA の方がより高度
な攻撃モデルで証明可能．2. APSG と T-PIOA
はどちらも電子署名プロトコルの解析能力
を持ち，かつ，もっとも高いレベルの安全性
を証明可能．このように，3 つのアプローチ
の適用領域の解明に繋がる成果が得られた．

(1-2) 暗号プロトコルの安全性自動検証
手 法 APSG に 基 づ く 自 動 検 証 ツ ー ル
CryptoVerif の問題点の指摘と改良を行った．
鍵交換と GDH 署名の検証時に誤った検証結果
を出力する場合が存在することを指摘し，ソ
ースコードを変更することで問題点を解決
した．

(1-3) CryptoVerif の証明能力を検証する
ために，ランダムオラクルからの情報漏洩を
モデル化して，代表的な暗号プロトコル（FDH
署名，Bellare-Rogaway の公開鍵暗号方式，
RSA-KEM 鍵配送方式）の安全性証明を試みた．
本実験により，既存の項書換え規則の拡充が
必要な箇所，検証系の機能拡張が必要な箇所
等，新たな知見が得られた．

(2-1) GPS 方式の厳密な解析と拡張方式の
提案をそれぞれ行い，従来の低資源向け認証
プロトコルの（非）実用性を明らかにし，ま
た，実用的には問題無いレベルの安全性を持
った効率的なプロトコルが得られた．

(2-2) 秘密情報の秘匿性を高めることによ
り，必要メモリ量を減らしたままで認証成功
確率が 1 となる新たな改良方式 GPS++を提案
した．これにより，RFID タグなどのより低資
源なデバイス向けの認証方式を実現するこ
とに成功した．

(2-3) HB 方式と物理的複製困難関数を組
み合わせた認証方式（HB-PUF 法）の安全性を
解析した．計算量を削減した HB 系の殆どの
方式において具体的な攻撃手順を指摘した．
計算量の僅かな増加を許容し，僅かなタンパ
なメモリ領域を用いることで，証明可能安全
なアルゴリズム的耐タンパ認証装置を実現
可能なことを示した．
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