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研究成果の概要（和文）：本研究では，プログラム難読化法を適材適所に用いてプログラム中の

秘密情報を隠蔽するためのフレームワークを提案した．評価実験において，既存の 39 種類の自

動難読化ツールを適用した場合と，難読化フレームワークを用いて難読化を行った場合を比較

した結果，既存ツールではいずれも秘密情報を十分に隠蔽できていないのに対して，提案フレ

ームワークでは秘密情報を隠蔽できていることを確認した． 

 
研究成果の概要（英文）：To hide secrets in a computer program, this research proposes a 
framework to apply existing obfuscation methods to a given program. The result of an 
experimental evaluation showed that secret information and its clues were all hidden by 
the proposed framework while conventional obfuscation tools could not thoroughly hide 
the secrets. 
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１．研究開始当初の背景 
 
（１）近年，エンドユーザによるソフトウェ
アの解析を防止する技術への要求がこれま
で以上に高まっている．例えば，デジタルコ
ンテンツの再生，録画，移動等を行うソフト
ウェアは，内部に含まれるコンテンツ復号鍵

の漏洩を防止することが求められる．また，
携帯電話，ゲーム機，セットトップボックス
等の組み込みソフトウェアもそれぞれ固有
の秘密情報を含むため，解析を防ぐ必要に迫
られている． 
（２）そのために，従来，解析を妨げるため
のプログラム難読化法が数多く提案されて



（３）ゴール試行分析（ゴール分解）のガイ
ドラインを決定する．ゴール指向分析では，
ゴールおよびサブゴールを，より詳細なサブ
ゴールへと分解していく．ここでは，サブゴ
ールとして記述すべき内容を整理する．本研
究におけるサブゴールは，秘密情報の発見に
必要な「何らかの手がかりを発見する作業」
であり，サブゴールの記述として，①手がか
りの内容，②能力モデルと手がかりの関係
（攻撃者のどの知識や能力に基づいて手が
かりを探すか），③他のサブゴールとの関連，
などを記述する必要があると考えられる． 

いる．例えば，名前の変換，制御構造の変換，
データの変換，データ構造の変換，演算子の
変換などである． 
（３）これらの難読化法の多くは，汎用性が
高く，それぞれプログラムのある側面（制御
構造など）の解析を困難にできる．しかし，
本当に保護したい秘密情報（復号鍵やサブル
ーチンなど）の解析防止にどの程度効果があ
るのかについて，客観的な評価は困難であっ
た．難読化により制御構造などを複雑にする
ことと，攻撃者に秘密情報を知られにくくす
ることの間には大きなギャップがあったた
めである． （４）提案フレームワークの評価実験を行う．

評価実験では，秘密情報を含むプログラムに
ついて，ゴールの記述，ゴール指向分析，難
読化法のマッピングを行う．そして，実際に
プログラムの難読化を行い，その安全性を評
価する． 

 
以上のことから，攻撃者の視点に立ち，攻

撃方法を整理すること，および，攻撃者の行
動を妨げるように難読化手法を適材適所に
用いるためのフレームワークが必要である． 

  
４．研究成果 ２．研究の目的 
  
（１）現実世界の攻撃者（ハッカー，クラッ
カー）の行動や技術について調査を行い，調
査結果に基づいて，攻撃者の能力（システム
の知識，システムの観測，システムの制御）
の整理・記述方法を提案した．また，鍵内蔵
型プログラムにおけるケーススタディにお
いて，攻撃者の能力を整理・記述した．下記
に例（抜粋）を示す． 

本研究の目的は，攻撃者の行動を整理し，
その行動を妨げるように難読化手法を適用
するためのフレームワークを確立すること
である． 
 
３．研究の方法 
 
（１）まず，攻撃者の行動パターンの調査，
および，攻撃者の能力モデルとして記述する
べき情報を整理する．例えば，攻撃対象に対
する知識として，ソフトウェアの内部で用い
られている暗号方式やアルゴリズムといっ
た，ソフトウェアの仕様に関する知識の記述
が必要となる．次に，攻撃者がシステムから
観測できる情報を記述する必要がある．さら
には，攻撃者がシステムに対して行うことの
出来る行動を記述する必要がある． 
（２）攻撃者のゴール木の記述方法を決定す
る．ゴール木は，攻撃者が獲得しようとする
秘密情報が含まれるプログラムを対象とし
て記述される．記述のフォーマットとして，
FTA（Fault Tree Analysis，故障の木解析）
で用いられているフォールト木の記述フォ
ーマットを応用することを検討する．FTA は，
ある故障の事象から，その原因を追跡し，対
処法を見つけるための手法であり，本研究に
おけるゴール指向分析と類似する側面が多
い．FTA におけるフォールト木は，事象，否
展開事象，AND ゲート，ORゲート，制約ゲー
トなどの基本要素を用いて記述される．本研
究におけるゴール木においても，サブゴール
を AND ゲートや ORゲートにより接続したり，
サブゴールに制約を付加したり，情報不足の
ためにサブゴールをそれ以上分解できない
否展開事象を記述することが有用と考えら
れる． 

 
（２）FTA を応用して攻撃のゴール木（AND-OR
木）を記述する方法を提案した．ゴール木に
は 3つの種類のゴール（ルートゴール，中間

攻撃者モデルの例（抜粋） 
 
攻撃者のゴール： 

・ラウンド鍵を発見する． 
システムの知識： 

・10 回の繰り返しが存在し，それぞれ
にラウンド鍵k1,...,k10が存在する． 
・各ラウンド鍵の鍵長は 32 ビットであ
る． 
・入力のブロック長は 64 ビットであり，
上位32ビットLと下位32ビットRに分
割される． 
・Feistel関数にはadd演算が含まれる．
・・・ 

システムの観測と制御： 
・攻撃者は，Java の逆アセンブラや逆
コンパイラを静的解析に使用する． 
・攻撃者は，jasmin 形式の逆アセンブ
ルコードを改造して再アセンブルでき
る． 
・攻撃者は，IDA Pro などのデバッガを
用いて動的解析を行うことができる． 



ゴール，末端ゴール）があり，AND もしくは
OR ゲートによって接続される．あるゴールに
ついて，複数の下位のゴールが AND ゲートに
より接続されている場合，攻撃者が全ての下
位ゴールを達成する必要があることを意味
する．一方，OR ゲートによる接続の場合は，
攻撃者は下位ゴールの少なくとも１つを達
成する必要がある．ゴール木の例を下記に示
す． 

 
（３）提案したプログラム難読化適用のフレ
ームワークについて，ケーススタディを通し
て評価・改良を行った．ケーススタディでは，
DRM(Digital Rights Management)ソフトウェ
アにおけるラウンド鍵の隠蔽を題材とした．
攻撃のゴール木を作成するために，「ラウン
ド鍵の発見」をルートゴールとしてゴール分
解を行った．まず，ルートゴールのサブゴー
ルとして「ラウンド鍵を表す定数値を探す」，
「ラウンド鍵の値を保持する変数を探す」と
いう二つを定義し，トップダウンアプローチ
によってそれらをさらに小さいサブゴール
へと分解した．一方，ゴール木の作成には，
ボトムアップアプローチも必要なことが分
かった．そこで，攻撃の手がかりとなる情報
（DRM のアルゴリズムにおいて特徴のある定
数値や演算子など）に着目し，それらから抽
象度の高いサブゴールを導出することによ
り，ゴール木を完成させた．これらの知見に
基づく改良方法として，トップダウンとボト
ムアップの２つのアプローチによって攻撃
のゴール木を作成する手順を提案した．さら
に，作成されたゴール木に基づいて，ゴール
木の作成を妨げる４つの難読化法を選定し，
DRM ソフトウェアの難読化を行った．その結
果として，攻撃が困難となっていることを確
認した． 
（４）実用システムへの適用を想定し，難読
化フレームワークにおけるゴール木の構築
について，より実用的なガイドラインを提案
した．また，提案したガイドラインを実用シ
ステムに適用し，その効果を評価した．提案

したガイドラインでは，秘密情報とその手が
かりの関係，および，手がかり間の関係を，
①部分-全体，②抽象-具体，③その他，の 3
つに分類し，Unified Modeling Language の
クラス図の記法により表現する．クラス図の
作成にあたっては，手がりを 3つの抽象レベ
ル（アルゴリズム，ソースコード，機械語）
に分けて記述する．これによって，手がかり
間の関係が分かりやすくなるとともに，異な
る抽象レベルの手がかりを網羅的に列挙し
やすくなった．C2(Cryptomeria Cipher)暗号
プログラムにおいてラウンド鍵を隠蔽する
ケースを想定し，ガイドラインに基づくゴー
ル木の作成を行った．その結果，従来の方法
では抜けていた手がかりを列挙できており，
また，クラス図の記法によって手がかり間の
関係をより明確にできていることを確認し
た．手掛かり間の関係を記述した例を下記に
示す． 

Feistel関数

Swap

配列

要素数256
各要素は8

ビット長

ソースコード
レベル手がかり

機械語レベル
手がかり

アルゴリズム
レベル手がかり

var_xx = xxxが
256個続く

STR R3,[R11,#var_xx]
MOV R3, #0
が256個続く

ラウンド鍵

32ビット長

+

0x2b
0x65
0xc9

S-box 32bit
Rotate

8bit
Rotate

Round関数

-
1
2
5
8

u
se

OR
<<
>>>

10回
ループ

T=A,
A=B,
B=T

for文
10

Concat.
Func.

9
22
32

OR
<<
>>>

OR
>>> 8

16
24

CMP R3, #0x0A

 
（５）攻撃の手掛かりを隠蔽するためには，
既存の難読化法に加えて，より強力かつ利便
性の高い難読化法が必要なことから，動的名
前解決を用いた名前難読化法，及び，拡張プ
ログラムカムフラージュ法を提案した．動的
名前解決は，プログラム中の名前使用部分を
あらかじめ暗号化しておき，実行時に名前を
復号して当該処理を実行する方式である．名
前使用部分は典型的な攻撃ターゲットとな
るのでその防御手段が必要である．提案手法
では，オブジェクト指向言語のリフレクショ
ン機構を用いて，クラスの参照，メソッド呼
び出し，フィールドの参照・代入に現れる任
意の名前を動的解決する方法を実現した．提
案手法を Java プログラム用に実装し評価実
験を行った．ある実用プログラムへの適用で
は，約 4倍の性能劣化でプログラム中のすべ
てのクラス名，メソッド名，フィールド名を
難読化できることがわかった．また，拡張プ
ログラムカムフラージュ法では，攻撃者に知



られたくない命令の内容変更や削除を高級
言語のレベルで具体的に指定可能とするこ
とで，攻撃のターゲットを直接的に隠蔽する
ことを可能とした．ゴール木の構築によって
攻撃ターゲットを明確化した後に，拡張プロ
グラムカムフラージュ法によってターゲッ
トを隠蔽することで，攻撃を困難にすること
が可能となった． 
（６）提案フレームワークの有効性を評価す
るために，既存の難読化ツールにより自動難
読化を行った場合と，難読化フレームワーク
により難読化すべき場所を特定して人手に
より難読化を行った場合の比較を行った．そ
の結果，39 種類の既存手法による自動難読化
を適用した後で攻撃を行った場合には，いず
れの手法を用いても秘密情報を十分に隠蔽
できないことが分かった．一方，提案フレー
ムワークを用いた場合には，秘密情報を攻撃
から保護できており，難読化による実行効率
の低下も軽微であることを確認した．以上の
ことから，プログラム中の秘密情報を隠蔽す
るためには，自動化できる難読化法に頼るだ
けでは不十分であり，自動化できない（手作
業による）難読化が不可欠であり，そのため
には提案フレームワークが有用であること
が分かった． 
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