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研究成果の概要（和文）：秘匿性の高い変調方式として，直交ＣＤＭＡなどすべてのブロッ

ク直交変調を表現できる一般化直交変調を取り上げ，その変調パラメータ推定を通して秘

匿性の強度を明らかにした．受信信号点にクラスタリングを適用して変調方式の基準ベク

トルを推定し，推定した変調方式の誤り率を明らかにした．その結果，帯域信号では搬送

波再生が困難であり秘匿性が高いが，ベースバンド信号では受信機においてシンボル同期

とブロック同期が推定できれば変調方式の識別が可能であることが明らかとなった． 
 
研究成果の概要（英文）：General orthogonal modulations are examined as secure 
modulations, which are hardly demodulated without modulation parameter 
information. The new identification method is proposed based on the clustering of 
received signals for basis vector estimation. The method is applied to general 
orthogonal modulations to demonstrate that the modulation can be identified by some 
amount of received samples with the knowledge of carrier frequency, block timing and 
symbol timing in a receiver. 
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１．研究開始当初の背景 
 通信のセキュリティを確保するため，公開
鍵暗号をはじめとして多種の暗号化技術が
実用化され，さらに解読が困難な方式を目指
して研究が進められている．これらは，暗号
化後の２値情報である０と１の系列が盗聴
されても，鍵がない限り元の情報が復号でき
ないことを利用している．一方，０と１の系

列が盗聴できないように変調方式自体に秘
匿性を持たせることも可能である．例えば，
符号分割多元接続方式（ＣＤＭＡ）では，各
ユーザに割り当てられた拡散符号が不明で
あれば，変調信号は復調されず雑音状のまま
である．しかしながら，この場合でも，２値
系列からなる拡散符号の探索を行えば復調
が可能となっている．セキュリティ強化のた



 めに変調方式を用いるには，各種の変調方式
の秘匿性を明らかにする必要がある．  

  
 ２．研究の目的 
 通信のセキュリティを確保するために用い

られる公開鍵暗号をはじめとする多種の暗
号化技術の多くは鍵がない限り元の情報が
復号できないように設計されている．ここで，
鍵を広義にとらえ，変調方式における変調パ
ラメータを鍵とすれば変調方式自体が秘匿
性を有すると考えられる．一般化直交変調は，
多次元空間の回転を用いて変調方式を定義
するもので，回転平面と回転角の系列が変調
パラメータとなることから，秘匿性との整合
性が極めて良い変調方式であり，また，すべ
てのブロック変調を記述することができる
利点を有している．本研究の目的は，一般化
直交変調で表されるブロック直交変調のセ
キュリティ機能の評価を実証的に行うこと
にある．一般化直交変調を用いて高いセキュ
リティ機能を有する変調方式を開発すると
共に，その盗聴可能性の程度を，変調方式の
識別誤り率の理論解析，ならびに計算機シミ
ュレーションを用いて明らかにする． 

 
 
 
 
 
 
  図１ 受信信号点と基準ベクトル 
 
スタリングで得られた 2N個の送信信号点の
推定値に対し，2進数のラベル付けを行う必
要がある．本研究では，信号点のラベルで各
シンボルの位置関係がわかるように，新たに
グレイ符号によるラベル付け法を開発する．
実際に送信機で用いたラベル付けを，復元し
た信号点のみから推定することは，信号点の
回転による自由度のため困難となる．このた
め，本研究ではこの自由度がないものと仮定
することにより，基準軸の推定誤りに起因す
るビット誤りで推定結果を評価する． 

  また，各次元が担う信号点の多値数が未知
である場合に，変調多値数を正規性検定を用
いて推定する方法を開発する． 

３．研究の方法 
(1) ブロック直交変調のパラメータ推定 
 任意のブロック直交変調は多次元立方体
で表される信号点の回転によって表現でき
る． 一般化直交変調を推定するには，まず，
受信信号の標本を，それぞれの情報に応じて
クラスタリングする必要がある．N 次元空間
における情報シンボルには 2N 通りのパター
ンが存在する．それらは N次元空間における
立方体の頂点に位置し，送信信号の系列はこ
の立方体を回転させたものとなる．図 1 に 3
次元空間における受信信号の例を示す．図に
おいて，白い円が送信信号を，黒い点が雑音
を付加された受信信号を表す．受信信号の標
本をクラスタリングし，各クラスタの平均を
とれば，送信信号点の推定値が得られるが，
次元数 Nが大きい場合には信号点数が膨大と
なり計算不可能となる．そこで本研究では図 

 さらに，解析的に推定した変調方式のビッ
ト誤り率の導出を行う．多次元空間における
基準軸の角度誤差の確率密度関数を導出し，
これを用いてビット誤り率の解析式を積分
形式で表現する． 
 
 (2) シンボルバイシンボル変調の識別 
 ブロック変調の一種である直交周波数多
重（OFDM)の場合，ブロック変調としての識
別特性と共に，各サブキャリアの変調方式の
識別特性を明らかにすることも重要である．
そこで，特に識別の難易度の高い直交振幅変
調（ＱＡＭ）を識別の対象とする．本研究で
は実現の容易な識別法として，受信した信号
の振幅モーメントならびに位相モーメント
に関係する余弦モーメントの２つの判定変
数からなる識別法を開発し，その特性の評価
を行う．図２に，振幅モーメント（xa：横軸）
と縦軸の余弦モーメント（yb：縦軸）を用い
る１６ＱＡＭと６４ＱＡＭの識別における
モーメントの例を示す．ここで，aは振幅モ
ーメントの次数，bは余弦モーメントにおけ
る位相の係数を表し，信号対雑音電力比（Ｓ
Ｎ比）を１６ｄＢに設定している．それぞれ
のモーメントの値により，１６ＱＡＭの領域
（Ｓ１６）と６４ＱＡＭ（Ｓ６４）に分離して識
別を行う．なお，信号が小さい場合には，余
弦モーメントは雑音の影響が大きく受ける．
このため，受信信号レベルが Rより小さい場
合には小信号除去とし，その受信信号を識別 

１に示す N 個の基準ベクトル h1,h2,h3のみを
クラスタリングにより復元し，各基準軸の送
信情報を判定する．なお，信号点のクラスタ
リングを用いて信号の基準ベクトルを推定
する場合には，任意の回転に対してパラメー
タ推定の手順ならびにその特性が不変であ
るため，座標軸と信号が一致した立方体配置
を用いてパラメータ推定を行う．このように
しても推定の一般性を失わない．受信信号の
クラスタリングには k-means 法を適用する．
k-means 法ではその特性が初期値に大きく依
存するため，初期値を繰り返し変更して初期
値依存を軽減する． 
 次に，情報ビットの判定を行うには，クラ 



  
 
 
 
 
 
 
 
 
 
 
 
 

 
  
 
 
 
 
 
 
 
 
 
 
 図２ 振幅モーメントと余弦モーメント 
図３ 推定した変調方式のシンボル誤り率    を用いたＱＡＭの識別 
  
  
 に用いないこととする．識別誤り率を計算機

シミュレーションで求めるとともに，識別誤
り率の解析式を導出する． 

 
 
  周波数オフセットΔが存在する場合には，

受信した信号点が２πΔの角速度で回転す
ることから，モーメントの値が変化して識別
特性が劣化する．これに対処するため，受信
点を一定の角度でシフトし，複数個に拡大す
ることにより，周波数オフセットのモーメン
トへの影響を軽減する． 

 
 
 
 
 
 
  また，これまで，変調方式識別の研究では

2者択一の識別が主となっていたが，大信号
と小信号の２つの変調波が混在する場合に，
その両方の変調方式の識別について検討す
る．まず，振幅モーメントを用いて大信号を
識別し，続いて，識別した大信号のモーメン
ト成分を取り除いて小信号を識別する．識別
誤り率を計算機シミュレーションを用いて
求める． 

 
 
 
   図４ 多値数の推定誤り率 
 
 
がない場合の変調識別は困難であり，その秘
匿性は高いといえる．一方，ベースバンド信
号におけるブロック直交変調については，受
信機でシンボル同期とブロック同期が推定
できれば，ある程度の受信信号の標本数があ
れば識別が可能であることがわかった． 

 
４．研究成果 
(1) ブロック直交変調のパラメータ推定 
 まず，一般化直交変調の次元数を N=3，各
次元の多値数を Q=8 として，クラスタリング
で基準軸を推定した場合のシンボル誤り率
を計算機シミュレーションで求め，その結果
を図３に示す．図中，Mは受信信号の標本数
を示す．標本数 Mが大きくなれば，Mが無限
大の理想的なシンボル誤り率に近づき，変調
方式の推定に成功していることがわかる．次
に，変調多値数の推定誤り率を図４に示す．
ＳＮ比（ＳＮＲ）が８ｄＢ以上あれば，低い
誤り率で多値数を推定できることがわかる．
また，次元数 Nが３と４の場合に対してシン
ボル誤り率の解析式を導出し，その数値計算
結果が計算機シミュレーションの結果と一
致することを確認した． 

 
(2) シンボルバイシンボル変調の識別 
 周波数オフセットがない場合，振幅モーメ
ントと余弦モーメントを用いた場合の１６
ＱＡＭと６４ＱＡＭの識別誤り率の解析結
果を図５に示す．なお，図５の結果は計算機
シミュレーション結果と一致していること
を確認している．ここで，小信号除去レベル
R，ならびに振幅モーメント次数 a=12 と位相
モーメント係数 B=12は最適値を用いている．
図５より，受信信号の標本数 5000において，
振幅モーメントと余弦モーメントの両方を
用いる提案手法の識別誤り率は，従来の振幅
モーメントあるいは余弦モーメントを単体
で用いる場合より，優れた誤り率となってい
ることがわかる． 

 本研究では，変調信号の搬送波が受信側で
既知であるとして評価を行った．帯域信号の
場合には，現在のところ受信機で搬送波情報   次に，周波数オフセットが１シンボルあた 
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