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研究成果研究成果研究成果研究成果のののの概要概要概要概要：：：： 通常,ソフトウェアのコーディングが完了した時点で, 当該製品の仕様書

と詳細設計書に基づいて作成されたテストケースを投入し, ソフトウェアのデバッグ作業が

実施される. テストの進捗状況を逐次監視しながらソフトウェア信頼度を高い精度で予測し,

 「当たり前品質としての信頼性」を定量的に評価することが行われる. 本研究では, ソフト

ウェアサイバネティクスと呼ばれる新しい概念を導入することにより, 自律的に信頼性評価

を行うためのスキームを提案し, テストの進捗状況を学習しながら信頼度を推定する適応オ

ンライン評価システムのプロトタイプを世界に先駆けて開発した. 具体的には, (a) フォー

ルト検出数に関するデータや各種メトリクスデータに基づいて, フィールド情報を過不足な

く信頼性評価に活用するための統計的推論機構の開発, (b) 自律的かつ適応的にソフトウェ

ア信頼性を評価するオンラインアルゴリズムの開発, (c) フィードバック原理と自己組織化

原理に基づくテスト工程の制御, などを行うための方法論を展開した.  

 
交付額 
                               （金額単位：円） 

 直接経費 間接経費 合 計 

２００７年度 1,900,000 570,000 2,470,000 

２００８年度 1,500,000 450,000 1,950,000 

 計 3,400,000 1,020,000 4,420,000 

 
研究分野研究分野研究分野研究分野：：：：複合新領域 
科研費科研費科研費科研費のののの分科分科分科分科・・・・細目細目細目細目：：：：社会・安全システム科学, 社会システム工学・安全システム  
キーワードキーワードキーワードキーワード：：：：ソフトウェア, 信頼性評価, サイバネティクス, 自律計算, 適応計算  
 
１１１１．．．．    研究開始当初研究開始当初研究開始当初研究開始当初のののの背景背景背景背景    
現在，我々を取巻く高度情報化社会におい

て，ソフトウェアシステムへの依存性は極端
に増加しており，コンピュータシステムの信
頼性とソフトウェアの信頼性は  nearly 
equal の関係にあると言っても決して過言
ではない．すなわち，コンピュータシステム
におけるシステム障害はソフトウェアに内

在するフォールトに起因する場合がほとん
どであり，一旦システム障害が発生すると，
非常に大きい社会的・経済的損失を被る事例
が少なくない．このような背景から高信頼化
ソフトウェアを開発するために数多くの高
信頼化技術が提案されてきたが、費用対効果
の観点から, 現実のソフトウェア開発現場に
おいてこれらの技術が実践された例はそれ
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程多くない.  
一方で，知的生産物としての工業製品で

あるソフトウェアの品質向上に対する取組
みは，ソフトウェア工学の創設当初から継続
して議論されてきた課題であり，未だに完全
に解決される目処が立っていない．ソフトウ
ェア工学における究極の目的は, 最終成果物
であるソフトウェア製品の高い品質を保持
しながら健全な生産プロセスを完全自動化
することであろう．しかしながら,ソフトウェ
ア工学における自動化技術はランダムテス
トにおけるテストケース生成技術や設計技
術などのごく一部に限られており, 仕様定義, 
検証, コーディング, テスト, 品質評価, 保
全など, いずれの工程においても開発管理者
の手を介した知的作業に基づいているのが
実状である. また, ソフトウェア工学におけ
る多くの知見は事例に基づいた実証的研究
成果であり, 経験科学としての色彩が非常に
強く, 理論的かつ普遍的な技術体系を確立す
るのは困難な状況にある. 
２２２２．．．．    研究研究研究研究のののの目的目的目的目的    
本研究の目的は, ソフトウェア開発の最終

工程であるテスト工程において実施される
信頼性評価に着目し, ソフトウェア製品の信
頼性評価を完全自動化（知能化）するための
次世代技術の開発を行うことである. 通常, 
ソフトウェアのコーディングが完了した時
点で, 当該製品の仕様書と詳細設計書に基づ
いて作成されたテストケースを投入し, ソフ
トウェアのデバッグ作業が実施される. テス
トの進捗状況を逐次監視しながらソフトウ
ェア信頼度を高い精度で予測し, 「当たり前
品質としての信頼性」を定量的に評価するこ
とが行われる. 本研究では,ソフトウェアサ
イバネティクスと呼ばれる新しい概念を導
入することにより, 自律的に信頼性評価を行
うためのスキームを提案し, テストの進捗状
況を学習しながら信頼度を推定する適応オ
ンライン評価システムのプロトタイプを世
界に先駆けて開発する.具体的には, (a) フォ
ールト検出数に関するデータや各種メトリ
クスデータに基づいてフィールド情報を過
不足なく信頼性評価に活用するための統計
的推論機構の開発,(b) 自律的かつ適応的に
ソフトウェア信頼性を評価するオンライン
アルゴリズムの開発, (c) フィードバック原
理と自己組織化原理に基づくテスト工程の
制御, などを行うための方法論を展開する. 
３３３３．．．．研究研究研究研究のののの方法方法方法方法        
【【【【平成平成平成平成１９１９１９１９年度年度年度年度】】】】    システムテストシステムテストシステムテストシステムテストにににに対対対対するするするする
信頼性評価技術信頼性評価技術信頼性評価技術信頼性評価技術のののの開発開発開発開発        
(1) ソフトウェアメトリクスデータの活用技
術 (H19. 4-5)：ソフトウェアテスト工程にお
いて観測される各種メトリクスデータとフ
ォールト検出頻度データを融合した新しい
信頼性モデルを定式化した. 基本的なアイデ

アはマルコフ依存ポアソン回帰に基づく比
例強度モデルを改良することであり, 必要な
メトリクス情報（プロダクトメトリクス, 資
源メトリクス, プロセスメトリクス）とモジ
ュール構造の実行過程を全て組み入れた動
的信頼性モデルの開発を行った. (2) 自律的
ソフトウェア信頼性評価ツールにおけるデ
ータ処理機能の開発 (H19.4-7)：モジュール
テスト,結合テスト, システムテストを実施
する過程で観測される各種メトリクスデー
タをデータベース上に記録し, さらに各々の
テストにおいて観測されたフォールト検出
頻度データを時系列情報として格納するた
めのファイルシステムを開発した. (3) パラ
メータ推定アルゴリズムの改良 (H19.5-7)： 
ソフトウェア内に含まれる残存フォールト
数の不偏推定量を矛盾なく推定することは
最尤法の枠組みでは不可能であり, ソフトウ
ェアテストの初期から中期段階においては
必ずしも十分な数のデータを取得できない
ことが問題点として挙げられる. そこで,ベ
イズ推定に基づいたいくつかの方法が小標
本問題に対して有効であることが知られて
いるが, ベイズ推定では超パラメータと呼ば
れる下層パラメータのチューニングや事後
分布の検証などが必要とされ, ソフトウェア
の自律的信頼性評価を実施することは事実
上困難であると考えられてきた.しかしなが
ら, 最近になって統計物理学でその有効性が
認識され始めた変分ベイズ法を適用すれば, 
申請者らが開発した EM アルゴリズムに基
づいたパラメータ推定法をベイズ推定の枠
組みで改良することが可能となり, 前述の残
存フォールト数の推定問題も解決すること
ができた. モデルに含まれる超パラメータの
自動チューニングには , ABIC (Akaike’s 
Bayese Information criterion) と呼ばれる
情報量基準に基づいて逐次更新を行う方式
を採用した. (4) 分散開発環境をシミュレー
トするための実験環境の整備 (H19.8-9)：購
入予定のパーソナルコンピュータをローカ
ルネットワークで連結し, 分散開発環境下で
のシステムテスト環境を仮想的に模擬する
ための実機システムを整備した. このシステ
ムを利用することで, 開発予定の信頼性評価
システムに基づいて推定される信頼性評価
尺度の統計的性質（一致性, 漸近正規性, 十
分性,不偏性）をシミュレーション実験を通じ
て検証することが可能となった．(5) 階層ベ
イズモデルの自己組織化と自律計算技術の
開発 (H19.8-11)：(3) で改良したアルゴリズ
ムに基づいて SRATS を改良し, さらに階
層ベイズ構造に発見的自己組織化 (GMDH) 
アルゴリズムを適用することで環境（採集さ
れたデータ）に応じて信頼性モデルを学習さ
せるための自律計算技術を開発した. (6) シ
ステムテスト用信頼性評価ツールの作成 



 

 

(H19.10-12)：(1)-(5) の理論的成果を統合し, 
システムテスト環境に対して自律的に適合
しながら進化する信頼性評価アルゴリズム
を開発し, (4) で整備した実機システムにこ
れを実装した. ランダムテストを想定したシ
ミュレーション実験を行い,システムテスト
に対する自律的信頼性評価技術の有効性を
実験的に検証した.  
【【【【平成平成平成平成２０２０２０２０年度年度年度年度】】】】モジュールテストモジュールテストモジュールテストモジュールテストとととと結合結合結合結合テテテテ
ストストストストにににに対対対対するするするする信頼性評価技術信頼性評価技術信頼性評価技術信頼性評価技術のののの開発開発開発開発        
(1) ソフトウェア・アーキテクチャモデルの
開発 (H20.4-6)：多数のモジュール（コンポ
ーネント）から構成されるソフトウェア・ア
ーキテクチャ上で, モジュールテストの実行
プロファイルを記述するための信頼性モデ
ルを定式化した. これは最近になって注目を
集めているセミマルコフ変調過程（もしくは 
MAP）に基づいた信頼性評価モデルの非定常
過程版であり, 信頼度成長現象をモデル内で
矛盾無く表現出来ることが特徴となってい
る. 実行プロファイルの推移率や結合テスト
の失敗確率はすべて可観測ではないため , 
パラメータの推定には EM アルゴリズムと
変分ベイズアルゴリズムを用いた. これによ
り,システムテストに移行する直前の各モジ
ュールの信頼度を推定することが可能とな
った．アーキテクチャモデルの開発は, 米国
Duke 大学の K. S. Trivedi 教授と共同で行
っ た . (2) 実 験 シ ス テ ム の 追 加 整 備 
(H20.4-5)：分散開発環境下でのモジュールテ
スト環境を仮想的に模擬するために実機シ
ステムを整備した. これにより, モジュール
テスト, 結合テスト, システムテストという
一連のテスト環境を連続してシミュレート
出来る実験環境が整った. (3) 適応オンライ
ン推定に基づくテスト進捗過程の再構成 
(H20.7-9)：前年度(6)で開発されたシステム
にモジュールテストに対する信頼度推定機
能(1)を付加し,テスト工程全般を通じて信頼
度を推定するためのスキームを確立した. こ
こでは開発パラダイムとして  Water Fall 
Model を仮定し, 各推定フェーズにおいて
推定された信頼度がある閾値を下回った場
合にはテストケースを追加し, テスト要員や
資源を増加するための警告機能を設定し, テ
スト進捗状況の監視機能に対してフィード
バック構造を導入した. この機能のもうひと
つの重要な目的は, 不完全デバッグが事後的
に判明した場合に信頼度を再計算するため
であり, 典型的なフィードバック構造を仮定
して推定モデルの再構成機能を設計した. (4) 
テスト環境の変化への対応(H20.10-12)：ソフ
トウェアの開発プロジェクトで頻繁に発生
する「プロジェクト混乱」と同様に, テスト
工程においても「フォールトの検出傾向の変
化」が度々発生する. このような傾向変化時
点を統計的に予測する問題を「変化点検出問

題」と呼び, 理論統計学における興味深い問
題を提供している. 変化点を検出することが
遅れたならば, 異なる環境の下で信頼度を推
定し続けることになり, 自己組織化機能によ
り精度が回復するまでかなりの学習回数（期
間）を要する. よって, 前年度の(2)において
開発されたシステムに同質データの変化点
を検出する機能を追加し, テスト環境の変化
（モデルの構造変化）に対応することの出来
るロバストな推定スキームに変更した. (5) 
ウェッブアプリケーションの開発と実証研
究：得られた理論的成果を基に, 自律的ソフ
トウェア信頼性評価を実施するためのウェ
ッブアプリケーションの開発と, 実工程で観
測されたデータに基づいて実証研究を行っ
た. ソフトウェア著作権の問題から, システ
ムのアクセスを堅固なものにする必要があ
る. そのため、基礎をなす PC クラスタサー
バは広島大学が所有する大型計算機環境の
利用を避け, 独自の機器構成に基づいてシス
テム構築を行った . (6) 研究とりまとめ 
(H21.1-3)：モジュールテストと結合テストに
対する信頼性評価技術の研究とりまとめを
行い, 査読付フルペーパーとして投稿した． 
４４４４．．．．研究成果研究成果研究成果研究成果    
各年度毎の研究成果を以下に記す． 

【【【【平成平成平成平成１９１９１９１９年度年度年度年度】】】】ソフトウェアメトリクスデ
ータの活用技術を精査し, ソフトウェアテス
ト工程において観測される各種メトリクス
データとフォールト検出頻度データを融合
した, 新しい信頼性モデルを定式化した. 自
律的ソフトウェア信頼性評価ツールにおけ
るデータ処理機能の開発を目標に掲げ, モジ
ュールテスト, 結合テスト, システムテスト
を実施する過程で観測される各種メトリク
スデータをデータベース上に記録し, さらに
各々のテストにおいて観測されたフォール
ト検出頻度データを時系列情報として格納
するためのファイルシステムを開発した. ソ
フトウェア信頼性モデルにおけるパラメー
タ推定においては, EM アルゴリズムに基づ
いたパラメータ推定法をベイズ推定の枠組
みで改良し, 残存フォールト数の推定問題に
適用した. モデルに含まれる超パラメータの
自動チューニングのために, ABIC に基づい
て逐次更新を行う方式を開発した. また, 分
散開発環境をシミュレートするために, シス
テムテスト環境を仮想的に模擬するための
実機システムを整備した. 改良したパラメー
タ推定アルゴリズムに基づいて, 既存の信頼
性評価ツール SRATS を拡張し, さらに階
層ベイズ構造に発見的自己組織化 (GMDH) 
アルゴリズムを適用することで, 環境（採集
されたデータ）に応じて信頼性モデルを学習
させるための自律計算技術を開発した. 最終
的に,得られた理論的成果を統合し, システ
ムテスト環境に対して自律的に適合しなが



 

 

ら進化する信頼性評価アルゴリズムを開発
し, 整備した実機システム上にこれを実装し
た.  
【【【【平成平成平成平成２０２０２０２０年度年度年度年度】】】】前年度の成果に基づいて, 
モジュールテストと結合テストに対する信
頼性評価技術の開発を行った. 具体的には次
のように要素技術を列挙することができた. 
(a) ソフトウェア・アーキテクチャモデルの
開発:: 多数のモジュール（コンポーネント）
から構成されるソフトウェア・アーキテクチ
ャ上で, モジュールテストの実行プロファイ
ルを記述するための信頼性モデルを定式化
した. (b) 実験システムの追加整備： 分散開
発環境下でのモジュールテスト環境を仮想
的に模擬するために実機システムを整備し
た. (c) 適応オンライン推定に基づくテスト
進捗過程の再構成： 前年度に開発されたシ
ステムにモジュールテストに対する信頼度
推定機能を付加し, テスト工程全般を通じ
て信頼度を推定するためのスキームを確立
した. (d) テスト環境の変化への対応：テス
ト工程において発生する「フォールトの検出
傾向の変化」時点を統計的に検出する機能を
追加し, テスト環境の変化（モデルの構造変
化）に対応することの出来るロバストな推定
スキームに変更した. (e) ウェッブアプリケ
ーションの開発と実証研究： 得られた理論
的成果を基に, 自律的ソフトウェア信頼性評
価を実施するためのウェッブアプリケーシ
ョンの開発と, 実工程で観測されたデータに
基づいて実証研究を行った.  
５５５５．．．．主主主主なななな発表論文等発表論文等発表論文等発表論文等    
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