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研究成果の概要：分散協調環境下における協調ワークおよび形成知財への原本性の検証を伴い

ながら分散環境下での認証を核とした協調ワークによる共同研究を中央大学と国内および米国

の研究機関間で行った。研究成果をネットワーク上に動的に共有しながら公表論文等の作成を

分散環境基盤上で協調した。その際ワーク証明・知財の原本性の証明をデータがインターネッ

トのクラウド上で履歴管理を行い安全で動的な長期保存を想定して研究を実施した。 

 

交付額 

                               （金額単位：円） 

 直接経費 間接経費 合 計 

2007年度 2,400,000 720,000 3,120,000 

2008年度 1,100,000 330,000 1,430,000 

年度    

年度    

  年度    

総 計 3,500,000 1,050,000 4,550,000 

 
 

研究分野：複合新領域 

科研費の分科・細目：社会・安全システム科学、社会システム工学・安全システム 

キーワード：認証ローミング、原本性証明、時刻認証、アイデンティティ基盤、分散認証、追

跡性、長期保存、安全システム 

 
１．研究開始当初の背景 

近年、政府・自治体や企業において、IT の
活用や文書の電子化が進む一方で、情報漏洩
事件が相次いで社会問題化しており、国民の
プライバシーへの意識が向上しつつある。こ
うした中で、2005 年 4 月 1 日からは個人情
報保護法が全面的に施行され、個人情報保護
の必要性が一層高まっている。電子政府・電
子自治体の実現のためには、情報システムの
高度なセキュリティを確保し、利用者の信頼
を得ることが不可欠である。これら、情報漏
洩事件では、ネットワークを通じた外部から
の攻撃によるものに加えて、内部における不

正アクセスや過失・事故による個人情報の流
出が大きな問題となっている。そのため、単
に機密情報を暗号化すれば解決する訳では
なく、あらかじめ定められた「誰に」「どの」
情報へのアクセスを許可するのかを管理す
ることが重要である。つまり、人（システム
利用者）を適切に管理した上で、機密情報の
適正な利用を管理することが必要であり、具
体的には、大きく次の 3 点が課題となる。 
(1) 情報システムを利用する全てのアイデ
ンティティを漏れなく統合的に管理するこ
と。 
(2) 厳密な本人認証と、許可された必要な範
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囲内に限られた情報アクセス制御を行うこ
と。 
(3)誰がどの情報アクセスをいつ行ったのか
をきちんと記録すること。 
このような課題を解決し、安全・安心に運用
するためには、アイデンティティを統合的に
管理するアイデンティティマネジメント基
盤が必要となる。 
アイデンティティの 5A 
(1)認証（Authentication）…利用者をユニ
ークに特定するための情報。 
(2)認可（Authorization）…利用者に与えら
れる権限情報（情報へのアクセス・操作許可）。 
(3)属性（Attribute）)…利用者の個人属性
（所属、役職など）。 
すなわち、「どんな属性（Attribute）を持つ」
「認証済みの誰それに（Authentication）」
「 ど の 情 報 へ の ア ク セ ス を 許 可 す る
（Authorization）」ということである。更に
上記に加えて、こうした「アイデンティティ」
を適切に運用、およびセキュリティ上の問題
がないことを保証・説明するため、本研究で
は、「管理（Administration）」「監査（Audit）」
も含めた 5A を研究対象と考える。 
この 5A の考え方に基づき、複数サイトにま
たがる分散システムをシームレスに利用す
るため、1 サイトにおいてログインした認証
情報および利用者の属性情報、アクセス許可
情報を、インターネットドメインをまたいで
他のサイトでも適切に伝達および交換し持
ちまわることが必要である。加えて、不要な
情報を意図しない相手に公開しないために、
あるサイトには A という情報のみを公開し、
別のサイトには B という情報のみを公開し
たい、というような部分的な公開・非公開ポ
リシーを設定し、利用者が明示的な同意・承
諾を管理できるオプトインの仕組みも必要
となる。 
また、場合によっては、プライバシー保護へ
の要求から、利用者の個人情報を特定するこ
とができないが、同じ利用者から一貫して同
じ情報を利用できるようにするといった匿
名型の認証が期待されることもある。このよ
うな、多様な認証要件を満たすには、連携型
アイデンティティマネジメントの考え方が
不可欠となる。これら、より高度なアイデン
ティティマネジメント基盤は、Web サービス
技術を利活用し相互連携したシステムの将
来像実現を支える１つの技術基盤として、重
要な役割を果たすと言える。 
大橋が H17-18 情報通信研究機構 委託研
究 「異なるＣＡ間の認証ローミング技術に
関する研究開 
発」によりアイデンティティ情報を受け渡す
ことなく異なる認証局間で認証情報を安全
にローミングする技術を開発し全体の研究
指導とビジネスモデルおよび実証実験を担

当した。 
これらの技術開発により、Web サービス向
け シ ン グ ル サ イ ン オ ン （ SSO ） 仕 様
「 SecurityAssertion Markup Language

（SAML）2.0」を拡張した異なる認証局間で
の新たな技術を開発しアイデンティティ基
盤の認証情報を安全にローミングする基礎
研究を行った。 

一方、H15-16 科学研究費 基盤研究（C）
「デジタルコンテンツにおける原本性証明
のための認証技術の研究」（代表：大橋正和） 
によりマルチメディアコンテンツにおける
原本性の証明を時刻認証によって行う方法
の研究と実証実験を行った。 

 

２．研究の目的 

本研究では、これらの研究成果をふまえて組
織間や認証局間およびインターネットのよ
うな分散環境下におけるアイデンティティ
基盤を想定しそれらの基盤上での認証情報
の授受におけるアイデンティティ情報と異
なる認証局での認証情報の管理と追跡性に
ついての原本性の証明を時刻認証を用いて
行う方法を研究する。また、これらの研究に
より認証情報の時刻認証による原本性の長
期保存に関する研究を行う事を目的とする。
本研究により、従来の電子署名のみの本人認
証機能しかなく短期間しか認証できない認
証基盤から、多様性を持ったアイデンティテ
ィ基盤の５A の相互間の認証を安心・安全に
行う方法を分散型認証技術と時刻認証によ
る原本性の証明によりインターネットのよ
うな分散協調環境下での新たな認証基盤の
確立を可能とする研究を行う。 

 

３．研究の方法 

平成 19 年度 

（１）認証ローミング・データ基盤研究 

・認証データの存在情報の提供技術 

    実際に利用者が、過去のデータや他の利
用者が保持するデータを利用するためには、
データの存在情報やデータ概要を知ること
が必要である。そのために、データ生成時に
作成されるメタデータもしくはディレクト
リ情報を、複数の利用者が共有的に利用でき
ることを念頭に、これらの情報提供手法を検
討・実証的に研究する。 

・分散型認証データの検索・抽出データの表
示手法 

  ある目的に従って検索・抽出される認証デ
ータは、効果的に利用者に提示・表示される
ことが重要である。そのデータが保持するメ
タデータやディレクトリ情報による実現手
法を研究する。 

・分散型認証データの活用ノウハウの蓄積手
法 

   利用者の認証データ検索やデータ活用の



 

 

履歴・ログといった活用に係わる情報を蓄積
することにより以降の認証データ利用の効
率化を図ることが可能となる。これらの活用
ノウハウにかかわる情報の生成・蓄積の手法
を研究する。 

（２）アイデンティティ基盤における時刻認
証研究 

下記のような項目について認証情報の原本
性の検証を行う。 

(a) 時刻ソース (b) 精度(c) 精度の証明 (d) 

タイムスタンプポリシー(e) タイムスタンプ
のデータ形式 (f) 発行者情報 (g) 要求者情
報(h) シリアル番号(i) 順序性 (j) 元データ
の表現(k) 非改ざん（完全性）を保証する情
報(l) ハッシュアルゴリズム、署名アルゴリ
ズム、鍵長(m) 署名鍵(n) 証明書、失効情報 

(o) 有効期間(p) 危殆化への対応(q) 転送プ
ロトコル (r) 再送攻撃への対処 

（３）インターネット上の分散型認証におけ
る追跡性の対応研究 

中央大学総合政策学部の授業や実証実験に
より蓄積された認証情報を SAML2.0 ベース
の認証に対応する方式に変換してインター
ネット上の分散環境で原本性の追跡性に関
する研究を行う。 

（４）SAML2.0 ベース上の認証情報の分散
協調環境における基盤研究 

分担者間のインターネットによる分散協調
環境を利用して本研究を遂行するに当たっ
て生成されるアイデンティティ情報および
認証データに対応できるようにネットワー
ク環境を整備する。 

平成 20 年度 

（１）セキュリティサービス基盤としての総
合化研究 

平成 19 年度の研究に引き続き、次の 4 つの
機能を総合化する研究を行う。 

①アイデンティティ管理 

異なる CA 間の認証ローミングによるシング
ルサインオン機能の研究 

②アクセス・コントロール 

SAML と XAVML （ eXtensible Access 

Control Markup Language）によるアクセス
制御の研究 

③タイムスタンプ（時刻認証） 

平成 19 年度に行う研究の成果を TSP（Time 

Stamp Protocol）RFC3161 を適用した TCP

ベースでのサーバアクセス機能の研究 

④電子認証 

電 子 証 明 書 と XKMS(XML Key 

Management Specification)による検証を考
慮した電子認証機能 

（２）原本性の証明に関する検証研究 

認証情報に関する原本性の証明のための時
刻認証に関するタイムソースの管理・トレー
サビリティに関する検証を行うとともに追
跡性に関する時刻認証の精度に関する検証

を行う。 

① 標準時との時刻同期管理 

タイムスタンプ局の使用するタイムスタン
プシステムの時刻は、UTC と時刻同期してい
ることを検証する。 

② タイムスタンプ局内の時刻精度 

タイムスタンプ局内で稼動する全システム
の時刻の精度は、UTC に対して３秒以内を維
持することを検証する。 

③ タイムスタンプサーバの時刻精度 

タイムスタンプ局の使用するタイムスタン
プサーバの時刻精度は、UTC に対して３秒以
内を維持することを検証する。 

④  時刻のトレーサビリティ 

標準時配信認証局、もしくは標準時配信国家
機関がタイムスタンプ局に対して行った時
刻監査の記録を保持することにより、タイム
スタンプ局がタイムスタンプに使用した時
刻の UTC に対するトレーサビリティを保持
していることを検証する。 

（３） 認証情報の長期保存性の研究 

分散環境下での異なる認証局間での認証情
報を時刻認証による追跡性の研究を行うこ
とによりそれらの情報の長期保存性に関し
て認証情報の証明期間を考慮した一定期間
毎のラッピングによる再度の時刻認証に関
する方法について検証する。これにより現デ
ータを分散環境下に分散した状態で認証情
報のみをラッピングすることにより長期に
亘る原本性の証明が可能になる研究を行う。 

（４）分散協調環境下における協調ワークお
よび形成知財への時刻認証研究の確立 

上記検証を伴いながら分散環境下での認証
を核とした協調ワークにより共同研究を行
い成果を共有しながら研究成果報告書を分
散環境下での知財の原本性の証明を行いな
がら作成する。 

平成 19 年〜20 年度 

分散環境下でのアイデンティティ基盤をイ
ンターネットを利用した仮想空間(クラウド)

上に構築しワーク証明などの応用研究を行
う。 

 

４．研究成果 
従来のように組織内の構成員だけを対象範
囲としたネットワーク活用だけでなく、オー
プンな社会ネットワークにおいて、たとえば
自治体が住民と共にその企画作業や業務処
理を行っていく様な事例でも、オープンな社
会ネットワークを活用した分散環境下での
ワーク基盤構築は重要である。しかしながら
その構築において、セキュリティの基盤とマ
ネジメントについて考慮したものでなけれ
ば効果的に安心した活用ができない。 

 業務ごとにセキュリティポリシーを明確
にし、どういうレベルのセキュリティをかけ
るかを情報資産ごとに管理・設定し、関係者



 

 

が使いやすい（可用性）を保ちながら、取り
扱う情報や業務システムの機密性や完全性
を守るセキュリティの仕組みが必要となる
が実際にオープンな環境で業務毎にそのよ
うな仕組みを確立するのは困難である。 

 電子政府・電子自治体の実現のためには、
情報システムの高度なセキュリティを確保
し、利用者の信頼を得ることが不可欠である。
情報の適正な利用を管理することが必要で
あり、具体的には、大きく次の 3 点が課題と
なる。 

信頼性のあるネットワークを基盤とした安
心・安全な情報社会を実現するためには、セ
キュリティ基盤、アイデンティティ基盤、サ
ービス基盤の 3つの基盤を確立する必要があ
る。特に、情報の適正な利用を図るためのア
イデンティティ基盤とタイムスタンプが重
要である。 

・情報の適正な利用 

(1) 情報システムを利用する全てのアイデン
ティティを漏れなく分散環境下で統合的に
管理・運用すること（アイデンティティ基盤） 

(2) 認証・許可・属性といった厳密な本人認
証と、許可された必要な範囲内に限られた情
報アクセス制御を行うこと（アイデンティテ
ィ基盤） 

(3) 誰がどの情報アクセスをいつ行ったのか
をきちんと記録し、内容も含めて第三者によ
る原本性の証明が可能なこと（タイムスタン
プ） 

このような課題を解決し、かつ適正なコスト
で運用するためには、アイデンティティを統
合的に管理するアイデンティティマネジメ
ント基盤が必要となる。 

・アイデンティティの５Ａ 

従来からアイデンティティの３A ということ
が言われてきた。すなわち、「どんな属性
（Attribute）を持つ」「認証済みの誰それに
（Authentication）」「どの情報へのアクセス
を許可する（Authorization）」ということで
ある。 

① 認証（Authentication）…利用者をユニ
ークに特定するための情報 

② 認可（Authorization）…利用者に与えら
れる権限情報（情報へのアクセス・操作許可） 

③ 属性（Attribute）)…利用者の個人属性（所
属、役職など） 

更に上記に加えて、こうした「アイデンティ
ティ」を適切に運用、およびセキュリティ上
の問題がないことを保証・説明するため、ア
イデンティティマネジメントにおいては「運
用・管理（Administration）」「監査・追跡
（Audit）」も含めた 5A を重視している。５
A 間の相互運用性を５Ａ全てにおいて異なる
認証主体間、サービス主体間で連携し、ワン
ストップサービスとそれに伴う認可・属性の
交換、複数の認証主体にまたがる追跡・監査

の実現が必要である。 

④運営・管理（Administration)…アイデンテ
ィティの適切な運営・管理 

⑤監査・追跡（Audit） …セキュリティ上の
問題がないことを保証・説明する（監査・追
跡） 

相互運用性については、５Ａ全てにおいて異
なる認証主体間、サービス主体間で連携し、
ワンストップサービスとそれに伴う認可、属
性の交換、複数の認証主体にまたがる追跡・
監査の実現が必要である。このアイデンティ
ティ基盤は、RFID などの広範な普及によっ
て航空手荷物のように荷物にも人のアイデ
ンティティを付与したり、ユビキタス環境で
は、物品（生産者証明等）にも数々の情報を
付与するときにはアイデンティティ基盤が
重要な役割を果たすことになる。 

 分散環境下での認証の仕組みとしては、認
証情報を SAML を利用してリダイレクトす
る方法で行うのが一般的である。しかし、分
散協調ワークのように複数の組織に属して
いてさらにモバイルワークのように場所も
移動する場合、一人の人間が複数のプロジェ
クトに関わる場合のように複雑な要件を持
っている。このような場合、単純なリダイレ
クトによる分散認証よりも第三者機関も含
めた信頼できる認証局間での認証情報のロ
ーミングを利用した分散認証が重要になる。 

従来の閉鎖系のシステムであればデジタル
データの存在も内部であり使う時刻も閉鎖
系の中での閉じた時間で動いていれば充分
であった。ネットワーク化された例でもデー
タベースのように分散されている同一シス
テムと見なされるシステムであればシステ
ム内の相対的な時刻を合わせればシステム
は正常に機能していると見なされている。多
様な人々や組織が利用するインターネット
やｉＤＣ間でのデータ転送やアプリケーシ
ョンの利用には従来の閉鎖系の仕組みや考
え方は成り立たなくなってきている。 
電子自治体を例にとっても、県庁には、ＬＡ
Ｎ内のシステムと外部から接続されるＬＧ
ＷＡＮ（総務省），住基ネット（総務省）、防
災ネット（国土交通省）、インターネット、
支所・出張所への専用線、市町村とのネット
ワークなど様々な仕組みが接続されている
が、それぞれ別々のシステムとして閉鎖系的
な考え方で運用されている。これからは、そ
れらを総合的に考え有機的な結合をして動
く開放系のシステムとしての考え方が重要
である。 
これほどデジタル化が進展したシステムで
の共通の絶対基準とはなにかというとそれ
は時刻であり、特に絶対時刻（標準時刻）が
基準である。さらに、デジタル化されたコン
テンツ・データはバーチャルなため原本性の
証明や組織・個人の認証が必要であり時刻認



 

 

証の仕組みが考えられている。時刻認証は、
原本生の証明を第三者が客観的に証明する
仕組みでありペーパーレスのデジタル時代
には、このデジタルでの原本性確保が最重要
課題である。この技術には、「改ざん防止」
と「改ざん検出」の２つの機能がある。時刻
認証は、原本性の保証として諸外国の電子署
名法等で採用されている。時刻認証は認証さ
れた時刻以降改ざんされていないことを証
明する仕組みである。 
これらタイムビジネスの主要な２つの要素、
標準時刻配信、時刻認証は、株式等の金融商
品のネット上での取引や知財の原本生の証
明など「なりすまし」、「改ざん」、「事後否認」
などを防止する意味でも情報社会の基盤の
なかで最も重要な仕組みであると考えられ
ている。これなではデジタル社会はあり得な
いし我々の通常の活動（アナログの世界）と
連携させる唯一の絶対基準であると言って
も過言ではない。 
時刻認証については下記の項目について検
討しアイデンティティ基盤の上に認証の仕
組みを実装し分散協調ワークにおけるワー
クの証明（アクセスデータおよびログデータ
への時刻認証）と成果についての原本性の証
明を行う。 

これらを考慮して下記 4つの機能についてワ

ーク認証のためネットワーク上に無線ＬＡ

Ｎを利用した模擬プラットフォームを構築

し研究を行った。 

(1) アイデンティティ管理 異なるCA間の認

証ローミングによるシングルサインオン

機能の研究 

(2) アクセス・コントロール SAMLとXAVML

（eXtensible Access Control Markup L

anguage）によるアクセス制御の研究 

(3) タイムスタンプ（時刻認証）TSP（Time 

Stamp Protocol）RFC3161を適用したTCP

ベースでのサーバアクセス機能の研究 

(4) 電子認証 電子証明書とXKMS(XML Key M

anagement Specification)による検証を

考慮した電子認証機能 

 

対象としたのは、分散協調ワークにより発生

するアクセス記録(ログデータ)、ワークで使

用したコンテンツ（オフライン時も含む）、

プロジェクト・マネジメント（役割分担等）、

勤務(作業)日誌である。これらの記録を、ロ

グとしてばかりでなくワーク認証データと

し 2008年 3，4月に実証実験を行い有効性を 

検証した。 

分散協調ワークを Webサービスの「サービス」
の側面として捉え、現実世界の環境そのもの
がユーザに価値を提供するというユビキタ
スの観点からみたサービスと利用者を人的
資源と考えてワークを証明・認証する研究を
行った。ワークをサービスとして捉えるとそ
れらの基本的な性質は１．無形性、２．相互
性、３．継続性、４．信頼性、として考え、
ユーザに環境が合わせて使いやすくする仕
組み（コンテキストアウェアネス）を実現す
るためにコンテキストマネジメントサービ
スの原本性の研究と、必要な要素に対してサ
ービスを最適化するための情報を管理する
システムを研究した。これらの研究成果をふ
まえて人的資源を中心としたワーク情報を
組織間や認証局間およびインターネットの
ような分散環境下における共有データを分
散型のアイデンティティ基盤上に想定しそ
れらの基盤上でのワーク認証情報の授受に
おけるアイデンティティ情報と異なる認証
局での認証情報の管理と追跡性についての
原本性の証明を時刻認証を用いて行いネッ
ト上に分散したワークプレースを利用した
認証情報とテレワークにおけるワークの証
明を時刻認証の応用による研究を行った。今
後は、本研究で行った技術システムの研究を
分散協調環境下におけるプロジェクト・マネ
ジメントシステムなどによるマネジメント
システムとの連携などへの応用研究に発展
させたい。 
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