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研究成果の概要（和文）：攻撃によって OS の制御を奪われた場合でも不正なファイルアクセス

や不正な通信だけを防げるようにするために、仮想計算機モニタ（VMM）で OS レベルの情報を

用いてきめ細かいアクセス制御を行うシステムを開発した。また、サービス妨害攻撃に対処す

るために VMM が直接 OS のスケジューリングを変更するシステムを開発した。これらのシステム

の開発を通して、VMMがOSレベルの情報を扱う際に必要となるインタフェースの定義を行った。 

 
研究成果の概要（英文）：We have developed fine-grained access control systems using 
OS-level information in the virtual machine monitor (VMM).  The developed systems prevent 
only illegal file accesses and communication even if the attackers take the control of 
an OS.  We have also developed a system in which the VMM directly changes OS-level 
scheduling.  Through the development of these systems, we defined a new interface 
necessary for using OS-level information in the VMM. 
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１．研究開始当初の背景 
 従来、計算機システムに対する攻撃はオペ
レーティングシステム（OS）を中心として対
処が行われており、OS によるセキュリティ
機構についてこれまでに様々な研究がなさ

れてきた。例えば、サーバソフトウェアの脆
弱性を利用してシステムに侵入されても、OS 
のアクセス制御により不正アクセスを防ぐ
ことができる。また、OS が資源の使用量を
制限することで、サービス妨害攻撃を緩和す



ることができる。申請者もこれまでに OS レ
ベルで攻撃者の侵入を確実に検知するシス
テムについて研究してきた。 
 しかし、OS 自体が攻撃を受けた場合、OS 
によって提供されているこのようなセキュ
リティ機構は機能しなくなる危険性がある。
近年、OS の脆弱性が数多く報告されており、
OS 自体が攻撃を受ける機会は増加する傾向
にある。攻撃により OS の制御を奪われると、
OS が提供している計算機資源に対するアク
セス制御を無効化されてしまう。その結果、
攻撃者による計算機資源への不正アクセス
を許すことになる。また、サービス妨害攻撃
により OS 自体が過負荷になると、OS 上で
提供されている全てのサービスが停止して
しまう。このようなサービス停止はサーバ計
算機にとっては致命的である。 
 
２．研究の目的 
 本研究では、攻撃により OS のセキュリテ
ィ機構が機能しなくなった場合でも、計算機
資源への不正アクセスおよびサービスの妨
害を防ぐことを目的とする。そのために、OS 
を仮想計算機上で動作させるようにし、仮想
計算機モニタ（VMM）と呼ばれる仮想計算
機を管理するソフトウェアにセキュリティ
機構を実装する。VMM は OS から独立し
ており、OS が計算機資源にアクセスする時
には必ず VMM を経由するという特徴を利
用して、VMM 上で OS に依存しないセキ
ュリティ機構を実現する。 
 さらに、VMM できめ細かいセキュリティ
機構を実現できるようにするために、OS と 
VMM の間のインタフェースを再定義する
ことも目的とする。従来、VMM はハードウ
ェアレベルのインタフェースのみを OS に
提供していたため、計算機資源に関する高レ
ベルの情報（ファイル名など）は失われてい
た。このような高レベルの情報はきめ細かい
制御には欠かせないため、VMM が OS か
ら高レベルの情報を取得できるようにする。
その際に、VMM が OS から偽の情報を渡
されないようにする。 
 
３．研究の方法 
 VMM で以下のセキュリティ機構を実現し、
その設計・実装を通して OS と VMM の新しい
インタフェースを定義する。 
 
(1) きめ細かいアクセス制御 
 攻撃により OS の制御を奪われ、OS のアク
セス制御が無効化された場合でも、VMM のア
クセス制御により不正アクセスを防げるよ
うにするシステムを開発する。このアクセス
制御では、従来、VMM レベルでは提供するの
が難しかったファイル単位の制御を行える
ようにする。OS を介さずに確実に認証を行え

るようにするために、VMM がユーザを直接、
認証できるようにする。また、OS 内のファイ
アウォールが無効化されても侵入者が外部
と行う不正な通信だけを禁止できるように、
VMMレベルのパケットフィルタでOSの情報を
利用できるようにする。 
 
(2) 資源要求のスケジューリング 
 サービス妨害攻撃により OS が過負荷にな
った場合でも、VMM が資源割り当てを制御す
ることで OSの負荷を下げられるようにする。
このような場合、OS が過負荷になっているた
めプロセスレベルでの制御は難しかったた
め、従来は VM 単位での資源割り当ての制御
が行われていた。本研究では VMM からプロセ
ス単位の制御を行えるようにする。また、VMM
本体に対するサービス妨害攻撃として、間接
的にメモリリークを起こさせることで動作
を遅くしたりクラッシュさせたりする攻撃
がある。このような攻撃は対処が難しいため、
高速に VMMを若化させることで正常な状態に
戻せるようにする。 
 
４．研究成果 
(1) VMM によるファイルアクセス制御 
 VMM でファイルアクセス制御を行うことに
より、攻撃によって OS の制御を奪われた場
合でもファイルに対する不正アクセスを防
ぐことができるシステムを開発した。このシ
ステムでは仮想計算機にローカルディスク
を持たせず、仮想計算機がファイルにアクセ
スする時には VMMに対してファイル要求を行
わなければならないようになっているため、
VMM で確実にアクセス制御を行うことができ
る。 
 VMM はファイル要求を出したユーザを確認
するために、仮想計算機を使っているユーザ
に対して直接ダイアログを出して認証を行
うことで、OSに頼らないセキュリティを実現
した。このダイアログはユーザが使っている
画面に自然な形で表示されるため、ユーザに
違和感を感じさせないようにすることがで
きる。攻撃者が出す偽のダイアログと区別で
きるようにするために、VMM とユーザだけが
知っている情報をダイアログに表示する。 
 VMM が仮想計算機に対してファイルを提供
できるようにすることで、ファイル単位のき
め細かいアクセス制御が可能となった。従来
の VMMではディスクのブロックレベルのイン
タフェースを提供していたため、きめ細かい
アクセス制御を行うのは難しかった。そのた
め、VMM に OS のファイルシステムレベルのイ
ンタフェースを定義した。 
 OS の制御を奪われた時に OS のファイルキ
ャッシュ上にある機密情報が漏洩する危険
性を減らすために、認証の有効期限が切れた
時に OS のファイルキャシュを強制的に消去



する仕組みを開発した。VMM が OS のファイル
キャッシュとして使われているメモリ領域
を見つけて内容を消去し、ファイルキャッシ
ュとして使われないようにする。OS のファイ
ルキャッシュを消去する仕組みを OS-VMM 間
のインタフェースとして定義した。 
 このようなアクセス制御の下で setuid さ
れたプログラムを実行できるようにするた
めに、VMM に依頼して実行するためのインタ
フェースを定義した。管理者に setuid され
たプログラムは管理者の持つファイルにア
クセスするが、VMM による認証ではユーザが
管理者である必要がある。この問題を解決す
るために、setuid プログラムは VMM を介して
別の仮想計算機で実行できるようにした。 
 
(2) VMM によるきめ細かいパケットフィルタ
リング 
 仮想計算機に侵入された後、仮想計算機か
らの踏み台攻撃を緩和するために、VMM から
OS 内部のプロセスやユーザといった情報を
用いてきめ細かいパケットフィルタリング
を行うシステムの設計を行った。VMM から仮
想計算機上で行われている通信の情報を取
得するために、OS 内の通信に関するデータ構
造を参照するためのインタフェースを定義
した。 
 この設計に基づいて、パケットフィルタを
仮想化ソフトウェア Xen のドメイン 0と呼ば
れる特権を持った仮想計算機上に実装した。
この実装を通じて、パケットフィルタとドメ
イン 0 の OS カーネルの間に必要となるイン
タフェースを新たに定義した。このシステム
の性能評価を行ったところ、ドメイン 0から
仮想計算機内の OS の情報を解析する部分に
非常に大きなオーバヘッドがあることが分
かった。 
 そこで、このシステムの高性能化のために、
パケットをまとめて一括で検査する機構、お
よび、同一コネクション内を流れるパケット
の検査を省略する機構を開発した。前者の機
構を実現するために、パケットフィルタとド
メイン 0のカーネルの間のインタフェースの
修正を行った。これらの機構により、性能を
大幅に改善することができた。 
 さらなる高速化を検討したところ、開発し
たパケットフィルタを VMM内に組み込むこと
が必要であるという結論に達した。Xen にお
いてはパケット処理はドメイン 0と VMMの両
方が関わっているため、パケットフィルタを
VMM 内に組み込む場合でもシステム全体のイ
ンタフェースを考える必要がある。そこで、
パケットフィルタを VMMに組み込む際に必要
になるドメイン 0と VMM の間のインタフェー
スの設計を行った。 
(3) VMM によるプロセススケジューリング 
 VMMから仮想計算機内のOSのスケジューリ

ングを変更することにより、特定のプロセス
がシステムを過負荷にするサービス妨害攻
撃を防ぐシステムを開発した。開発したシス
テムでは、サービス妨害攻撃を行っているプ
ロセスを指定して、スケジューリング対象か
ら外すことで実行を阻止する。OS のスケジュ
ーラが使っているデータ構造を VMMから変更
できるようにするために、VMM が OS のデータ
構造にアクセスするためのインタフェース
を定義した。 
 VMM が特定のプロセスを強制的にスケジュ
ーリング対象から外すための手法として、ス
ケジューラのランキューで待っているプロ
セスについてはランキューから取り除くよ
うにした。この際に OS の一貫性を損わない
ようにするために、OS がランキューを操作中
でないことをチェックするようにした。一方、
現在実行中のプロセスや I/O待ちを行ってい
るプロセスについては、VMM がプロセスの状
態を書き換えることによりスケジューリン
グ対象から外せるようにした。 
 研究の初期段階ではオープンソースで広
く使われている Linuxを対象として研究を進
めたが、Linux のスケジューリングの変更が
できるようになった時点で、対象 OS を
Windows に拡大した。Windows の内部構造は
Linux とは異なる部分が多く、内部情報が非
常に少なかったため、様々な間接的な手法を
組み合わせることにより、プロセスをランキ
ューから外せるようになった。 
 一方、Windows の I/O 待ちプロセスの制御
には Linuxと同じ手法は使うことができなか
った。Windows に適用できる手法を模索した
が、Windows で I/O 待ちしているプロセスを
VMM から制御するのは困難であるという結論
が得られた。そこでランキュー待ちをしてい
るプロセスだけを制御する手法でどのくら
い正確に制御ができるか調べたところ、ある
程度正確に制御を行うことができることが
分かった。 
 
(4) VMM の高速な若化 
 VMM の資源を不足させられることによるサ
ービス妨害攻撃への対処として、VMM を高速
に再起動することで正常な状態を回復する
若化手法を開発した。VMM の性能低下はその
上で動作しているすべての仮想計算機に影
響を及ぼす。また、VMM を再起動する際には
すべての仮想計算機を一旦終了させ、VMM の
再起動後に起動させる必要があり、非常に長
い時間がかかっていた。開発した手法では、
VMM 上の仮想計算機の状態をメモリ上に保持
したまま、仮想計算機モニタだけを高速に再
起動することを可能にした。 
 この手法により、VMM の若化時に仮想計算
機上で動いているサービスのダウンタイム
を大幅に削減することができた。提案手法に



似た従来手法として、仮想計算機を終了させ
るのではなく、ディスクに実行状態を一時保
存しておくという手法もある。しかし、ディ
スクがボトルネックになり仮想計算機を終
了させる場合よりもはるかに長い時間がか
かることが分かった。提案手法は仮想計算機
の数や使用しているメモリ量にほとんど影
響されない非常に高速な手法である。 
 一方、クラスタ環境では VMM を再起動する
前に仮想計算機を別の計算機にマイグレー
ションすることで同等の効果が得られると
考えられるため、これら２つの手法の性能を
比較した。実際に大規模なクラスタ環境を用
いるのは困難であったため、可用性やトータ
ルスループットを表現するモデルを作成し
て、実験に基づいて性能を評価した。その結
果、同じ規 模のクラスタを用いた場合、提
案システムのほうがトータルスループット
が高くなることが示された。 
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