
 

様式 C-19 

科学研究費補助金研究成果報告書 

 

平成２１年 ６月 １日現在 

 

 

 

 

 

 

 
 
 
 
 
 

 

研究成果の概要： 

 本研究は，モバイルコンピュータを安全・安心に使用できるために不可欠な不正アクセ
ス防御システムの開発である。本システムは再構成可能なハードウエアである FPGA (Field 
Programmable Gate Array)を使用した。本システムの開発に不可欠なノマリ検知方式によ
る DDoS (Distributed Denial of Service)攻撃防御ユニット，システム全体の低消費電力
化のためのファイアウォールユニット，情報流出を防ぐファイル交換ソフトウエア検知ユニッ
トの開発を行った。 
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 直接経費 間接経費 合 計 

2007年度 1,300,000 0 1,300,000 

2008年度 1,800,000 540,000 2,340,000 
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総 計 3,100,000 540,000 3,640,000 

 
 

研究分野：総合領域 

科研費の分科・細目：情報学・計算機システム・ネットワーク 
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１．研究開始当初の背景 
 インターネットにおける不正アクセスは
今日の重要な問題である。特に個人のパソコ
ンの使用環境においては，以下の理由により
不正アクセスの被害，踏み台に利用された被
害，情報流出の被害が深刻になっている。 
・PC の管理が徹底されていない（セキュリテ
ィパッチの不徹底，アンチウィルスソフトウ
ェアのパターンファイル更新の不徹底） 
・常時接続・ブロードバンド化の一般化 
・公衆無線 LAN アクセスポイント (AP)の普

及 
・Winny 等の P2P (Peer to Peer)ファイル交
換ソフトウェアの普及  
これらの問題に対し， IDS (Intrusion 

Detection System) や IPS (Intrusion 
Prevention /Protection System)による監視
と被害防止が不可欠である。現在の IDSと IPS
の問題点を設置場所による分類で整理する
と次の通りである。 
（１） ホストベース IDS/IPS  
① 検知処理において CPU を使用するた
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め，CPUリソースやバッテリ電力を消
費する 

② CPU 負荷の高いパケットレベルでの
詳細な解析は不可能 

③ CPU 負荷が高くなる高精度のアノマ
リ検知が不可能 

（２） ネットワークベース IDS/IPS 
① LAN 内部のクライアント間で発生す

る検知が不可能 
② ネットワークを流れるパケット量に

よっては，すべてのパケットを解析
不可能 

③ IDS/IPS 処理専用の高性能計算機が
必要 (ソフトウェアを含め非常に高
価です)  

従来の IDS/IPS の問題点を解消し，モバイ
ル機器や組込み機器で使用可能な低消費電
力で動作する，高検知精度アノマリ分析機能
を有する IPSの開発が不可欠である。 
 
 
２．研究の目的 
 

本研究の目的は，高速・低消費電力で動作
が可能であり，高検知精度アノマリ分析機能
を有するホストベースの IPSを開発すること
で，従来の IDSや IPS の問題を解消すること
である。 
 
 
３．研究の方法 
 
 高検知精度アノマリ分析機能を有するホ
ストベースの IPSを開発することを目的とし
て，以下について取り組んだ。 
（１）アノマリ分析機能の開発 

ホストベースの利点を生かし，FPGA (Field 
Programmable Gate Array)のネットリストで
構成されたファイアウォール機能を併用し，
送受信が許可されたポート以外での通信を
遮断することでアノマリベース検知アルゴ
リズムをシンプルにする。 
（２）Winny による情報流出防御ユニットの
実装 

情報漏洩の主な原因である Winny利用によ
る情報流出にたいし早急に対処する必要が
ある。Winny 検知アルゴリズムをハードウエ
ア IPSへ組み込むことで，情報漏えい防御へ
対処させる。 
（３）ファイアウォールユニットの開発 
検知ユニットの削減およびハードウエアベ
ース IPSの消費電力の削減を目的としたファ
イアウォールユニットの開発を行う。また，
ファイアウォールユニットで検知ユニット
のクロックを制御することで，システム全体
の低消費電力化を実現する。 
（４）パケットレベルにおける不正アクセス

の観測と不正アクセスのパターンの解析 
 不正アクセスの手法は日々変化している。
常に新しい情報を入手する環境を構築する
ことで，パケットレベルにおける不正アクセ
スの観測と不正アクセスのパターンの解析
を行う。 
 
 
４．研究成果 
 
本 研 究 で は ， 下 図 に 示 す H-HIPS 

(Hardware-based HIPS)の不正アクセスや情
報漏洩の防御機能および H-HIPS で使用する
LUT の削減および消費電力の削減を目的とし
たファイアウォールユニットの開発を行っ
た。 
 
 
 
 
 
 
 
 
 
 
 
H-HIPS (Hardware-based HIPS)の特徴であ

る FPGA (Field Programmable Gate Array)
の特徴を生かし，アノマリ検知方式による
DDoS (Distributed Denial of Service)攻撃
防御ユニットの開発を行った。DDoS攻撃への
対処方法はこれまで限られているが，本研究
の成果によって多様な DDoS 攻撃からコンピ
ュータシステムの防御が可能になる。下図は，
本研究で開発した DDoS 攻撃防御ユニットの
アルゴリズムである。このアルゴリズムを低
消費電力型の FPGA を使用してプログラムし
た結果，2.6Gbps 動作することが確認された。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 現在早急に解決することが要求されてい

 

START

Initialization

Timer=0;

Data Sun=0;

Timer start

Data sum=Data Sum + Data 

length

Set value < Data sum

Detection of Dos Attack

Notification of

Max_IP,Max_DL

Prevention of Dos Attack

END

yes
no

Set value < Timer

no

yes

Packets to client computer

Timer=0;

Data Sum=0;

 

RJ-45 

Connector

PCI ,PCI-X 

Ethernet 

Controller

Wave-
Pipelined
Firewall 
Unit

IDL 
(Intrusion 
Detection 

Logic)

Clock 
Control

Ethernet 
Cable

NIC
FPGA

NIOS

CPU

 



 

 

る P2P (Peer to Peer)ソフトウエアによる情
報漏えいへ対処するために，ファイル交換ソ
フト検知ユニットを現在開発中の IPSへ組み
込むことを提案し，開発を進めている。ファ
イル交換ソフトのパケットレベルでの動作
を調査するために，ファイル交換ソフト調査
用ネットワークを構築した。その結果をもと
に，ファイル交換ソフト検知ユニットのビヘ
ービアモデルを開発した。 

本機能の実現によって CPU (Central 
Processing Unit)に負荷をかけることなく，
現在個人用パソコンにおいて一般的なギガ
ビットイーサネットにおけるホストベース
でのリアルタイム検知が可能になり，アプリ
ケーションの干渉による障害リスクがなく
なる。 
 下図は Winnyで使用されている RC4を低消
費電力型の FPGAに実装した AFDと 2.4GHzで
動作する CPUを使用した Arcfour の処理時間
を示したものである。この結果より，FPGAを
使用して処理することで大幅な高速化が達
成されることが明らかにされた。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

FPGA のリソースを最大限に活用するため
に，ホストベース IPS で必要とする検知機能
を削減することを目的として，LUT で構成す
るファイアウォール機能を開発した。また，
その機能をウェーブパイプライン動作させ
ることに成功した。その結果，IPS 回路全体
の高速化および消費電力の大幅な削減に成
功した。この結果現在個人用パソコンにおい
て一般的なギガビットイーサネットにおけ
るホストベースでのリアルタイム検知が可
能であることを明らかにした。下図はウェー
ブパイプライン手法によって，２倍速で動作
している状態を示したものである。 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
キャンパスネットワークにおける Winnyの

利用を検知するための手法を提案した。また，
出張先において，公衆無線 LAN (Local Area 
Network)やインターネットカフェ等のセキ
ュリティ状況についてまとめた。この結果を
もとに新たな検知アルゴリズムの検討をお
こなうことが可能になった。 
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