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研究成果の概要（和文）：本研究は、免疫系を参考にして、コンピュータウイルスやネットワー
ク攻撃などの不正行為を検出する免疫型ネットワーク異常検出システムの理論的枠組みを構築
した。シミュレーションでは、ユーザの振る舞いを学習する動的プロファイル更新機能を導入
することにより、他人になりすましたユーザの検出精度を、従来と比べて、内部ユーザのなり
すましでは、49.72%、外部ユーザのなりすましでは、12.16%改善した。さらに、新種のコンピ
ュータウイルスも検出できることを確認した。 

 

 
 
研究成果の概要（英文）：This study proposed a framework of an immunity-based anomaly 

detection system for detecting computer viruses and network attacks. Simulation results 

showed that dynamic updating of user profiles improves the detection accuracy of 

internal masqueraders by 49.72 percent compared to our previous system, and that of 

external masqueraders by 12.16 percent. In addition, the proposed system could detect 

some of new computer viruses. 
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１．研究開始当初の背景 

(1) コンピュータウイルスやネットワーク
攻撃の検出は、過去に発見された手口を手掛
かりにしているため、新種のコンピュータウ
イルスやネットワーク攻撃の検出は困難で
あった。 
 

(2) これまで、研究代表者は、生物の免疫系
を参考にしたセキュリティシステムを研究
してきた。特に、免疫系の多様性を用いた識
別戦略を、他人になりすましたユーザ、すな
わち、「なりすましユーザ」の検出に応用し
た研究では、従来手法より優れた検出精度を
得た。この研究では、UNIX 互換 OS のコマン
ド履歴を分析して、ホスト上でのなりすまし
ユーザの検出を対象にしていた。 
 

 

 

２．研究の目的 

(1) 本研究課題では、ユーザの振る舞いにつ
いて、分析の対象をネットワークトラフィッ
クに変更し、既知・未知に関わらず、コンピ
ュータウイルスやネットワーク攻撃を検出
できる免疫型ネットワーク異常検出システ
ムの開発を目的とする。なお、想定するシス
テムは、外部ネットワークからの攻撃ではな
く、ネットワーク内部からの攻撃（例えば、
DoS 攻撃やコンピュータウイルスの増殖な
ど）を対象とする。 
 
(2) 本研究課題を実現するために、具体的に
は、以下の目標を設定した。 
 
① 生物の免疫系を参考にして、コンピュー
タウイルスやネットワーク攻撃を検出する
免疫型ネットワーク異常検出システムの理
論的枠組みを構築する。 
 
② これまでの研究により、エージェントの
多様化が検出精度を改善する可能性がある
ことを確認している。検出精度をさらに改善
するために、エージェントを多様化するアル
ゴリズムを考案する。 
 
③ ネットワーク上でのユーザの振る舞いは
時間とともに変化することが予想される。そ
の変化によって検出精度が低下しないよう
にするために、ユーザの振る舞いに適応する
アルゴリズムを考案する。 

 

 

 

３．研究の方法 

(1) 研究代表者がこれまでに提案したシス
テムを応用にして、ネットワーク上のユーザ
の振る舞いを監視し、その異常を検出する理

論的枠組を検討する。具体的には、監視の対
象を「コマンド履歴」ではなく、「IP アドレ
スの通信履歴」とする。 
 
(2) 提案システムのイメージを図 1 に示す。
スマイルマークのアイコンは、エージェント
を表し、各エージェントは、ユーザを特異的
に認識する。これはユーザを識別するための
プロファイルを利用することによる。プロフ
ァイルとは、ユーザの特徴を表すデータであ
り、本研究では、学習アルゴリズムのパラメ
ータに相当する。 
 
(3) 各エージェントはネットワーク経由で
他のコンピュータへ移動できると仮定する。
さらに、エージェントは、各自のプロファイ
ルを変化させることにより、新しいエージェ
ントを生成できると仮定する。つまり、1 台
のコンピュータには、複数のエージェントが
存在し、それらがユーザの振る舞いを監視す
る。 
 

図１ 提案システムの概念図 
 
 
(4) 各エージェントは、ユーザの振る舞いを
監視し、一定間隔で、その振る舞いを点数化
する。通常、正当なユーザの振る舞いに対し
て、そのユーザのプロファイルを有するエー
ジェントは高い点数を、それ以外のエージェ
ントは低い点数を提示する。つまり、なりす
ましユーザの振る舞いに対して、エージェン
トは低い点数を提示する。各エージェントが
互いに提示した点数の相対的な関係に基づ
いて、提案システムは、ユーザの振るまいが
正常な振る舞いであるかどうかを判断する。 
 
(5) これまでの研究で、エージェントの多様
性が検出精度と関係していることがわかっ
ている。エージェントの多様性を確保するた
め、抗体の生成や交配のメカニズムを参考に
して、新しいエージェントを生成する。すな
わち、エージェントが所有するユーザのプロ
ファイルを自動的に生成するアルゴリズム
を考案する。 

 

(6) ネットワーク上のユーザの振る舞いは
時間とともに変化することが予想される。ユ
ーザの振る舞いに適応できるように、正当な
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ユーザ本人であると認識した通信履歴をエ
ージェントに学習させるタイミングやその
方法を考案する。 

 
 
 
４．研究成果 
(1) 研究代表者がこれまでに提案したシス
テムを応用にして、ネットワーク上のユーザ
の振る舞いを監視し、その異常を検出する理
論的枠組、すなわち、免疫型ネットワーク異
常検出システムのフレームワークを構築し
た。 
 
(2) エージェントが所有するプロファイル
の作成方法について検討した。プロファイル
は、各ユーザの通信履歴から作成することに
なるが、IP アドレス空間は膨大な空間である
ため、一定期間にユーザが通信した IP アド
レスをラベリングすることにより、IP アドレ
ス空間を縮小した。空間の大きさは、経験的
に、数十から数百程度の大きさが望ましい。
具体的には、最近 1 ヶ月間に通信したコンピ
ュータの IP アドレスのリストを事前に保持
し、IP アドレスをリスト内の通し番号に変換
する方法を適用した。IP アドレスがリストに
なければ、リスト末尾の通し番号＋1 の値に
変換する。 
 
(3) これまでの研究では、隠れマルコフモデ
ルによりプロファイルを作成してきたが、本
研究では、これ以外にマルコフ連鎖、ナイー
ブベイズ分類、ニューラルネットワーク、サ
ポートベクタマシンなどによりプロファイ
ルを作成し、これらの検出精度を調べた。こ
れらを評価した結果、隠れマルコフモデルが
最も優れた検出精度を示した。 
 
(4)免疫型ネットワーク異常検出システムの
エージェントに適応アルゴリズムを組み込
み、その検出精度を評価した。評価には、受
信者動作特性曲線（ROC 曲線）の内部面積
（AUC）の大きさを用いた。評価した結果、
適応アルゴリズムを組み込む前と比べて、内
部ユーザのなりすましは、49.72%（図 1）、外
部ユーザのなりすましは、12.16%（図 2）改
善した。各図は ROC 曲線であり、横軸が誤報
率、縦軸が欠報率を表す。赤線は、適応アル
ゴリズムを導入する前の結果、緑線は、本人
のプロファイルのみを適応させた結果、青線
は、本人以外のプロファイルのみを適応させ
た結果、ピンク線は、両方のプロファイルを
適応させた結果である。 
 
 
 
 

図 1 内部のなりすましユーザの検出 
 

図 2 外部のなりすましユーザの検出 
 
 
(5) なお、上述の検出精度の計算には膨大な
組み合わせがあるため、計算速度を改善する
必要があった。そこで、研究費補助金で購入
した 2ウェイの 4コアプロセッサーや 6コア
プロセッサーの性能を最大限に発揮できる
ように、並列計算を可能にするプログラムを
作成した。その結果、検出精度の評価に要す
る時間を約 8.3～12.5%の時間に短縮した。 
 
(6) コンピュータウイルスの検出では、この
適応機能を導入しても検出精度に変化はな
かった。すなわち、ランダムに増殖する
Slammer などのコンピュータウイルスを、誤
報率 0.0%、欠報率 0.0%で検出した。 
 
(7) さらに、インターネットで流行している
最新のコンピュータウイルスに対する検出
精度を評価するために、高対話型ハニーポッ
トと低対話型ハニーポットを構築した。なお、
研究代表者が所属する大学のネットワーク
にはコンピュータウイルスが流行していな
いため、商用のインターネットサービスプロ
バイダーの無線接続サービスを契約した。無
線接続サービスでは、NAT ルータなどの中継
装置を使わずに、パソコンをインターネット
に直接接続する環境が主流であるため、コン



ピュータウイルスが蔓延している。事実、1
台のコンピュータで毎分 1回ぐらいの割合で
コンピュータウイルスと疑われる攻撃を確
認し、約 1年間に 2,198 個のコンピュータウ
イルスを収集した。 
 
(8) ハニーポットにより収集したコンピュ
ータウイルスの中で代表的なコンピュータ
ウイルスについて、適応機能を有する提案シ
ステムを評価した結果、他のコンピュータウ
イルスと同様に検出できることを確認した。 
 
(9) エージェントの多様性を確保するため、
エージェント自身がプロファイルを組み替
えて、新しいエージェントを生成する機能を
検討した。これまでの研究で、ランダムな組
み替えは、あらゆるユーザを認識しないとい
う結果を得ていた。そこで、本研究では、免
疫系の胸腺での選択機構を参考にして、多数
のエージェントを生成し、エージェントの多
様性を向上させるアルゴリズムを検討した。
さらに、性システムの中心的役割を果たす交
配のメカニズムを参考にするアルゴリズム
も検討した。その結果、いずれのアルゴリズ
ムにおいても、検出精度を改善できなかった。 
 
(10) プロファイルの組み替えが検出精度を
改善できない原因を明らかにするために、上
述(9)のアルゴリズム以外に、ヒューリステ
ィックにプロファイルを生成する方法を検
討した。その結果、プロファイルを構成する
情報空間が巨大であること、さらに、既存の
ユーザのプロファイルから未知のユーザの
特徴を予測することが困難（見ず知らずの他
人のお気に入りのホームページを特定する
ことが困難）であることが原因で検出精度を
改善できないことがわかった。後者の原因は、
ユーザの通信内容を分析すれば可能になる
と予想されるが、プライバシーの問題がある。
この問題を解決できれば、検出精度をさらに
改善できると考えられる。 
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