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研究成果の概要（和文）：本研究では、情報漏えいを引き起こす電磁波の計測困難化を実現するための評価技
術・メカニズム解明・対策技術の開発に取り組んだ。まず、(1) 漏えいモデルに基づき、完全な情報の復元を必
要としない高速な漏えい評価技術を開発し、その評価技術を用いて、(2) デバイスからの漏えい電磁界の伝搬を
時間領域において高分解能で可視化することにより、漏えいメカニズムを解明した。次にメカニズムに基づき、
(3) 機器設計時に情報漏えいを予測可能なシミュレーションモデルを構築した。さらに、(4) メカニズムに基づ
き、上位レイヤで処理される情報に依存しない漏えい情報計測を困難化する対策手法を開発した。

研究成果の概要（英文）：This research developed evaluation techniques, mechanism clarification, and 
countermeasure techniques to make measuring electromagnetic waves that cause information leakage 
difficult. First, (1) we developed a rapid leakage evaluation technique that does not require 
complete information restoration based on a leakage model, and (2) we clarified the leakage 
mechanism by high-resolution visualization of the propagation of leaking electromagnetic fields from
 devices in the time domain. Following this mechanism-based approach, (3) a simulation model was 
constructed to predict information leakage during equipment design. Furthermore, (4) a design 
methodology was given that makes the measurement of leakage information independent of the 
information processed at upper layers more difficult, again based on the identified mechanism.

研究分野：ハードウェアセキュリティ

キーワード： 電磁情報セキュリティ　サイドチャネル攻撃　環境電磁工学　暗号・認証
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研究成果の学術的意義や社会的意義
本研究では、漏えい電磁波による情報漏えいの脅威を「漏えい電磁情報の計測」と「計測された情報の解析」の
2つのフェーズからなる攻撃と捉え、前段の「計測」に着目し、これを困難化することで、後段の「解析」も無
効化する新たなアプローチを用いた対策手法の開拓に学術的意義な意義がある。開発した対策手法は上位レイヤ
のプロトコルやアプリケーションに依存しないため、機器設計時に多種多様な入出力機器に統一的に適用できる
ことから、その社会的意義は少なくない。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

電磁波を通じた情報漏えいの脅威に対する評価・対策技術の従来検討では、攻撃対象となる

機器は主に据え置き型であり、機器から放射される漏えい電磁波強度も一定で、攻撃者は専

門的な知識を有する攻撃者が据え置き型の計測器を屋内や車内に設置した上で、十分な時

間をかけて攻撃を実行するという前提の下で議論が行われており、機器から漏えいする電

磁波が攻撃者の計測装置に到達する前に信号レベルを背景雑音以下に減衰させるゾーニン

グという概念の下に対策がとられてきた。 

これに対し、近年ではプロファイリングと信号処理を用いることにより、ポータブルなセ

ットアップを用いて専門的な知識を有していない攻撃者が移動しながらリアルタイムに漏

えい電磁波を通じて情報を取得出来る可能性が示されており、こうした新たな脅威は、これ

までの前提条件を覆すものであり、ゾーニングに基づいた既存の対策手法を直ちに適用す

ることは難しい。そのため、新たなシナリオの下で攻撃が実行された場合、これまでの攻撃

シナリオにおいては脅威の対象外であった機器も脅威の対象となる可能性があり、セキュ

リティを確保するためには、従来とは異なる評価法・対策法が求められる。 

 

２．研究の目的 

本研究は、情報漏えいを引き起こす電磁波の計測困難化を実現するための評価技術・メカニ

ズム解明・対策技術の開発を目指す。まず、(1) 漏えいモデルに基づき、高速かつ完全な情

報の復元を必要としない漏えい評価技術を開発し、その評価技術を用いて、(2) デバイスか

らの漏えい電磁界の伝搬を時間領域において高分解能で可視化することにより、漏えいメ

カニズムを解明する。次にメカニズムに基づき、(3) 漏えいに深く関わる設計パターンを特

定し、設計情報からそれらの構造を抽出し、機器設計時に情報漏えいを予測可能なシミュレ

ーションモデルを構築する。さらに、(4) メカニズムに基づき、漏えいを抑止する配線パタ

ーンや電気素子などを効果的に組み合わせ、逐次シミュレーション上で評価しながら、上位

レイヤで処理される情報に依存しない漏えい情報計測を困難化する機器設計手法を開発す

る。 

 

３．研究の方法 

本研究では、上述の研究目的を達成するために、（1）情報機器から電磁波を通じた漏えいを

高精度に短時間で評価する技術の開発を行う。さらに、（2）機器から漏えいする電磁波を高

時間分解能で計測し、それらを時系列で可視化することで漏えい源・伝搬経路・アンテナ要

素を特定し、漏えいメカニズムの解明を行う。（3）漏えいメカニズムに基づき、情報機器の

設計情報から漏えいに関わる物理構造及び信号パターンなどを抽出し、漏えいを事前予測

可能なシミュレーションモデルを構築する。続いて、（4）メカニズムに基づき、漏えいの抑

制及び攻撃を検知する対策技術を開発し、漏えい電磁波計測を困難化する機器設計手法を

確立する。 

 

４．研究成果 

情報機器からの電磁波を通じた情報漏えいを評価する手法として、電磁波を通じた情報漏

えいモデルを機器内部で繰り返し実行される処理に着目して構築し、情報端末から放射さ

れる周波数毎に復調処理を施し、復調された信号に含まれる周波数を識別子として、漏えい

チャネルを特定する手法を開発した。本手法は従来の評価手法に比べ、評価時間を 1/100 程



度に短縮した。 

さらに、評価対象となる機器内部の「漏えい源」から「計測位置」までの伝達関数に着目

し、機器内部に漏えい源が複数ある場合に関しても、観測する周波数・観測場所を変化させ

ることで高精度に情報を復元し、評価できることを示した。 

漏えいメカニズムの解明に関しては、評価手法を用いて情報を含む漏えい電磁波の伝搬

経路を正確に把握し、漏えいを引き起こす基板上の経路に寄与する設計パターンや素子配

置などを明らかにした。こうしたメカニズムの解明には、情報機器をモデル化した情報漏え

い評価基板とそれに対応したシミュレーション手法の双方を活用した。また、メカニズムか

ら、漏えいモデルを生成し、従来、電磁的情報漏えいの評価が行われていなかったデバイス

についてもモデルを用いて漏えいを予測可能にすると共に、実計測を用いてその予測が正

しいことを実証した。また、本予測は、漏えいモデルに基づき、機器に実装された素子など

の部分的な情報のみを用いて行ったが、配線や基板素材などの詳細な機器設計情報が入手

できた場合、高精度な漏えい評価が可能になることについても示した。 

さらに、メカニズムと漏えいモデルに基づき、情報機器の周囲の電磁環境が電磁波を通じ

た情報の漏えいに影響を与えることを示した。また、安価で既存機器にも実装可能な対策技

術に関しては、上記で得られた電磁環境が電磁波を通じた情報の漏えいに影響に関する知

見を応用し、情報機器が設置される環境、接続されるペリフェラルの数やケーブル長などを

変化させることで、機器が有する電磁波の放射特性を変化させ、電磁的情報漏えいを抑止可

能であることを明らかにした。また、攻撃検知技術としては、電磁情報計測を困難化するた

め、「電磁情報のプロービング時に情報機器周辺で観測される電磁環境の変化」を計測可能

なセンサをディジタル回路のみで構成し、評価用機器を用いた実験によりその有効性を示

した。また、開発した対策手法は上位レイヤのプロトコルやアプリケーションに依存しない

ため、機器設計時に多種多様な入出力機器に統一的に適用することが可能であることにつ

いても示した。 
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