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研究成果の概要（和文）：完全準同型暗号とは、データを暗号化したままであらゆる演算を行うことのできる特
殊な暗号化技術である。従来の完全準同型暗号のすべてに共通する複雑で非効率的な「ブートストラップ」と呼
ばれる操作について、それを排した新しい完全準同型暗号の構成の枠組みを研究代表者が考案していたが、その
構成に用いられる適切な性質を備えた数学的対象を具体的に特定できていなかった。本研究では、上記の具体的
構成に必要となる適切な数学的対象の特定に向けて、前述の新たな構成の枠組みをより深く分析するとともに、
関連する数学理論の整備を行った。

研究成果の概要（英文）：Fully homomorphic encryption (FHE) is a special kind of encryption schemes 
that enable us to perform arbitrary operations on encrypted data.  The existing FHE schemes commonly
 used some complicated and inefficient operation called "bootstrapping".  In order to remove it, the
 principal researcher in this research has developed a new framework for constructing FHE schemes, 
but concrete construction of the suitable mathematical object realizing the framework was not 
achieved.  In this research, towards concrete construction of the aforementioned suitable 
mathematical object, we analized the framework mentioned above more closely, and studied the related
 mathematical theory.

研究分野：暗号理論、組合せ論的群論

キーワード： 完全準同型暗号　組合せ論的群論　宇宙際Teichmuller理論

  １版

令和

研究成果の学術的意義や社会的意義
完全準同型暗号とは、データを暗号化したままであらゆる演算を行うことのできる特殊な暗号化技術であり、企
業秘密情報や個人のプライバシー情報を適切に秘匿したままでデータ利活用を行うプライバシー保護データ解析
技術の主要な構成要素技術として期待されている。本研究は、この完全準同型暗号の既存の構成法に共通する複
雑な操作を除去して効率性を大きく高めることを目標としており、プライバシー保護データ解析技術の効率化へ
の貢献が期待されるとともに、本研究の過程で整備した種々の数学理論それ自体も学術的に意義深いものと考え
る。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 
完全準同型暗号とは、データを暗号化したままの状態であらゆる演算を行うことのできる特
殊な暗号化技術である。この機能により、企業の秘密情報や個人のプライバシー情報といった機
微情報を秘匿したままでデータ利活用を行う「プライバシー保護データ解析」の分野において、
完全準同型暗号は主要な要素技術として高く期待されている。しかしながら、既存の完全準同型
暗号の具体的構成法に共通する問題点として、「ブートストラップ」と呼ばれる複雑な操作を行
う必要があり、そのために暗号化方式の効率が悪化してしまう。この問題点の解消に向けて、本
研究代表者は、過去の研究において、このブートストラップ操作を必要としない新たな完全準同
型暗号の構成原理を考案している。しかし、そうした新たな完全準同型暗号を安全かつ効率的に
構成するうえで適した性質を備えた具体的な有限群を特定することには成功していなかった。 
 
２．研究の目的 
 
本研究の最終的な目的は、上記項目で述べた新たな完全準同型暗号の構成原理の具体化に必
要となる適切な有限群（もしくはそれに類する何らかの数学的対象）を特定することである。そ
の実現に向けて、暗号理論の立場からの研究を行うとともに、関連する数学理論の整備を行うこ
とも本研究の目的である。 
 
３．研究の方法 
 
本研究では、主に以下の要領で研究を実施した。 
 
(1) まず、上記構成原理（以下「当該構成原理」と記載）の具体化に必要な有限群を探しやすく
するために、当該構成原理を整理し直し、その改良を試みた。また、当該構成原理を有限群
以外の代数系に拡張することを考え、その可能性の検討を行った。 
 
(2) 当該構成原理を実現するための有限群の構成に関する研究を行った。 
 
(3) 当該構成原理の拡張の可能性として、有限ではない群に着目し、関連する数学理論の整備を
行った。 
 
(4) 当該構成原理の拡張の可能性として、群の公理系における条件の一部を緩和した代数系（以
下「弱い代数系」と記載）に着目し、関連する数学理論の整備を行った。 
 
４．研究成果 
 
上記項目の(1)～(4)のそれぞれについて下記の成果を得た。またそれ以外にも、本研究に関連
する群論など数学的理論の整備や、本研究成果の応用に向けた暗号理論およびアルゴリズム理
論の研究も行った。 
 
(1) 当該構成原理の整理と拡張可能性の検討 
 
 本項目では、まず、当該構成原理の性質とその実現可能性について過去の研究で得た知見の整
理を行った。特に、当該構成原理に適した有限群の探索における失敗例の分析を行い、どのよう
な数学的な性質が原因で成功しなかったのかについて考察を行った。具体的には、過去の研究に
おいて当該構成原理への適用を試した有限群の候補は、行列のなす群を用いて構成されたもの
であったが、そうした構成法では行列のなす群が自然に埋め込まれている行列のなす環を考え
ることで、得られる完全準同型暗号に対して線型代数の手法を用いた攻撃が可能となってしま
う。そのため、そうした「線型代数的」でない構成が必要となるが、例えば（本研究代表者が専
門としている）Coxeter 群のうち有限 Coxeter 群の範囲から「線型代数的」でない候補を探すの
では安全な構成が不可能であることを示した。こうした整理と考察の内容について国際ワーク
ショップ MQC 2019 で招待講演を行い、予稿集にまとめた。 
 次に、当該構成原理の改良に関する研究を行った。具体的には、当該構成原理は、まずビット
に対する種々の演算（AND, OR, NOT, XOR など）をある有限群 Gに「埋め込み」、その群 Gの元
を「準同型暗号化」する、という 2段階からなっている。ここで、例えばビット演算 AND を群 G
に埋め込む、とは、ビット 0 と 1 に対応した G の異なる元σ_0 とσ_1、および G の元と G 上の
群演算のみを用いて定義された関数（以降では「G-群関数」と呼ぶ）f : G^2 → G で、AND 演
算と整合的なもの、すなわち条件 



ビット aと bについて、f(σ_a,σ_b) = σ_{a AND b} 
 
を満たすものを構成すること、と定義する（他の種類のビット演算についても同様である）。こ
のような埋め込みを構成するには、Gの位数 3の元σおよび G-群関数 g : G → G で、条件 
 
 g(1) = 1 かつ g(σ) = g(σ^2) = σ 
 
を満たすものを構成できれば充分であることがわかっている。過去の研究では、Gを 5次の対称
群 S_5 として、上記の条件を満たす関数 gを機械的な探索によって構成していた。この点につい
て、群 Gをより小さな群に置き換えることができれば後の「群 Gの元の準同型暗号化」がしやす
いと期待され、また、同じ群 G であっても関数 g の構成がより簡潔であることが実用上望まし
い。以上の考察を基に、上記の条件を満たす関数 gの構成可能性について系統的な研究を行い、
Gを 5次交代群 A_5 とした場合に最小の表示を持つ関数 gの構成を与え、また 5次交代群を同じ
またはそれ以下の位数の群に取り替えるとそうした関数 g は存在しないことを示した。言い換
えると、上記の条件を満たす関数 gの「最小の構成」を特定した。この成果は査読付国際論文誌
に論文投稿中である。 
 
(2) 当該構成原理の実現に向けた有限群の研究 
 
本項目では、当該構成原理に適した有限群の探索を行った。特に、上述の「線型代数的」でな
い構成法の候補として、組合せ論的群論で取り扱うような生成元と基本関係による群の表示に
基づく構成の可能性を考察し、自明な群の非自明な表示を用いて最終的に構成する群の表示を
難読化するというアイデアを着想した。なお、このアイデアを具体的に実現するためには、難読
化された群の表示に基づいて群演算を効率的に計算する手法が必要となるが、この点について
は今後研究を続ける予定である。 
 
(3) 当該構成原理の実現に向けた無限群の研究および関連する数学理論の整備 
 
 上述のように当該構成原理に適した有限群の構成はまだ実現できていないことから、当該構
成原理を有限群以外の代数系に拡張する可能性についても検討した。その可能性の一つとして
無限群の利用が考えられる。上述のように有限群の場合には Coxeter 群の範囲では良い構成が
不可能であるが、無限 Coxeter 群に範囲を広げれば適切な構成の可能性が残っている。本研究で
はこのような観点から、無限 Coxeter 群の性質についての基礎研究を行い、特に、無限 Coxeter
群がどれだけ多様な群表示をもつか、という点についての研究を行い、査読付国際論文誌にて研
究成果の論文発表を行った。 
 
(4) 当該構成原理の実現に向けた「弱い代数系」および関連する数学理論の整備 
 
前項目とは異なる拡張の可能性として、群よりも「弱い代数系」への当該構成原理の拡張が考
えられる。この「弱い代数系」の候補としては、群の公理から結合法則を除いた loop や、さら
に単位元の存在を除いたquasigroupなどが考えられる。本研究ではこうしたloopや quasigroup
の性質について調査を行った。その結果として、群の組合せ群論的表示で用いられる自由群の、
loop や quasigroup における類似物の性質を調べることで、組合せ論的群論の手法を「弱い代数
系」に拡張する、という構想を得た。これについては今後研究を続ける予定である。 
また、群に比べると「弱い代数系」の研究は全般的に不足していると考えられるが、本研究分
担者の専門である宇宙際 Teichmuller 理論の「豊富な構造を忘れてより原始的な構造に移る」と
いう視点がそうした「弱い代数系」の研究にも有益であると考え、宇宙際 Teichmuller 理論の研
究も行った。具体的には、 
 
 (A)虚数乗法をもつ楕円曲線に対する宇宙際 Teichmuller 理論の拡張とその応用、 
(B)楕円曲線のモジュライにおける無限遠点での宇宙際 Teichmuller 理論と見なすことのでき
る発展的理論、 
 
の研究を望月新一氏と行った。 
(A)については、虚数乗法をもつ楕円曲線に対しては(a)楕円曲線から生じる Galois 表現の像
が小さくなる、(b)(古典的宇宙際 Teichmuller 理論において中心的役割を果たすテータ値を生
む)悪還元をもつ有限素点が存在しなくなる、という問題が生じる。また、関連して(c)例外集合
をどの様に定めるか、という問題も生じる。これら及び(d)虚 2次体の Dirichlet 指標に対する
L関数の Siegel 零点への応用、について望月氏と議論をした。(a)については、Hodge 舞台の構
造を適切に修正すること、(b)については、無限素点での悪還元という概念を導入して無限素点



でのエタール・テータの理論を構築すること、で困難を克服した。その結果、(d)により、L関数
の零点解明への宇宙際幾何学の初めての応用が得られた。これは(理論的な包含関係はないもの
の)次の(B)を研究する上で大きな進歩であった。また、単テータ環境の代わりにテータ・モノイ
ドを使うなど、理論の簡略化も進んだ。 
(B)について。遠 Abel 幾何的にテータ関数を復元し、Jacobi の三重積公式を用いて、ある加
法(具体的には 1と 3qの和)の"乗法的な分解"が得られる、という望月氏の発案をもとに同氏と
ともに(B)の発展的理論の構築を進めている。古典的な宇宙際 Teichmuller 理論及び上記(A)の
拡張においては幾何的/組み合わせ論的次元が 2 であるのに対して、(B)の発展的理論において
は幾何的/組み合わせ論的次元が 3であることが大きく違う。これにより、Galois 評価写像・対
数 Kummer 対応・第 3 不定性が(古典的な宇宙際 Teichmuller 理論及びその拡張(A)と異なり)そ
れぞれ 2種類生じる。この意味でより複雑になっているが、その一方、無限遠点(つまり Tate 曲
線)においては Hodge 舞台における"仮想的な"大域的乗法部分空間及び±生成元が標準的に存在
していて Hodge 舞台の構造は簡単になっている。引き続きこの発展的理論の構築を研究する。 
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