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研究成果の概要（和文）：本研究では、低回路規模ブロック暗号WARP、低遅延暗号Orthrom、低消費電力暗号
Atom、高速暗号Rocca, 低遅延ハッシュ関数Areionを開発した。それぞれの実装性能で世界一を達成しているア
ルゴリズムであり、成果は暗号分野のトップ会議CHES, FSE, SACに採録されるなど学術的にも高い評価を得た。
また、軽量暗号への解析技術として、代数攻撃をベースとしたさまざまな解析技術を開発し、Rasta, LowMC, 
Friet, Lesamntaなどの既存の暗号の解析記録を更新した。この技術もCRYPTO, ASIACRYPTなどのトップ会議に採
録されている。

研究成果の概要（英文）：We developed the low-area scale block cipher WARP, the low-latency cipher 
Orthrom, the low-power consumption cipher Atom, the high-speed cipher Rocca, and the low-latency 
hash function Areion. Each of these is an algorithm that has achieved world-leading performance in 
its respective implementation. Our results have been highly acclaimed academically, having been 
accepted at top cryptography conferences such as CHES, FSE, and SAC. Furthermore, we developed 
various analytical techniques based on algebraic attacks as a method for analyzing lightweight 
ciphers, and we have broken the analysis records for existing ciphers such as Rasta, LowMC, Friet, 
and Lesamnta. This technology has also been accepted at top conferences such as CRYPTO and 
ASIACRYPT.

研究分野：暗号

キーワード： 軽量暗号　ブロック暗号　ストレージ暗号　ハッシュ関数　代数攻撃　差分攻撃

  １版

令和

研究成果の学術的意義や社会的意義
本研究では安全なSociety 5.0のため、軽量共通鍵暗号の厳密な安全性評価手法の開発、高い安全性と実装性能
を有する軽量共通鍵暗号の構成方法の開発,、軽量共通鍵暗号をベースとした軽量暗号ソリューションの開発を
実施した。解析技術としては、NISTの標準候補暗号に対して安全性の解析を行うことで世界的な標準化プロセス
に貢献し、軽量共通鍵暗号に対する新しい解析手法を考案した。軽量暗号に対する安全性評価技術をベースに新
しい軽量共通鍵暗号の開発を行った。本研究では、128 bit 安全性を有した上で、理論限界に近いハードウェア
性能を持つ軽量暗号技術構造を明らかにした。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
自動運転，知能ロボット，スマート工場などに代表される超スマート社会（Society5.0）では，
大量のセンサーから情報を取得・解析し，クラウド側での他の蓄積データとの比較・分析などを
行い，システム全体としての適切な情報処理技術を高効率に行うことが求められる．一般的にデ
ータ収集に用いられるセンシング用のエッジデバイスは十分なハードウェアリソースを持って
おらず,  軽い演算で実装可能な軽量暗号技術が求められる． 
 
２．研究の目的 
本研究では安全な Society 5.0のため，①軽量共通鍵暗号の厳密な安全性評価手法の開発，②高
い安全性と実装性能を有する軽量共通鍵暗号の構成方法の開発, ③軽量共通鍵暗号をベースと
した軽量暗号ソリューションの開発を行う．①に関しては，2019年から NIST(アメリカ国立標
準技術研究所)により，軽量共通鍵暗号の標準を決めるプロジェクトが実施される．本研究では，
候補暗号に対して安全性の解析を行うことで世界的な標準化プロセスに貢献するとともに，軽
量共通鍵暗号に対する新しい解析手法を考案し，汎用的な安全性評価手法の開発を行う．②では，
①で得た軽量暗号に対する安全性評価技術をベースに新しい軽量共通鍵暗号の開発を行う．こ
れまで提案された多くの軽量共通鍵暗号は，軽量化を図るために安全性を 64 bit に削減したも
の(ブロックサイズが 64 bit)が主流である．しかしながら，実際の IoTでの利用を考えると 128 
bit 安全性は必要不可欠である．本研究では，128 bit 安全性を有した上で，理論限界に近いハ
ードウェア性能を持つ軽量暗号技術構造を明らかにする．次に③において，実際に IoT 等で暗
号通信を行う場合は，共通鍵暗号単独では実現不可能である．本研究では，適切な暗号化モード
の選択や軽量公開鍵暗号を適切に組み合わせることにより，IoT用途の軽量暗号技術のトータル
ソリューションを提供する． 
 
３．研究の方法 
＜①軽量共通鍵暗号に対する厳密な安全性評価手法の開発＞ 
Tweak 入力を攻撃者が自由にコントロールできる場合(関連 Tweak 仮定)での安全性を定量的に
見積もる方法を開発する．既存研究では，関連 Tweak 仮定では，差分・線形攻撃の評価しかでき
ておらず，不能差分攻撃, Integral 攻撃, 中間一致攻撃, Slide 攻撃などの安全性評価手法は
不明である．本研究では，まず攻撃ベースにこれらの攻撃が Tweak によってどのような拡張，発
展があるか明らかにする．そして，解析技術をもとに，各種攻撃技術に対して関連 Tweak 仮定で
の汎用的な安全性評価方法を与え，既存の暗号に適応し安全性を厳密に見積もる． 
 
＜②高い安全性と実装性能を有する軽量共通鍵暗号の構成方法の開発＞ 
128 bit 安全を保持したままで，上記の関連 Tweak 仮定での安全性を強く保障した共通鍵ブロ
ック暗号技術の開発を行う. 現在想定している具体的な構成方法としては，ブロック長 64 bit
で，128 bit key と 64 bit tweak を入力にとる Tweakble ブロック暗号である. ハードウェア実
装の数値上の目標は，ゲートサイズ 1000 GE 以下，消費電力は 1 pJ/bit, Critical path 2ns 以
下である．これらの数値は AES と比較して 2-10 倍の性能であり，既存の有力な 64bit 安全性の
軽量暗号 PRESENT, Piccolo, Midori と比較しても優れており，これが達成できれば軽量暗号の
実装の限界を達成したといえる． 
 
＜③軽量共通鍵暗号をベースとした軽量暗号ソリューションの開発＞ 
②で作成した軽量 Tweakable ブロック暗号をベースにして，実際の IoT 向けのプロトコルを構
成する．具体的には，乱数生成，認証暗号，ハッシュ関数を暗号化モードにより構成する．また，
共通鍵暗号のみでは実現不可能な鍵交換等は公開鍵暗号を用いて実現する．これら全体を IoT 向
けの軽量暗号のトータルソリューションとして提案し，すべてを含んだコストの評価を様々な
実装環境で評価し，暗号通信を IoT 向けで利用する場合の最軽量な暗号方式として与える． 
 
４．研究成果 
令和元年は当初の計画通り，NIST(アメリカ国立標準技術研究所)による軽量共通鍵暗号の標準
を決めるプロジェクトに応募された軽量暗号アルゴリズムの解析を実施した. 目的は，世界的
な標準化プロセスに貢献することと，新しい解析や安全性手法の考案である.代表的な成果とし
ては，Subterranean と Gimli の二つの有力アルゴリ ズムに対して解析を行い，これまで見つか
っていない特性を導出することに成功した.Subterranean に関しては，代数的な構造の特性を用
いることで，Nonce- misuse setting の仮定の下で，Practical な計算量で，秘密鍵と等価な秘
密の内部状態を復元することが可能であることを示した.この結果は設計者の claim を破 るも
のであり，その結果は共通鍵暗号の top journal の ToSC に採録された.また，Gimli に関して，
混合整数計画法の modeling をうまく用いることで，差分攻撃や 衝突攻撃の探索に成功した.こ
の技術は汎用性が非常に高く，Gimli type の暗号には適応可能であり，結果は暗号のトップカ



ンファレンス CRYPTO に採録され高い 評価を得た.これらの成果のほかにも，TRIFLE と呼ばれる
軽量暗号，ディスク暗号モード XTS モード，Troika ハッシュ関数，EM暗号などの新しい解析結
果を得て， それぞれメジャーな国際学会，国際 journal に採録され，発表を行った.また，来年
度に実施予定の新しい軽量暗号設計に向けた研究も前倒しして進めた.具体的 には，軽量
Matrix の探索を Shortest Linear Programs を用いて実施し，既存の研究を大きく上回る結果
を示すことができた.また，既存の軽量暗号を Tweak を加 えるアプローチの研究も行い，Tweak
を加えてた場合のオーバーヘッドが小さい構成を示した.それぞれ国際会議で発表を行った. 
令和２年度は、軽量暗号の安全性解析も継続しつつ，高い安全性と実装性能を有する軽量共通
鍵暗号の構成方法の開発に行った。  解析研究の代表的な成果としては、Gimli と呼ばれる軽量
認証暗号の新しい解析手法を考案した。具体的には、内部の代数構造を使う解析手法で、暗号分
野の トップ会議 CRYPTO と FSE に採録された。他には、CBC モードの安全性解析も実施し、未知
の脆弱性を発見し、国際会議 ACNS に採録された。この結果は、社会的影響 を考慮し JPCERT と
協力し、事前にベンダーに情報の開示を行った。その他、ストリーム暗号 SNOW や Kcipher-2 の
安全性評価を実施し、結果は国際ジャーナル IEICE に採録された。  設計に関しては、軽量暗
号 WARP の開発を実施した。軽量な部品から安全性を高める置換処理を適切に設計することで、
WARP は回路規模で世界最小を達成し、結 果は国際会議 SAC に採録された。また、暗号処理の遅
延が小さい低遅延暗号 Orthros の設計も行った。低遅延の非線形関数と線形関数を設計し、うま
く組み合わせ ることで、世界標準の AES と比較して、暗号化処理の遅延を 1/10 に大幅に削減す
ることに成功した。また、軽量ストリーム暗号 Atom の開発も行った。Double key filter と呼
ぶ新しい設計理論をベースにすることで、ストリーム暗号としては最軽量の実装結果を達成し
た。低遅延暗号 Orthros と軽量ストリーム暗号 Atom は共通 鍵暗号のトップ会議 FSE に採録さ
れた。また、軽量線形層の設計方法に関する論文が国際ジャーナル IEICE に採録された。 
令和 3年度は、前年度設計した基本構造をベースにして，軽量暗号技術の設計を実施した。具
体的には，ソフトウェアとハードウェアで軽量な暗号方式の設計を実施した。ソフトウェアで軽
量な暗号としては Rocca と呼ばれる認証暗号の設計を実施した。Rocca ではソフトウェアでのパ
フォーマンスを最大化させるため、AES-NI と 呼ばれるハードウェア命令をベースとした構成を
設計した。速度としては、世界最高である 140Gbps 以上を汎用の CPU で達成した。結果は、共通
鍵暗号のトップ会 議 FSE に採録された。ハードウェアでの軽量暗号としては、消費電力が最小
となる設計理論の構築をおこなった。アプローチとしては、ストリーム暗号でリーク電 流を最
小化する技術で、この技術を既存の Trivium や Triad 等のアルゴリズムに適用した新しい暗号
アルゴリズムを提案した。結果は論文としてまとめ、FSE に採録 された。また、同時に軽量暗
号の評価技術の開発も進めた。代表的な成果としては、ソフトウェアで高速な暗号 AEGIS への解
析結果である。既存の解析手法では発 見困難であった性質を特定の鍵のクラスに限定すること
で発見することに成功し、これまでの解析結果の記録と更新した。この結果は、FSE に採録され
るととも に、Best Paper Award を受賞した。また、軽量暗号に対して最も強力な攻撃手法であ
る代数攻撃に対しても新しい技術を解析しより厳密な評価を可能にした。結 果は、暗号分野の
トップ会議 CRYPTO, ASIACRYPT に採録されるなど学術的に高い評価を得た。それ以外の結果と
しては、MILP を用いた Friet や Lesamnta への新しい 解析技術を示し、結果は国際論文誌に採
録された。 
最終年度は、モバイルデバイス等で高速に処理可能な共通鍵暗号の設計を実施した。具体的に
はソフトウェアで高速に処理可能な SIMD（Single Instruction/Multiple Data）命令で実行可
能な構成について検討した。特に、暗号演算に特化している AES-NI と呼ばれる演算と XOR のみ
からなる究極に高速化可能な構成について検討した。具体的な成果としては、Areion と呼ばれ
る暗号学的置換を設計した。Areion は前述の通り、AES-NI と XOR 命令のみから構成されており、
安全性と実装性能の観点で最適な構造や組み合わせをとっている。最適な組み合わせの探索は、
数理ソルバーを用いた自動安全性評価ツールを作成し、数百万の候補の中から最適なものを選
択した。この暗号学的置換からハッシュ関数や認証暗号へ拡張可能であり、いずれもモバイルや
ラップトップ環境では世界最速を達成する性能を持っている。これらをまとめた結果は、暗号実
装のトップ会議 CHES に採録されている。また設計と同時に、暗号の解析技術の開発も実施した。
代表的な成果としては、5G 標準のストリーム暗号 ZUC に対する差分攻撃、プライバシー保護技
術フレンドリ暗号 Rasta や LowMC への代数攻撃、Rocca や AEGIS 等の認証暗号に対する安全性評
価が挙げられる。これらの結果は、暗号分野のトップ会議 ASIACRYPT, FSE に採録されるなど学
術的に高い評価を得た。 
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