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研究成果の概要（和文）：IoT システムの数学的なモデルであるハイブリッドシステムのための形式検証手法を
主眼において研究した．主な研究成果としては (1) ハイブリッドシステム検証のための PDR モデル検査アルゴ
リズムの拡張，(2) 束論を用いた PDR の本質の解明が得られた．この他にも，IoT システムに関わるソフトウ
ェアの主要な実装言語であるポインタを含む命令型言語のための型理論に基づく検証手法や，ブラックボックス
を含むシステムを効率的にテストする手法，機微情報を含むデータを暗号文のままでモニタリング可能とする秘
匿モニタリング手法等の成果が得られた．

研究成果の概要（英文）：This research project mainly focused on formal verification methods for 
hybrid systems, which are mathematical models of IoT systems. The main research results include (1) 
extension of the PDR model checking algorithm for verifying hybrid systems, and (2) elucidation of 
the essence of PDR using lattice theory. In addition, the following results were obtained: 
type-based verification for imperative languages equipped with  pointers, methods for efficiently 
testing systems with black boxes, and methods for oblivious monitoring that allow monitoring of data
 containing sensitive information while it remains encrypted.

研究分野：形式検証

キーワード： ハイブリッドシステム　モデル検査　プログラム検証　形式検証　ブラックボックス検査　モニタリン
グ　PDR
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研究成果の学術的意義や社会的意義
この研究課題では，IoTシステムの安全性を確保するための新しい形式検証手法について扱った．特に，ソフト
ウェアと物理的プロセスが融合したハイブリッドシステムの安全性を保証するために，PDR (Property-Directed
 Reachability) と呼ばれるモデル検査手法を拡張した．この技術により，IoTデバイスが互いに安全に連携し，
データを交換できるようになる．この成果は，社会全体のIoT技術の信頼性と効率を向上させ，高度なデジタル
化社会の発展に大きく貢献する成果である．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
モノのインターネット (IoT; Internet of Things) は，センサーやアクチュエータを備えソフト
ウェアによって制御された物理デバイスが相互に接続しデータのやり取りを行う大規模ネット
ワークである．IoT の社会基盤化は国際的な潮流となっており，米国においては IoT 技術の高
度化を目指すコンソーシアム IIC が立ち上げられ，ドイツにおいては第 4 次産業革命の社会
実装を目指す Industrie 4.0 戦略が進展し，また日本においても第 5 期科学技術基本計画にお
いてサイバー空間とフィジカル空間を融合させた社会 Society 5.0 が我が国の目指すべき未来
社会の姿として提唱されている．この国際的潮流において，IoT システムの IoT の安全性保証
が，学術的にも産業的にも重要性な研究課題となっている． 
IoT システムの安全性検証の手段として，IoT システムの数学的なモデルであるハイブリッド
システム（ソフトウェアによる離散時間遷移と物理システムによる連続時間遷移が両方現れる
システム）の形式検証の研究が，研究代表者の末永らによるものを含め，多くなされている．形
式検証とは，システムの安全性を数理的手法に基づいて証明する手法であり，ソフトウェアにお
いてはすでに実用に供されるようになってきている． 
ハイブリッドシステムの形式検証は概ね以下の通りに進む．形式検証において，検証器 V は
システムのモデル M と仕様 P を受け取る．モデル M は Simulink やハイブリッドオートマ
トン等のモデリング言語で記述され，仕様 P は論理式で記述されることが多い．検証器 V は，
M が常に P を満たし続けるかどうかを M を実際に動作させることなく判定する．V は，も
し P を満たし続けるのであればその証明を，P を満たさない状態に至りうるならばその動作履
歴を生成する． 
 
２．研究の目的 
 
ハイブリッドシステムの形式検証手法を代表者のこれまでの成果を踏まえて研究する．具体的
には，仕様主導可達性解析のハイブリッドシステムへの導入をメインとして研究を行う．ハイブ
リッドシステム検証の研究においては，モデル M が到達しうる状態の集合（到達可能集合）を
近似し，その近似された集合が仕様 P に含まれていることを検証する手法が主流である．この
手法では到達可能集合を近似するコストがボトルネックとなっており，大規模ハイブリッドシ
ステムにスケールさせるための障害となっている．この問題を解決するために，ソフトウェア検
証の分野で研究され一定の成功を収めている仕様主導可達性 (Property-Directed Reachability; 
PDR) の手法をハイブリッドシステムに適用する．PDR は到達可能集合の計算において，モデ
ル M のみではなく検証すべき仕様 P も考慮する手法である．他の検証手法と比較した PDR 
の特徴は主に二点あり，(1) M のみから到達可能集合の近似を求める場合と違い，P によって
近似の精密さをコントロールできる点に特徴があり，P が検証の容易な性質であれば近似を求
める計算が短時間で済むことが多く，(2) PDR は他の検証手法と同様に近似を求めるために必
要な制約の解消のために外部ソルバへの問い合わせを行うが，他の検証手法が複雑な問い合わ
せを少数発行することで近似を一度に求めようとするモノリシックなアルゴリズムであるのに
比べ，PDR は軽量な問い合わせを多数発行することで徐々に近似を求めようとするインクリメ
ンタルなアルゴリズムとして設計されている．  
また，これに加えて，IoT システムにおけるモニタリングや（プロプライエタリな部品を含ん
だり機械学習で実装されている等の理由で）ブラックボックスを含む IoT システムを効率よく
テストするための手法の研究を行う．  
 
3. 研究の方法 
 
すでに確立している形式検証手法研究の方法論を取る．一般的に形式検証手法の研究において
は，(1) モデル（今回はハイブリッドシステム）の動作を状態遷移システムとして数学的に定義
し，(2) 検証アルゴリズムをモデル M を受け取って M の安全性を判定するアルゴズムとして
定義し，(3) そのアルゴリズムの健全性（検証によって「安全」という結果が得られたときに M 
に危険な動作が存在し得ないこと）を証明する．本研究においてもこの手法を取ることで，最終
的な検証器の信頼性を高めることを目指し，その健全性の証明を完了させる． 
 
４．研究成果 
 
以下に得られた主な成果の概要を述べる． 
 
モデル検査手法 PDR のハイブリッドシステムへの適用と理論的基盤：PDR (Property-Directed 
Reachability) はシステムの安全性を検証するためのモデル検査手法の一種であり，状態遷移シ



ステムの帰納的不変条件とよばれる，1 ステップの遷移で不変であり，かつシステムの安全性
を保証できる程度に強力な条件を発見するための手法である．テンプレートを用いる手法や抽
象解釈を用いる手法に比べて，初期状態から i ステップの遷移で到達可能な状態集合の over-
approximation であるフレーム Riの列であるフレーム列 R0, R1, …, RN を保持し，計算の途中
で発見された反例の解析を通じてこのフレーム列を精緻化したり延長したりしつつ帰納的不変
条件に収束させようとする点に特徴がある．PDR はソフトウェアのモデル検査において近年
広く用いられるようになっており，大規模なシステムへの応用も多くなされている． 
本研究課題で対象とする IoT システムに PDR を適用するにあたっては，以下の２つの問題が
あった． 

(1) 既存の PDR は離散的な状態遷移シス
テムに対して定義されている．一方，IoT シ
ステムはセンサやアクチュエータの動作に連
続時間遷移を含むハイブリッドシステムであ
るため，既存の PDR をそのまま使用するこ
とができなかった．具体的には，このようなシ
ステムは左図のような，各状態に微分方程式
が記述されたハイブリッドオートマトンとよ

ばれる状態機械で表現できるが，このような状態機械に対して適用することのできる PDR 
は研究されていなかった． 

(2) PDR は扱うシステムやアルゴリズムに応じて様々な変種が別個に提案されており，かつそ
れぞれの手法を統一的に扱う方法が知られていなかった．そのため，さまざまなアルゴリ
ズムの変種を試す場合に，一からアルゴリズムの設計を繰り返す必要があり，かつアルゴ
リズムの本質が見えにくいという問題があった． 

この問題を解決するために，本研究課題ではハイブリッドシステムへの応用を見据えた PDR 
の本質を明らかにするための研究を行った．主に以下の２つの成果が上がった． 
 

Hybrid PDR: ハイブリッドシステ
ム検証のための  PDR の 拡張 
[VMCAI’20]： 連続時間遷移を含む
システムのための PDR の拡張を行
った．具体的には [Hoder et al. 
SAT’12] に お い て 提 案 さ れ た 
Generic PDR (GPDR) と呼ばれる 
PDR の形式化に対し，離散時間遷移
と連続時間遷移が交互に現れるよう
なシステムのための拡張を行った．
これにより，ハイブリッドオートマ

トンで表現される遷移を扱うことが可能となった． 
提案した HybridPDR を上図に示す．拡張前の PDR と異なるのは，主に以下の二点である． 
(1) 拡張前の PDR においては，フレーム列 R0,R1,…,RNを扱うアルゴリズムとして手法が定義
されていた．一方拡張後の手法では，フレーム列の末尾に，RNから一回の連続時間遷移で
到達できる状態集合の over-approximation を表す特別なフレーム Rremを設けた．そのうえ
で，フレーム Riは初期状態から「離散遷移を一回行ってから有限時間の連続時間遷移を経
る」という遷移を i 回行って到達可能な集合の over-approximation と意味づけた．これに
より，ハイブリッドオートマトンによって引き起こされる状態遷移が PDRにおいて捉えら
れるようになった． 

(2) GPDR におけるフレーム列の操作において，離散時間遷移と連続時間遷移が両方捉えられ
るように各種定義を拡張した．これにより，前記 1 の特徴と併せて，ハイブリッドオート
マトンのための PDRが定義できることになった． 

提案手法の正しさの証明を行った上で，この手法に基づいたソフトウェアを実装し，実験を行っ
た．実装したソフトウェアは https://github.com/ksuenaga/HybridPDR にて公開している． 
 



束論を用いた PDR の本質の解明 [CAV’22]：これ
までの PDR に関する研究ではフレームの意味論を
状態の集合や論理式等の具体的な表現で与えて形
式化することがほとんどであった．このような方法
では，例えば確率的なシステムについて PDR を拡
張する場合などに新たな表現が必要になる等，拡張
性に問題がある．また，PDR を具体的なフレーム表
現で定式化することにより，PDR のどの特徴がフレ
ームの特定のデータ表現に固有の特徴で，どの部分
が PDR の本質であるかについての見通しが悪く
なるという難点がある． 
 この問題に対し，フレームの意味を様々なアプリ

ケーションにおける PDR の適用を包摂する一般的な数学的構造である束（ある条件を満たす
半順序集合）の元で与えることで PDR の抽象的な定式化を与えた．また，様々な PDR の変
種がこの束による定式化のインスタンスとして得られることを示し，実験で有効性を示した． 
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