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研究成果の概要（和文）：画像の位相情報を活用した高精度な画像マッチング技術「位相限定相関法」に関する
研究で得られたノウハウと知見に基づいて，本研究課題では，生体認証に特化した局所位相特徴を検討した．具
体的には，多重解像度表現された局所位相特徴に基づく類似度評価に関する基本アルゴリズム群を構築するとと
もに，生体認証システムに要求されている「いつでもどこでも・誰でも・簡単に・安全に」という要件を満たす
ために必要となる各種高性能化アルゴリズムを検討した．また，非接触掌紋・静脈認証，新生児指紋認証，虹彩
認証，顔認証に関する応用研究を行って有効性を実証した．

研究成果の概要（英文）：Based on the knowledge obtained from our previous research on the "
Phase-Only Correlation," which is a high-accuracy image matching technique that utilizes the phase 
information of images, we investigated local phase features dedicated to biometric recognition in 
this research project. We developed a set of basic algorithms for similarity evaluation based on 
multi-resolution local phase features, and studied various high-performance algorithms required for 
biometric recognition systems to meet the requirements of "anytime, anywhere, anyone, easily, and 
securely". In addition, we applied local phase features to contactless palmprint/vein recognition, 
neonate fingerprint recognition, iris recognition, and face recognition in order to demonstrated 
their effectiveness.

研究分野：計算機システム
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研究成果の学術的意義や社会的意義
本研究代表者らが開発を進めてきた画像の位相情報に着目した画像マッチング技術（位相限定相関法）は，さま
ざまな生体特徴に有効であることを実証している．その知見に基づいて，生体認証に特化した新しい局所特徴記
述子として局所位相特徴および基本アルゴリズムを本研究課題を通して検討した．また，掌紋認証や顔認証をは
じめとする具体的な応用研究に適用することで実用化を見据えた研究開発を行った．これらの成果により，生体
認証の学術的な深化および実用化に少なからず貢献したと考える．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 
 
バイオメトリクス認証（生体認証）は，個人の身体的・行動的特徴を利用した個人認証技術で
あり，高性能・高信頼なセキュリティ技術として広く注目されている．正確に認証を行うために
は，取得した生体特徴を高精度にマッチングする必要がある．本研究代表者らは，画像の位相情
報を用いた超高精度画像マッチング技術である「位相限定相関法 (Phase-Only Correlation: 
POC) 」を用いた各種認証アルゴリズムに関する研究を行うとともに，大学や企業との共同研究
を通して，指紋・顔・虹彩・掌紋・指関節紋・歯科 X線画像に関する認証アルゴリズムや関連す
る画像処理技術の研究開発を進めてきた．一方で，近い将来訪れる Society 5.0 では，IoT 
(Internet of Things) を基盤とする社会になると言われている．例えば，人の情報や環境情報，
機器の情報などを多種多様なセンサで計測し，それらをビッグデータとして解析し，その結果に
基づいて様々なサービスを人にフィードバックする．現在のように個人認証を行ってからサー
ビスを受けるのではなく，自動的に個人認証が行われて，サービスが提供される社会へと変遷す
る．バイオメトリクスによる個人認証は，信頼性と性能の面で第一の選択肢になり得るが，認証
性能に着目した研究がほとんどであり，利便性や受容性を考慮した研究が少ない．本研究では，
社会的な需要に応えるべく，利便性・受容性・認証性能が高いバイオメトリクス認証を探求する． 
 
２．研究の目的 
 
本研究課題では，以下の 3項目を目的とする． 
(1) 生体認証のための局所位相特徴：多重解像度表現された局所位相特徴に基づく類似度評価
に関する基本アルゴリズム群を構築するとともに，局所位相特徴を解釈するための新たな
方法論を確立する．さらに，生体認証におけるスタンダードなソフトウェアライブラリとし
て整備するとともに，組込みシステムへの実装も検討する． 

(2) 生体認証システムの高性能化：「いつでもどこでも・誰でも・簡単に・安全に」という要件
を満たす生体認証システムのために必要となる各種高性能化アルゴリズムを開発する．具
体的には，下図に示す 4つの課題を解決するために，「ドメイン変換を用いたセンサの正規
化」，「高精度な位置・姿勢推定」，「テンプレート保護」，「照合処理の高速化」を検討する． 

(3) 応用研究：前項 1 および 2 で検討する基本アルゴリズムおよび高性能化アルゴリズムに基
づき，非接触掌紋・静脈認証，新生児指紋認証，虹彩認証，顔認証に関する応用研究を行い，
有効性を実証する． 

 
３．研究の方法 
 
(1) 局所位相特徴の基本アルゴリズムの開発：以下に示す5つの基本アルゴリズムを開発する． 
① 多重解像度表現された局所位相特徴記述子の抽出アルゴリズム 
多重解像度画像を生成し，各スケールの局所ブロック画像から位相特徴を抽出する． 

② 生体特徴の歪みを考慮した局所位相特徴記述子に基づく画像対応付けアルゴリズム 
局所位相特徴に基づく位置合わせにより生体特徴に特有なひずみを考慮する． 

③ 局所特徴記述子に基づく類似度評価アルゴリズム 
局所位相特徴間の相関に基づく各種評価関数の統合によって類似度を算出する． 

④ スパースコーディングに基づく局所位相特徴の符号化アルゴリズム 
畳み込みスパースコーディングによって位相情報を符号化表現する． 

⑤ 符号化局所位相特徴による高速な生体認証アルゴリズム 
符号化局所位相特徴に基づいて 1対多認証(Identification)を高速に計算する． 

(2) ソフトウェアライブラリの開発・組込みシステムへの実装：可能な限り，ソフトウェアライ
ブラリを公開する． 

(3) 生体認証システムの高性能化アルゴリズムの開発：以下に示す 4 つの高性能化アルゴリズ
ムを開発する． 
① ドメイン変換を用いたセンサの正規化：同じ生体特徴でも異なるセンサで取得した場
合，既存の認証システムでは，専用センサに処理が特化しているため，認証を誤ること
がある．そこで，Generative Adversarial Network (GAN) を用いた取得データの正規
化アルゴリズムを開発する．個人性に関する損失や属性情報（年齢や性別など）に関す
る損失を加えることで生体認証向けの新しい GAN モデルを検討する． 

② 高精度位置・姿勢推定：ユーザに意識させずに個人認証を行うためには，カメラで撮影
された画像から照合に必要な生体特徴を抽出する必要がある．そこで，生体認証のた
めの Convolutional Neural Network (CNN)を用いた各種生体特徴（顔・手・指・虹彩
など）の位置・姿勢推定アルゴリズムを検討する． 

③ 高速な 1対多認証：局所位相特徴は，識別性能が高かったが，1対多認証における計算
速度と特徴量の大きさに問題があった．そこで，高い識別性能を活かしたまま，高速に



認証を行うために，符号化局所位相特徴を用いた1対多認証アルゴリズムを検討する． 
④ テンプレート保護：符号化局所位相特徴と暗号プロトコルとの組み合わせにより，識
別性能を低下させずに安全性を向上させるテンプレート保護アルゴリズムを検討する．  

(4) 応用研究：局所位相特徴の基本アルゴリズムおよび生体認証システムの高性能化アルゴリ
ズムに基づいて以下の実証研究を推進する． 
① 非接触掌紋・静脈認証：高性能化アルゴリズム②および③により，カメラに手をかざす
だけで個人認証を行うシステムを検討する．  

② 新生児指紋認証：一般的な指紋認証システムで対象とされていない新生児の指紋認証
を検討する．新生児に対応した高解像度な指紋センサを開発する．また，高性能化アル
ゴリズム①を応用し，従来の指紋照合アルゴリズムを活用できるように新生児指紋画
像を成人指紋画像に変換する前処理を検討する． 

③ 虹彩認証：利便性の向上を目的として可視画像から虹彩を抽出する手法を検討する．
また，高性能化アルゴリズム④により，符号化局所位相特徴を用いた生体認証基盤の
構築を検討する．虹彩を極座標展開して符号化局所位相特徴を抽出するため，他の生
体特徴と異なり，符号化特徴に微小な平行移動のみが含まれる．そのため，暗号処理と
極めて融和性が高い．  

④ 顔認証：顔認証システムにおいて，第三者が顔写真や動画像，マスクなどを用いてユー
ザになりすまして通ることが問題になっている．センサが取得したデータから本物と
なりすましを判別するために，高性能化アルゴリズム①および②の組み合わせと改良
により高精度ななりすまし検知を検討する． 

 
４．研究成果 
 
本研究課題を通して，本研究代表者らは「生体認証における位相とは何か」という問いを探求
した．画像の振幅を正規化して位相を画像化すると，振幅正規化画像として表現される位相画像
は，画像に写っている物体の形を表現しているように見える．位相間の相関関数として定義され
る位相限定相関法を用いることで，掌紋，指紋，虹彩などの生体テクスチャに基づく個人認証に
おいて，汎用的ながら高い識別性能を達成することが明らかにしていた．周波数領域での位相は，
一見，ランダムな値を示すが，その値を量子化しても識別性能がほとんど低下しないことがわか
っている．しかし，生体認証における位相情報の有効性の本質的な理由や精度限界は未解明であ
る．これまでに検討してきた位相限定相関法を進化・発展させるために，これらの「問い」を考
究した．局所位相特徴と呼ばれる生体認証に特化した特徴記述子について，生体認証に有効な 5
つの基本アルゴリズムを開発した．その中で，スパースコーディングに基づく新しい局所位相特
徴の表現を考案し，その成果を海外の著名な学術雑誌に投稿している． 
また，「バイオメトリクス認証は社会の要求に応えているか」という問いも探求した．指紋認
証や顔認証などが実用化され，スマートフォンのユーザ認証，出入国管理などで利用されている．
一方で，それらは，必ずしも現代社会が求めている「いつでもどこでも・誰でも・簡単に・安全
に」という要件を満たしていない．例えば，登録時と認証時でセンサが異なると同一人物でも認
証を誤る．成人を対象としたシステムであるため，新生児・乳児や高齢者などが利用できない．
ユーザが認証されるためにセンサに触れるなど認証を意識した行動が必要である．これらの問
題を解決し，真の意味でのバイオメトリクス認証を実現するためには，システム全体の方法論を
考究し，実証研究を通して確立させる必要がある．これに対して，新生児指紋認証に取り組み，
生後 2時間の新生児の指紋画像の取得に成功した．本成果については，海外の生体認証に関する
国際会議において Best Paper Award が授与された．これまでの指紋認証で培ってきた理論が通
じないことを発見した．新たに新生児指紋認証のための手法を検討するとともに，局所位相特徴
の適用可能性についても検討した．掌紋認証における利便性の改善のために，手の位置姿勢にロ
バストな掌紋領域抽出手法を提案した．本成果は，海外の著名な生体認証に関する学術雑誌に掲
載された．また，テンプレート保護の新手法として，ステガノグラフィを用いた保護手法を検討
した．本手法の斬新なアイディアに対して，国内のパターン認識に関するシンポジウムにおいて
フロンティア賞が授与された．以上のように，本研究課題の推進により，生体認証の新しい方向
性を示すことができた． 
今後は，本研究成果に基づいて，局所位相特徴の原理を機械学習および深層学習と融合させる
ことが考えられる．局所位相特徴を学習可能な形で表現することにより，生体認証の高精度化を
検討する．最近では，生体認証の認証精度の改善だけではなく，認証システムの安全性の強化も
大きな研究トピックになっている．これまでの生体認証に関する研究トピックに加えて，なりす
まし攻撃の検知，プライバシー保護，生体認証における ELSI（倫理的・法的・社会的問題）を検
討する予定である． 
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