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研究成果の概要（和文）：標準ブロック暗号であるAESのFPGA実装を評価対象として、サイドチャネル漏洩の信
号対雑音比(SN比)に基づき、暗号実装のサイドチャネル攻撃(SCA)耐性設計手法確立に向けた検討を行った。ま
ず、サイドチャネル漏洩のSN比同定法を提案し、暗号回路内のサイドチャネル漏洩源を暗号回路の設計情報より
同定する手法を確立した。さらにSN比に基づいてサイドチャネル漏洩経路の伝達係数を設計することでSCA耐性
を制御する可能性を示した。

研究成果の概要（英文）：We have studied the design of side-channel attack (SCA) resistant 
cryptographic implementations based on the signal-to-noise ratio (SN ratio) of side-channel leakage,
 using an FPGA implementation of the standard block cipher AES as an evaluation target. First, we 
proposed a method for identifying the signal-to-noise ratio of side-channel leakage and established 
a method for identifying the sources of side-channel leakage in cryptographic circuits from the 
design information of the cryptographic circuit. Furthermore, we showed the possibility of 
controlling SCA resistance by designing transfer coefficients of side-channel leakage paths based on
 the signal-to-noise ratio.

研究分野：電磁情報セキュリティ

キーワード： サイドチャネル攻撃　暗号　情報セキュリティ　IoT　信号対雑音比

  １版

令和

研究成果の学術的意義や社会的意義
測定に基づくサイドチャネル攻撃に対する安全性評価については実用化された方法があるが、評価結果から設計
へとシームレスに接続された手法はまだ確立されていない。IoT時代に入り、情報セキュリティの重要性が増し
ている中において、サイドチャネル攻撃耐性設計手法の確立することは、限られた製品設計開発期間において高
いセキュリティ性能を実現するために不可欠な技術であり社会的意義は大きい。また、古典的な電気回路学や電
磁気学の知識と新しい暗号理論を融合する、暗号ハードウェア設計手法の開発は学術的にも新しく、価値の大き
な成果となり得る。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

IoT機器において、十分な情報セキュリティ性能を実現するため暗号機能の実装が不可欠とな
っている。それと相まって、暗号の実装ハードウェアから漏洩する電磁ノイズ等の物理的な挙動
を利用するサイドチャネル攻撃(SCA)が高度化しその脅威が高まっている。それと同時に、SCA
対策技術の開発も進んでいる。IoT機器に暗号機能をハードウェア実装する場合、製品サイクル
の早い IoT 機器において十分な SCA 耐性を実現する上での現在の課題は、SCA 対策の設計手
法が未確立という点にある。SCA 対策の設計手法開発のためには、暗号回路の設計情報に基づ
く SCA耐性予測を実現し、その予測に基づき設計目標を設定することが不可欠である。また設
計目標とする指標にはプリント回路基板などのハードウェア設計と親和性の高い物理量を使用
する必要がある。なぜなら、一般にハードウェア設計者が暗号技術や SCAについて十分な知識
を有する可能性は低い。そこでハードウェア設計と親和性の高い物理量によって設計指標を定
めることで、暗号技術や SCAの知識を必要とせずに SCA対策設計を実現できる。 
 
２．研究の目的 
研究代表者らは暗号回路の設計情報である HDLデータに基づき SCA耐性を予測する手法を
検討してきた。その中で、暗号回路から漏洩するサイドチャネル波形の信号対雑音比(SN 比)と
SCA耐性の関係が解析式に従うことを示し[1]、その関係式を SN比の実測やシミュレーション
により同定できることを示している[2]。SN比はアナログ回路の伝達特性と親和性があり、ハー
ドウェア設計者に馴染みのある量である。そこで、本研究では SN 比を指標として要求される
SCA耐性を実現する暗号ハードウェア設計手法を開発する。 
本研究で開発する設計手法の特長は、目標とする SCA耐性を、SN比を指標として定量的に
設定できることにある。既存の SCA耐性評価法は、図 1の(既存 A)のように、試作した暗号ハ
ードウェアに対して実際に SCA を実行する方法、あるいは(既存 B)のように、統計学の検定手
法により規定の SCA耐性を満足しているかどうかを検定する方法の２つである。前者は試作ハ
ードウェアの SCA耐性は判定できるが、規定レベルを実現するための設計目標値を設定できな
い。後者は試作ハードウェアが SCA耐性の目標レベルを満足しているか満足していないかのみ
を判定でき、やはり設計指標の目標値は設定できない。それに対し、本研究では、設計情報に基
づくシミュレーションより SN 比に対する SCA 耐性の変化を表す曲線を決定し、規定の SCA
耐性を実現する SN比の目標値を設定可能な、つまり、適切な設計目標を設定でき、要求仕様に
対して過不足のない SCA耐性設計を実現できる設計手法の開発を目的とした。 

 
３．研究の方法 
(1) 暗号アルゴリズムと実装ハードウェア 
本研究では国際標準暗号の一つである AES 

(Advanced Encryption Standard)をサイドチャ
ネル攻撃対象の暗号アルゴリズムとした。AES
は IoT機器、車載機器、ネットワーク機器、お
よび各種コンピュータと幅広く実用されてい
る。また AES以外のブロック暗号でも AESと
類似のアルゴリズムが採用されており、AESを
評価対象とすることで汎用性の高い SCA 耐性
設計手法の確立につながる。 

AESでは 128、192、および 256ビットの 3
種類の長さの秘密鍵が使用される。いずれの鍵
長に対しても SCAは可能であるが、実験効率を
上げるため、本研究では最も短い 128ビットの

 
図 1 本研究で開発する設計手法と従来の安全性評価手法の比較 

SNR

SC
A 

vu
ln

er
ab

ili
ty

SNR

SC
A 

vu
ln

er
ab

ili
ty

SNR

SC
A 

vu
ln

er
ab

ili
ty

( A) SCA ( B) SCA ( ) SNR SCA

Meet

NG

 

図 2 攻撃対象とした暗号モジュール 



秘密鍵を使用した。 
AES-128アルゴリズムの SCA耐性を評価するため、AES-128を FPGAに実装した。Altera
社の Cyclone Vシリーズの FPGAを搭載した評価用プリント回路基板を、攻撃対象の暗号モジ
ュールとして使用した。暗号モジュールの外観を図 2に示す。AES-128を実装した FPGA、お
よびその電源系回路に実装されるデカップリングキャパシタ (C79-C82) の実装位置も示して
いる。 
 
(2) サイドチャネル攻撃手法 
ブロック暗号に対する SCA手法として代表的な相関電力解析 (CPA) を使用した。CPAはブ
ロック暗号に対する SCA手法として最も強力であると考えられ、CPAに対する耐性を評価する
ことにより、あらゆる SCAに対する耐性を保証することを想定している。 

４．研究成果 
(1) サイドチャネル漏洩の SN比同定[3][4] 
サイドチャネル漏洩は 4 つの成分で構成されている。一つは攻撃者が注目する暗号処理の中
間値と相関のある成分(信号成分)、残りの三成分は無相関な成分(ノイズ成分)である。SN比の同
定には信号成分と、ノイズ成分のうち暗号化されるデータに依存して変化する 2 成分の和をそ
れぞれ同定する必要がある。そこで、信号成分を発
生させず、ノイズ成分だけを発生させる特殊な平文
セットを作成し、サイドチャネル漏洩波形より信号
成分とノイズ成分を分離することを試みた。 
標準ブロック暗号 AES を対象とした検証の結
果、提案した平文セットを用いた提案法により、模
擬的な漏洩波形の SN比を精度良く同定できた。実
測した漏洩波形に対しても実用的な精度で SN 比
を同定できた。図 3は同定された SN比の評価結果
を示している。図 3の各グラフには、同定した SN
比に加えて SN 比と相関係数の関係を表す理論曲
線を示している。ここで言う相関係数は攻撃者が注
目する中間値と漏洩波形の変化の相関係数であり、
高い相関はサイドチャネル漏洩強度が高いことを
意味する。相関係数が異なる 4 条件で同定された
SN比のうち一つの条件で理論曲線にフィッティン
グし、残りの 3条件が理論曲線と一致するかどうか
を確認した。その結果、いずれも理論曲線と良い一
致を示した。この結果より、提案手法によりサイド
チャネル漏洩の SN 比を実用的な精度で動的でき
ることを確認した。 
なお、実測波形では模擬波形より誤差が大きい。
その原因について検証し、攻撃者が注目する中間値
を算出時より前に実行される演算によって発生す
るノイズ成分が影響しているとの示唆を得た。した
がって、その影響を排除する平文セットを作成する
ことにより、SN比の同定精度の向上が可能である。 
 
 

 
図 4サイドチャネル漏洩源同定法 

  
(a) 模擬漏洩波形の場合   (b) 実測漏洩波形の場合 

図 3 同定されたサイドチャネル漏洩の SN比の検証 



(2) 設計情報に基づくサイドチャネル漏洩源同定[5][6] 
製品設計の段階、つまり製品試作前に SCA耐性設計をするためには、設計情報に基づきサイ
ドチャネル漏洩の SN 比を同定する必要がある。その実現のためにはサイドチャネル漏洩を暗
号回路の設計情報より同定する必要がある。そこで、FPGA実装した AES回路を検討対象とし
て、FPGA内部のサイドチャネル漏洩源を、レジスタ転送レベルのロジックシミュレーションに
基づき同定する手法を構築した。 
図 4に示すように AES回路の設計情報である HDLファイルを入力としてロジックシミュレ
ーションより FPGA の消費電力と関係するスイッチング電流を算出し、その電流波形を三角波
パルスで近似することで漏洩源を同定した。さらに漏洩源からサイドチャネル漏洩の観測ポー
トへの伝達関数より、サイドチャネル漏洩を予測した。 
図 5(a)は予測したサイドチャネル漏洩波形(赤)であり、実測波形(黒)とよく一致している。さ
らに同様の漏洩波形を 10000 平文に対して算出し、サイドチャネル解析を実行した。その結果
を図 5(b)に示している。横軸がサイドチャネル解析に用いた波形数を表しており、縦軸が解読さ
れた鍵ブロックの数(byte 数)を表している。シミュレーション(赤)と実測(黒)の曲線はよく一致
しており、どちらも 700波形付近で解読された byte数が急激に増加し始め、3000波形で全 16 
bytesが解読されている。この結果より、暗号回路内に発生するサイドチャネル漏洩源を、暗号
回路の設計情報より精度良く同定する手法を確立した。 
 
(3) SN比に基づく暗号モジュールのサイドチャネル攻撃耐性設計法[7] 
サイドチャネル漏洩源の漏洩強度と要求されるサイドチャネル漏洩強度との比率を求め、そ
れを SN 比低減量の目標値としてサイドチャネル漏洩経路を設計することで、要求される SCA
耐性を実現可能かどうか検討した。図 2 に示したデカップリングキャパシタ C79－C82 の実装
状態を変更することでサイドチャネル漏洩経路の伝達インピーダンスを図 6(a)のように変化さ
せた。#2を基準とし、伝達インピーダンスが大きい#1、および小さい#3と#4の 3通りの状態
について、SN 比より CPA による攻撃結果である相関係数を予測した。その結果、図 6(b)に示
すように、#4については SN比より予測した相関係数が実測結果と一致した。その一方で、#1
および#3については、誤差のある結果となった。つまり、SN比に基づき SCA耐性を予測する、
つまり、SCA 耐性を設計できる可能性を示唆する結果を得られたと同時に、改善の必要性も確
認された。 
 

 

  

(a) 漏洩波形       (b) 解読された暗号鍵の byte数 

図 5 同定した漏洩源を用いたサイドチャネル漏洩シミュレーション 

   

(a) 漏洩経路の伝達インピーダンス     (b)予測結果 

図 6 SN比に基づく SCA耐性予測 
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