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研究成果の概要（和文）：本研究課題は、IoTプラットフォーム上で動作するアプリケーションのセキュリテ
ィ、プライバシーの問題に着目し、アプリケーションが利用されるコンテクスト基づいた挙動の解析手法、なら
びに制御手法に取り組んだ。具体的には、(1)「アプリ化されたIoTプラットフォームにおけるセキュリティ脅
威・課題の大規模調査」(2)「IoTアプリ動作のコンテキスト検査技術の開発」(3)「IoTプラットフォームにおけ
るアクセス制御・緊急処理機構の開発」を実施した。

研究成果の概要（英文）：This research project focused on the security and privacy issues of 
applications running on IoT platforms, and worked on methods for analyzing and controlling the 
behavior of applications based on the context in which they are used. Specifically, we conducted (1)
 a large-scale measurement study of security threats and issues in application-oriented IoT 
platforms, (2) development of context inspection techniques for IoT application behavior, and (3) 
development of access control and emergency handling mechanisms for IoT platforms.

研究分野：情報セキュリティ
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  １版

令和

研究成果の学術的意義や社会的意義
アプリ化したIoT に対するセキュリティの確保はサイバー空間で生じる脅威の対策のみならず、我々が生活する
実世界空間の安全を守るために、社会的に重要な課題である。IoT に固有な「実世界とのインタラクション」
は、個々のインタラクションが適切なものであるか、あるいは検査が必要なものであるかの判断，すなわちコン
テキストの理解が必要であることを示唆する。アプリの挙動解析において、コンテキストを理解するという問題
は、従来の PC やモバイルプラットフォームのセキュリティでは顕在化してこなかった未解決の問題であり、そ
のような問題にとりくむことに学術的意義がある。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
IoT (Internet of Things) デバイスにおいては、機器の機能を拡張するソフトウェアがアプリと
して配布されるプラットフォームが普及している。そのようなモデルは、スマートフォンやタブ
レット端末で広く採用されている．一方、アプリが中心のプラットフォームが普及することによ
り アプリの脆弱性をつく攻撃や，悪意のあるアプリ，すなわち マルウェアによる新たな脅威を
もたらすリスクを抱えている． また、IoT に対するセキュリティ脅威は従来の PC やスマート
フォンを対象とした脅威と比較して，より深刻なものとなる．IoT デバイス，すなわち「モノ」
は我々が生きる実世界とのインタラクションを通じて動作するため，IoTデバイスへの攻撃が成
立することは我々自身に対する物理的攻撃も可能になることを意味する．IoTデバイスに固有な
「実世界とのインタラクション」は，個々のインタラクションが適切なものであるか，あるいは
検査が必要なものであるかの判断，すなわちコンテキストの理解が必要不可欠であることを示
唆する．こうした問題は従来の PC やモバイルプラットフォームのセキュリティでは顕在化し
てこなかった． 
 
２．研究の目的 
本研究は、以下の学術的問い (Research Question: RQ) に取り組む。 
RQ1: アプリ化した IoT に対するセキュリティ脅威とはいかなるものか？ 
RQ2: 多様な実空間コンテキストを持つ IoT のセキュリティ制御をどのように実現できるか？ 
RQ1はこれから普及するアプリ化した IoT プラットフォームに対するセキュリティ脅威を，(1) 
実機に基づく現状調査，および(2)PC やスマートフォンにおけるマルウェアの事例に基づく実
験を通じて明らかにすることを意図している．IoTデバイスは実世界とインタラクションを行う
ため，動作の自由度が高い．その一方で，「モノ」として期待される動作をポリシーとして規定
することは可能である．RQ2 として示した問いの狙いは，実空間において多様なコンテキスト
をもつ IoT 機器に対し，期待される動作(ポリシー) に反する悪性な挙動を適切に制御する方法
を見出すことにある． これら 2つの学術的問いに答えるために，本研究課題ではアプリ化され
た IoT プラットフォームに向けた コンテキストアウェア・セキュリティ制御技術の確立を研究
目的とする．  
 
３．研究の方法 
前述した目的を達成するために本研究では以下 3つのワークパッケージ (WP)に取り組む．        
WP1:アプリ化された IoT プラットフォームにおけるセキュリティ脅威・課題の大規模調査 
WP1 は RQ1 に直接アプローチすることを狙いとし，IoT アプリのセキュリティ評価環境構築、
IoT アプリの攻撃可否・耐性評価に取り組む。 
WP2:IoT アプリ動作のコンテキスト検査技術の開発 
WP2 は RQ2 の前段として，アプリが関与する入出力の関係をもとに，アプリ動作のコンテキス
トを検査し，個々のアクションの正当性を判定することを狙いとしインタラクションの計測技
術の開発、コンテキスト検査技術の開発に取り組む。 
WP3:IoT プラットフォームにおけるアクセス制御・緊急処理機構の開発 
P3 は RQ2 の後段として，WP2 の開発技術で得るコンテキスト検査結果をもとに，セキュリティ
上の脅威や，故障などの誤動作に対して，被害を最小とするためのセキュリティ制御技術の実現
に取り組む 
        
４．研究成果 
以下では、各 WPにおいて得られた研究成果概略を報告する。 
WP1:アプリ化された IoT プラットフォームにおけるセキュリティ脅威・課題の大規模調査 
WP1 として、IoT アプリ[2,7,8,9,10]および Android アプ
リ[1,2,3,4,5,6]の大規模な調査を実施し、それぞれのプ
ラットフォームに特有なセキュリティリスクや脅威を明
らかにした。これらの研究においては、独自のデータ収
集方法を開発し、実アプリの計測と分析を行った点に特
徴がある。また、[9]では今日の代表的な IoT アプリ・プ
ラットフォームである、Voice Assistant(VA)のアプリを
対象として、アプリの挙動に関する情報を大規模に調査
した結果を報告した（右表）。この結果、音声対話および
陽には表示されないメタデータの通信を通じて、ユーザ
のプライバシ情報を収集する VA アプリが無視できない
数存在することを明らかにした。なお、この計測調査を
実施する上では、WP2 で開発したコンテキスト検査技術
を活用している。 
 



 
WP2:IoT アプリ動作のコンテキスト検査技術の開発 
WP では、代表的な IoT アプリ・プラットフォームとして、Voice Assistant プラットフォーム
を対象とし、人間の認識と機械の認識に存在するギャップやコンテキストの違いに着目し、その
ようなコンテキストの違いによって生じるセキュリティ課題を評価する方法を開発した[11,12]。 
[12]では、Voice Assistant プラットフォームにおいて、アプリの挙動を、自然言語処理技術を
利用して動的解析するシステムを開発した。このシステムは VA の発話内容に対して自然言語処
理によるセンテンス解析を行い、コンテキストを把握した上で、適切な応答を生成することを狙
いとしている。 
 

 
英語版、日本語版の VAアプリを調査した結果，リスクにつながる可能性がある VA アプリが全体
の 30-35%存在していることが明らかとなった。リスクを持つ VAアプリの例として，ユーザトラ
ッキングやユーザ情報収集を行うアプリ，VA アプリで固有に保持されるストレージをユーザに
対して無断利用するアプリ，明確な理由なくユーザ識別子を保存・利用するアプリが存在するこ
とを示した。 
[13]では、コロナ接触確認アプリのような、BLE による無線通信を用いた常時通信を行うモバイ
ル OS アプリを対象に、物理空間を移動するユーザが、自身が気付かない内に追跡されてしまう
セキュリティリスクを実システムで評価した（下図）。 

スマートフォン端末を用いたフィールド実験を通じ、攻撃謝が指向性アンテナを用いることに
より、高精度にリンキング攻撃を成立させられることを明らかにした。また、様々な BLE 送信電
力プロファイルを持つスマートフォンを用いた実験では、比較的弱い送信電力のスマートフォ



ンであってもリンキング攻撃が成功することを示した。さらに、ターゲットと攻撃デバイスの距
離が  7 m 離れていても攻撃が成立すること、スマートフォンをポケットに入れたり、かばん
にいれたときでも攻撃が成功することを示した。 
 
WP3:IoT プラットフォームにおけるアクセス制御・緊急処理機構の開発 
WP3 では、IoT アプリのアクセス制御を実現する技術として、システムコール解析技術[14]、
SELinux を用いた適切なポリシ制御管理手法[15]、ならびに IoT デバイスが外部に送信するア
ナログ信号に対してポリシ制御を実現する機構の開発[16]を実施した。[16] では、IoT に特徴
的な、各種センサが計測したアナログ信号が、予め定めたポリシーにマッチしているかを検査し、
ポリシー違反とみなされた信号に制御をかける機構（サイバーフィジカル・ファイアウォール）
を開発・実装し、その有効性を明らかにした。 
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