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研究成果の概要（和文）：クラウド環境の基盤であるハイパーバイザの安全性向上はすべてのユーザの安全性に
直結する．本研究課題では，ハイパーバイザの脆弱性をあらかじめすべて取り除くことは困難であるという立場
から，脆弱性があっても安全に運用できることを目指す．ハイパーバイザの脆弱性の多くが，レガシーな命令や
デバイスをエミュレーションするコードにあることに着目し，エミュレーションする必要のないレガシー・コー
ドの実行要求を効果的にフィルタリングする手法を確立した．特に命令エミュレータと仮想デバイスエミュレー
タに対する研究・開発をすすめ，これまでに報告されている多くの攻撃に対して有効であり，実行時オーバーヘ
ッドも低いことを示した．

研究成果の概要（英文）：Improving the safety of the hypervisor, which is the basis of the cloud 
environment, is directly linked to the safety of all the users of the cloud environments. In this 
research project, from the standpoint that it is difficult to eliminate all the vulnerabilities 
lurking in the  hypervisors in advance, we aim to manage the hypervisors safely even if they have 
serious vulnerabilities. Focusing on the fact that many of the hypervisor vulnerabilities are in the
 code that emulates legacy instructions and devices, we have established a method for effectively 
filtering the execution requests of legacy code that does not need to be emulated. Our focus is 
especially on the instruction emulators and virtual device emulators for research and development, 
and it has been shown that the proposed method is effective against many attacks reported so far and
 has low run-time overhead.

研究分野： システムソフトウェア

キーワード： ハイパーバイザ　仮想マシン　仮想デバイス　脆弱性　セキュリティ

  １版

令和

研究成果の学術的意義や社会的意義
マルチテナント型のクラウド環境はすでに広く普及しており，社会基盤のひとつとなっている．テナント間での
情報の秘匿性・完全性などを保証する基盤となっているのはハイパーバイザという低レイヤのソフトウェアであ
る．ハイパーバイザに脆弱性があれば，そこが攻撃の起点となり，クラウド上のすべてのサービス，すべての利
用者のセキュリティが損なわれる．本研究は，クラウド環境の根幹であるハイパーバイザの安全性向上に寄与す
るものであり，その社会的意義は高い．ハイパーバイザそのものの機能拡張は行っておらず，既存のハイパーバ
イザと仮想マシンの間に薄いソフトウェアレイヤを仕込めばよく，デプロイも容易であると期待される．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
仮想化技術はクラウド環境の基盤として広く使われており，その安全性はクラウド利用者全て
の安全性に直結する． 特に，ハイパーバイザ（仮想マシンモニタともいう）の脆弱性は致命的
なセキュリティホールとなりやすく，ひとたびその脆弱性が悪用されると，権限昇格などにより
情報漏洩や改ざんなどの被害をもたらしうる．実際，2015 年に発見された VENOM というマ
ルウェアは，ハイパーバイザの脆弱性を突き権限昇格を可能にするものであった．このような脆
弱性は，クラウドにおけるプライバシ・データの利活用を阻害し，機械学習やビッグデータ解析
による新たな産業の創出すら阻害する危険性を孕んでいる． 
 
現在，広く実用的に用いられている Xen や KVM などのハイパーバイザは，残念ながら，多
くの脆弱性が報告されている．2018 年の 11 月の段階で合計 350 件を超える脆弱性が報告さ
れており，その件数は着実に増加している．今後，多くの貴重なデータがクラウド環境に集約さ
れるようになるにつれ，その基盤となるハイパーバイザが格好の攻撃ターゲットになることは
間違いがない． 
 
２．研究の目的 
 
クラウド環境の基盤をなすハイパーバイザの安全性の向上を目指す．ハイパーバイザの安全性
を向上させる既存のアプローチは，その脆弱性を効率よく発見することに注力しているものが
多い．それに対し，本研究のアプローチは「脆弱性があっても安全に運用する」ことを狙ったも
のである．ハイパーバイザに限らず，一般に，ソフトウェアの脆弱性を開発段階ですべて取り除
くことは難しい．ましてや，ハイパーバイザのような複雑なソフトウェアの場合はなおさらであ
る．したがって，「ハイパーバイザには脆弱性があるもの」という前提の上で，いかにして脆弱
性のあるハイパーバイザを安全に運用するかという視点から安全性の向上をはかる． 
 
３．研究の方法 
 
本研究の着眼点は，ハイパーバイザに残る脆弱性の多くがレガシーな実行環境に対応するため
のコードに存在するという点にある．ハイパーバイザの実装は，レガシーな環境に対応するため
のコードを多く含んでおり，最新の仮想化支援ハードウェアを搭載した CPU や I/O デバイス
（SR-IOV 対応の NIC など）では不要なコードも多く存在する．仮想化支援のための機能拡張
がなされるたびに，ハイパーバイザに対する機能要件が簡略化されている．たとえば，メモリ仮
想化支援のための EPT (extended page table) という機能拡張がなされる以前は，シャドウペ
ージテーブル (shadow page table) というソフトウェア的な技法を使ってメモリを仮想化して
いた．EPT を有効にした環境では，シャドウページテーブルに関する一連のコードは不要とな
っている． 
 
ゲスト環境を乗っ取った攻撃者は，さまざまな攻撃ベクタを用いてレガシーコードの強制実行
を試みる．たとえば，ハイパーバイザの一部である命令エミュレータを強制的に起動し，命令エ
ミュレータ内のレガシーコード（現在の環境では実行するはずのないコード）の脆弱性を悪用す
ることができることが報告されている．レガシーコードは，複雑である上に 
最新の環境では十分に検査されておらず脆弱性の温床である． 
 
本研究では「実行する必要のないレガシーコードの実行を阻止する」ことで，レガシーなコード
に残る脆弱性の悪用を防止する．本研究で提案するシステムは，ゲスト環境とハイパーバイザの
界面で動作し，「ゲスト環境からのイベントを横取りし，不適切なイベントをフィルタリング」
してレガシーコードの実行を回避する．たとえば，EPT が有効な環境であるにも関わらず，シ
ャドウページテーブルのためのイベントが発行されれば，それは不正であるとみなしてフィル
タリングする． 
 
４．研究成果 
 
（１）命令エミュレータにおけるレガシーコードの実行回避 
 
ハイパーバイザでは多くの命令を CPU 上でネイティブに実行するようになっているものの，一
部の命令に関してのみ，命令のエミュレーションを行う．エミュレーションが必要な命令は極め
て限定されており，特に，仮想化のためのハードウェア・サポートが実用化されてからは，エミ



 

 

ュレーションの必要な命令は大きく削減されている．にもかかわらず，ハイパーバイザはレガシ
ーなハードウェア上でも動作するように実装されており，比較的最近の CPU であればエミュレ
ートする必要のない命令であってもエミュレーションできるようになっている．ゲスト環境に
おいて，エミュレーションの必要な命令が実行されると，VMExit というハードウェア・イベン
トが発生し，ハイパーバイザに制御が移行する．本研究で提案する手法では，1) ハイパーバイ
ザが動作する CPU のマイクロ・アーキテクチャおよび， 2) ハイパーバイザの設定から導出さ
れるエミュレーション・コンテキストに基づいて，命令のエミュレーションが必要な環境である
かどうかを判定する．もし，エミュレーションの必要のない環境であれば，脆弱性を突くための
不正攻撃であるとみなして，フィルタリング・アウトする．このような仕組みを導入することで，
脆弱性を突くことを狙ったレガシー・コードの実行を事前に阻止するようになっている． 
 
下図に提案手法の概略を示す．命令エミュレーションを要請する VMExit が発生すると，エミュ
レーション・コンテキストに基づいて，エミュレーションが必要であるかどうかを判断する．エ
ミュレーションが必要であればエミュレーションを行い，不要であれば不正攻撃と判断してエ
ミュレーションは行わない． 
 
 

 
 

下図にエミュレーション・コンテキストと，そのコンテキストでエミュレーションする必要のあ

る命令の一覧を示す．エミュレーション・コンテキスト，そのコンテキストを識別するための情

報，およびそのコンテキストでエミュレーションを許可する命令が一覧となっている．これは 

Intel 社の提供する CPU のマイクロ・アーキテクチャの進化に合わせて精緻な分析を行った結

果として得られたものである． 

 

 
 

本提案手法を Linux のハイパーバイザである KVM に実装した．Intel Xeon Silver 4110 

(Skylake) および Intel Xeon X5650 (Westmere) 上で動作する Linux Kernel 4.8.1 を用いて

評価実験を行った．次のページにその詳細を示す．提案手法を用いることで，多様な脆弱性に対

して正しくフィルタリングを行うことができ，不正攻撃を未然に防止できることがわかる．いく



 

 

つかの攻撃に対しては提案手法では防止できないとなっているものの，現在の標準的な環境で

は問題とならない． 

 

  
 

提案手法による実行時オーバーヘッドも十分に小さい．詳細な実験環境およびベンチマークの

説明は省略するものの，提案手法なし（白い棒グラフ）と提案手法あり（グレーの棒グラフ）を

比較すると，極端な性能低下は発生していない． 

 

 
 

（２）仮想デバイスにおけるレガシーコードの実行回避 

 

ハイパーバイザが仮想化している資源の 1つに I/O がある．仮想マシン内で動作するゲスト・

オペレーティングシステムは物理マシンを直接操作することはできないため，仮想マシンが I/O 

を要求すると，ゲスト環境からハイパーバイザへと制御が遷移する．その後，ハイパーバイザ内

のデバイスエミュレータがデバイスのエミュレートを行う．ハイパーバイザが仮想化するデバ

イスの中にはレガシーなものも多く含まれており，そのようなデバイスをエミュレーションす

るコードの脆弱性を突く攻撃が多く知られている． 

 

本研究では，デバイスエミュレータの脆弱性からハイパーバイザを防御する仕組みの実現を行

った．仮想マシンとハイパーバイザの間で不正な I/O 要求をフィルタリングする階層を導入す

る．不正な I/O 要求の多くは，ゲスト環境のデバイスドライバが要求する I/O シーケンスと

は異なっていることに着目し，ゲスト環境のデバイスドライバが生成しうる I/O シーケンスを

事前に抽出し，その I/O シーケンスと一致しない I/O 要求はフィルタリング・アウトする．下

に概要図を示す． 

 



 

 

ゲスト環境で動作するデバイスドライバのバイナリ・コードから I/O 要求のシーケンスを静的

解析により抽出するという方法をとった．下図に示すように，デバイスドライバのバイナリ・コ

ードからコントロール・フロー・グラフを生成し，そこから I/O シーケンスの抽出を行う．さ

らにデータフロー解析を行うことで，I/O 要求におけるレジスタの値などが確定できる時は，そ

うした値の確定まで行う．最後にそれらをマージして I/O シーケンス・グラフを生成する． 

 

 
 

ゲスト環境から I/O 要求があると，その I/O 要求が I/O シーケンス・グラフに合致するかど

うかを検査し，合致すれば正当な I/O 要求とみなして実行する．合致しなければ不正 I/O 要

求とみなしてフィルタリング・アウトする． 

 

 
 

上の表に提案方式の有効性を評価した結果を示す．バイナリ解析の精度に依存するため，すべて

の攻撃に対して完全な防御を行うまでには至らないものの，一定の有効性があることがわかる．

現在，本研究テーマの発展形として，セキュリティ・パッチがリリースされるまでの一時繋ぎと

して利用できるように手動でフィルタを記述する方式の研究・開発を進めつつある． 
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