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研究成果の概要（和文）：本研究では，自動解析をともなうMan-At-The-End攻撃（端末を制御する権限を持つユ
ーザによる，ソフトウェア等の解析・改ざん行為）からソフトウェアを保護する方法や，保護機構の有効性を評
価する方法の開発に取り組んだ．主な成果は，SMTソルバを用いた命令列の自動生成機構に基づくコード難読化
方法を開発したことである．提案方法は，LLVM IRのコードを対象に難読化を行う．提案方法が適用されたプロ
グラムは，シンボリック実行を用いた自動解析攻撃への耐性が難読化前よりも高まる傾向があることを実験を通
して確認した．

研究成果の概要（英文）：The purpose of this study is to develop a method for protecting software 
against Man-At-The-End attacks that use automated code analysis techniques, and a method for 
evaluating the effectiveness of protection mechanisms. One of our achievements is to develop a 
method for obfuscating a program based on an automatic code fragment generation mechanism that uses 
an SMT solver. A system based on the proposed method is implemented as an LLVM pass. The 
experimental results show that the obfuscated programs tend to have more resistance to symbolic 
execution attacks than the original ones.

研究分野： ソフトウェア保護

キーワード： ソフトウェア保護　Man-At-The-End攻撃　難読化
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研究成果の学術的意義や社会的意義
Man-At-The-End攻撃からソフトウェアを保護する方法として，命令列の自動生成機構を用いたコード難読化方法
を新たに提案した．また，難読化されたコードの機械学習を用いたステルス評価の方法など，ソフトウェア保護
機構の有効性評価に関する方法についても検討した．これらの成果は，ソフトウェア保護の研究分野の発展に役
立つものと期待される．また，LLVM IRのコード断片をSMTソルバによって自動生成する方法は，コードの自動生
成技術を用いる他分野の研究への応用が期待できると考える．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

 

Man-At-The-End 攻撃（MATE 攻撃）とは，あるハードウェア端末を制御する権限を持つエ
ンドユーザが，何らかの利益を得るために，端末上で動作するソフトウェアや端末そのものを解
析・改ざんする行為のことである[1]．ソフトウェアを構成するプログラムコードに機密性の高
い情報が含まれる場合，その情報を MATE 攻撃からどのように保護するかは，ソフトウェアの
開発者にとって重要な課題となる． 

ソフトウェアに対する MATE 攻撃は，逆アセンブラやデバッガなどのバイナリを解析するツ
ールによって得られる情報をもとに解析すべきコードを絞り込み，攻撃者自身がコードの意味
を理解した上で，コードの解析や改ざんなどを行う，という手順で行われるのが典型的である．
一方，近年のソフトウェア解析技術や計算機環境の向上にともない，シンボリック実行を応用し
た攻撃[2]（以下，シンボリック実行攻撃と呼ぶ）など，ソフトウェアの自動解析技術を用いた新
たな MATE 攻撃の方法が出現している．このような MATE 攻撃は，攻撃の効率を飛躍的に向上
させ得るものとして脅威となっており，自動解析を用いた MATE 攻撃からソフトウェアを保護
する方法が求められる．また，ソフトウェア保護を目的とした数多くのコード難読化方法やツー
ルが提案されている現在，ソフトウェア保護機構の有効性を実証的に評価する方法を検討する
ことも重要であるといえる． 

 

２．研究の目的 

 

本研究の目的は，自動解析を用いた MATE 攻撃を困難にすることができるソフトウェア保護
方法を開発すること，および，ソフトウェア保護機構の有効性を評価する方法について検討する
ことである．本研究では，ソフトウェアを保護するための手段として，コード難読化 (code 

obfuscation)が用いられることを前提とする．ここでコード難読化は，ソフトウェアを構成する
プログラムコードを，コードの機能を保ったまま解析が困難なものに変換する方法のことを指
す． 

 

３．研究の方法 

 

自動解析を用いた MATE 攻撃に対するソフトウェア保護方法として，プログラムコードの命
令列の自動生成機構を用いたコード難読化方法を提案する．ここで命令列の自動生成とは，命令
列の入出力例などの条件から，その条件を満たす命令列を SMT ソルバを用いて生成することを
意味する．提案方法に基づく難読化システムを実装し，そのシステムによって難読化されたプロ
グラムについて，難読化前のプログラムと同じ機能が保たれているか，また，シンボリック実行
攻撃への耐性が向上したかといった点を評価する． 

 また，MATE 攻撃に対するソフトウェア保護機構の有効性評価の一環として，難読化された
コードのステルス(stealth)を評価する方法について検討する．難読化されたコードのステルスは，
難読化されていないコードとの区別のつきにくさ（攻撃者による発見の困難さ）を意味するもの
で，ここでは，難読化されたコードのステルスを機械学習を用いて評価することを考える． 
 
４．研究成果 
 
 研究期間内に得られた主な成果として，(1) 命令列の自動生成機構を用いたコード難読化方法
の提案と難読化システムの実装，(2) 難読化されたコードの機械学習を用いたステルス評価方法
の提案，の 2 点が挙げられる．それぞれについて以下に説明する． 
 
(1) 命令列の自動生成機構を用いたコード難読化システムの提案と実装 
プログラムコードの命令列の自動生成機構を用いた難読化方法を提案し，それに基づく難読

化システムを実装した．提案システムの概略を，図 1 に示す．提案システムは，アセンブリや中
間表現(LLVM IR など）のレベルで記述されたプログラムコードを対象に難読化を行う．「コー
ド変形モジュール」は，入力として与えられたコード中の特定の命令を複雑な命令列に置き換え
ることで，難読化されたコードを出力する．ここで「複雑な命令列」は，元来の命令と同様の意
味を持つ，2 命令以上で構成される命令列（コードの断片）を指す．複雑な命令列は，「命令列
生成モジュール」が，SMT ソルバを用いて自動生成する．具体的には，元来の命令の入出力例，
命令列を構成する候補となる命令の挙動の情報，命令列長などをSMTソルバに制約として与え，
得られた解をもとに命令列を生成する．このような構成を持つ，LLVM IR(コンパイラ基盤
LLVM の中間表現)のコードを対象にした難読化システムを実装した． 

 



 

 
図 2 に示すのは，提案システムの命令列生成モジュールで

実際に得られた，LLVM IR の加算命令「add i32 %0, %1」
を置換できる長さ 12 の命令列である．このように，単純な
命令から，同様の機能を持つ複雑な命令列を生成する．難読
化対象のコードに含まれる特定の命令に対して，それぞれ複
雑な命令列に置換することで，プログラムの解析を困難にす
ることを試みる． 
 提案システムによって複数のプログラムを対象に難読化
を行い，難読化された各プログラムの動作の正しさや，シン
ボリック実行攻撃への耐性を確認する実験を行った．実験対
象の各プログラムについて，難読化前の状態で命令網羅を達
成するテストケースを用いてテストを行ったところ，いずれ
のプログラムもすべてのテストが成功した．このテストの範
囲内では，難読化前と同じ動作（入出力関係）になることが
確認できたといえる．また，難読化されたプログラムに対して，特定の出力が得られる入力値を
シンボリック実行によって求めるのに要する時間を計測した．シンボリック実行ツールとして
は，angr[3]および KLEE[4]を用いた．結果から，特に複数回繰り返して難読化を適用した場合
において，シンボリック実行攻撃への耐性が高くなる傾向があることがわかった． 

加えて，シンボリック実行による自動解析攻撃を失敗させることができる，計算量(難読化に
よる実行時間のオーバーヘッド)が小さい難読化方法について，パスワードチェックを題材にし
た実験を通して議論した. 

 
(2) 難読化されたコードの機械学習を用いたステルス評価方法の提案 
機械学習のアルゴリズムの 1 つであるランダムフォレストを用いて，難読化されたコードの

ステルスを評価する方法について検討した．提案方法では，アセンブリコードが難読化によって
変形されているかどうかを判定（2 クラス分類）するランダムフォレストのモデルを構築し，構
築したモデルの予測結果に基づいて，任意のアセンブリコードのステルスを評価する．訓練デー
タとして与える特徴は，コードを構成する各命令の出現頻度（コードの命令数で正規化したもの）
とした．演算表現の複雑化や制御構造の平滑化などの既存の難読化方法を対象にした実験を行
ったところ，実験対象とした難読化方法によって難読化されたコードの多くが，難読化されてい
る（ステルスが低い）と判定されるという結果が得られた． 
 
以上のように，MATE 攻撃からソフトウェアを保護する方法として，命令列の自動生成機構

を用いたコード難読化方法を新たに提案し，それに基づくシステムの実装を行った．また，難読
化されたコードの機械学習を用いたステルス評価など，ソフトウェア保護機構の有効性を評価
する方法についても検討した．研究成果の多くは論文等で発表済であり，本研究課題の成果は，
ソフトウェア保護の研究分野の発展に役立つものと期待される．  
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図 1 提案システムの構成 

                   
                    
                    
                    
                   
                    
                    
                    
                    
                     
                     
                     

図 2  生成されたコードの例 
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