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研究成果の概要（和文）：本プロジェクトは、将来インターネットなどの多層構造を有するネットワークのロバ
スト性を向上させるための有望な手法を明らかにすることを目的としている。
本研究では、攻撃に対する多層ネットワークの頑健性を向上させるための有望なリンク付加戦略を明らかにし
た。さらに、有害情報やウィルスの拡散に対して頑健な多層ネットワークを構築するための基礎技術として、シ
ードノード選択手法およびリンク削除戦略の有効性を明らかにした。

研究成果の概要（英文）：This project aims to establish promising methods for improving the 
robustness of multilayer networks, which include the future Internet.  In this project, we found 
effective link addition strategies for improving the robustness of multilayer networks against 
targeted attacks.  Moreover, we clarified the effectiveness of several seed node selection methods 
and link deletion strategies for improving the robustness of multilayer networks against the spread 
of virus and unwanted information.

研究分野： ネットワーク科学

キーワード： 多層ネットワーク　ロバスト性　中心性　影響最大化

  １版

令和

研究成果の学術的意義や社会的意義
将来社会ではインターネットと交通網や電力網など他のネットワークが相互に連携することで、様々な社会アプ
リケーションを実現することが期待されている。一方で、複数のネットワークが互いに依存し合うような多層構
造を有するネットワークは、悪意あるユーザからの攻撃や、災害などに起因するノードの故障に対して脆弱であ
ることが指摘されていた。本研究成果は、多層構造を有する将来ネットワークの頑健性を向上させ、安定的な社
会基盤を構築するための技術に貢献する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
将来社会ではインターネットと交通網や電力網など他のネットワークが相互に連携すること

で、様々な社会アプリケーションを実現することが期待されている。内閣府の提唱する Society 
5.0 のコンセプトにおける典型的なアプリケーションの例として、エネルギーや物流、交通の
最適化、緊急時の避難誘導などが挙げられている。これらは、様々な種類の膨大なセンサ群か
ら収集した大規模データを解析し、その結果を交通網や電力網の制御にフィードバックするこ
とで実現される。データの収集と解析結果のフィードバックを支える基盤がインターネットで
あり、今後インターネットを安定運用することへの社会的期待はますます大きくなっていく。 

一方、複数のネットワークが互いに依存し
合うような多層構造を有するネットワーク
は、悪意あるユーザからの攻撃や、災害など
に起因するノードの故障に対して脆弱であ
ることが 2010 年の Nature 誌に掲載された
論文 (Buldyrev et al. 2010) 以降、多くの研
究で指摘されている。図 1 は通信網と電力
網という相互に依存する多層ネットワーク
における連鎖的な故障を簡単化して説明し
た例である。このように、相互に依存するネ
ットワーク間のインタラクションによって、
ネットワーク全体で故障の連鎖が発生して
しまう。 

そのため、将来社会におけるインターネッ
トのロバスト性を向上させ、安定的な運用
を実現するためには、もはやインターネッ
トを独立した通信網として捉えるだけで
は不十分であり、他のネットワークとの相
互作用の影響を考慮することが不可欠で
ある。ネットワーク科学の分野では、相互
に依存する複数のネットワークにおける
故障の連鎖が発生するメカニズムの解明
を目指した多層ネットワーク理論の研究
が進んでいるが、未だ故障の連鎖を止める
ための対策手法の確立には至っていない
状況であった。 
 
２．研究の目的 
本研究は、多層構造を有するネットワークを安定化し、ロバスト性を向上させるための有望

な手法を明らかにすることを目的としている。特にネットワークを不安定化させる脅威として、
ノードに対する攻撃や故障による一部のノードの停止と、ネットワーク上でのウイルスや有害
情報の拡散を想定し、それらへの対策技術を開発することを目指す。 
 
３．研究の方法 
本研究の目的を達成するため、以下の 3 つの研究課題に取り組んだ。以降では、それら 3 つ

の研究方法について説明する。 
 
(1) 攻撃に対する多層ネットワークの頑健性を向上させるためのリンク付加戦略 
攻撃や故障によって多層ネットワークの一部のノードが故障すると、ネットワーク全体とし

ての接続性が著しく低下する問題が知られている。この問題の解決策として、多層ネットワー
クに対して少数のリンクを付加する方法を検討した。多くのリンクを付加すればするほど、多
層ネットワークは攻撃や故障に対して頑健になるが、現実にはネットワークにリンクを付加す
るためのコストがかかる。そこで、少数のリンク付加で効率的に多層ネットワークのロバスト
性を向上させるためのリンク付加戦略を検討した。 
多層ネットワークの中でも相互依存ネットワークと多重ネットワークの二種類を対象とし、

ネットワーク生成モデルを用いて様々な構造的特徴を有する多層ネットワークを生成した。生
成したネットワークに対して、様々なリンク付加戦略に基づきリンクを付加した。ネットワー
ク攻撃シミュレーションを実施し、攻撃を受けた後のネットワークの接続性を評価した。これ
により、どのリンク付加戦略が効率的に多層ネットワークのロバスト性を向上させるのに有効
であるかを調査した。 
 

図 1. 相互依存する電力網と通信網における故障

の連鎖の例:通信網におけるノード A の故障によ

りノード Bが孤立する。ノード Bに依存した電力網

のノード b は制御信号を受け取れず制御不能にな

る。ノード b が制御不能になったことで、ノード

dへの電力供給が停止し、通信網におけるノード D

も停止する。 



(2) 有害情報やウィルスの拡散に頑健な多層ネットワークの構築手法 
本研究課題では、多層ネットワーク上でのウイルスや有害な情報の拡散を抑制する手法を検

討した。まず、有害な情報やウイルスが拡散されてから、それを打ち消す訂正情報やワクチン
を配布することで、有害情報やウイルスの影響を抑制する問題を定式化した。訂正情報やワク
チンの配布元となるシードノードの決定手法を考案し、その有効性を多層ネットワーク上の情
報やウィルスの拡散シミュレーションによって評価した。 

さらに、ネットワークにおける少数のリンクを切断することで、ネットワーク上でのウイル
スや有害情報の拡散をどの程度抑制することができるかを評価した。ここでのリンク切断とは、
有害情報やウイルスの拡散をブロックすることに相当する (図 2)。拡散への影響力の大きなリ
ンクを特定して、そのリンクを通じた拡散をブロックすることで、ウイルスや有害情報拡散の
被害をどの程度低減できるか評価した。評価にあたっては情報拡散の実データを用いて、現実
的な情報拡散を模擬した実験を行った。 

 
(3) ロバスト性向上手法の基盤となる不完全なネットワークからの重要ノードの特定 
研究課題 (1) および (2) の両方において、ネットワークにおける重要ノードを特定するこ

とは重要である。ここでの重要ノードとは攻撃を受けた際に、ネットワークの接続性を大きく
低下させてしまうノードや、大規模な情報拡散やウイルス拡散のきっかけとなるノードのこと
である。 
重要ノードを特定するためには、通常、ネットワーク全体の構造を利用する必要があるが、

本研究では、将来の大規模ネットワークにおいて重要ノードを特定することを想定し、ネット
ワークの一部の構造のみから重要ノードを特定する手法を検討した。ネットワークの一部のノ
ードの接続関係を取得するネットワークサンプリング戦略を用いて、大規模ネットワークの部
分ネットワークを取得する実験を行なった。サンプリングによって取得した部分ネットワーク
から全体の重要ノードをどの程度発見できるかを評価した。 
 
４．研究成果 
本章では、3 章で述べた 3つの研究課題に対応した研究成果とそのインパクト、および将来

展望について述べる。 
(1) 多層ネットワークの頑健性を向上させるためのリンク付加戦略の有効性の解明 
本研究課題では、ノードの次数に基づくリンク付加手法によって効率的に相互依存ネットワ

ークと多重ネットワークのロバ
スト性を向上させることができ
ることを示した (図 3)。 
これまでにも、リンク付加戦略が
単層ネットワークのロバスト性
を向上させるのにどの程度有効
であるかは知られていた。一方で、
多層ネットワークへの攻撃に対
してリンク付加がどの程度有用
であるかは十分明らかにされて
いなかった。本研究により、多層
構造を有するネットワークにお
いてもリンク付加がネットワー
クのロバスト性を向上させるの
に有用であることが示された。こ

れは、攻撃に対して頑健な多層
構造を有する将来ネットワー
ク構築のための有用な知見で
あると考える。 
 
 

図 2. リンク削除による情報拡散抑制のイメージ 

図 3. リンク付加によるロバスト性向上効果 



(2) ネットワーク上での有害情報やウイルスの拡散を抑制するためのシードノード決定手法お
よびリンク切断戦略の有効性の解明 
本研究課題では第一に、多層ネットワーク上での拡散を抑制するためのシードノード決定手

法の有効性を明らかにした。ネットワークのコミュニティをまたがるノードおよび高次数のノ
ードを訂正情報を発信するシードノードとすることで有害情報の拡散を効率的に抑えられるこ
とを明らかにした。さらに、多層ネットワークのレイヤー間の相関の強さが、拡散の抑制効果
に大きな影響を与えるということも示した。これまでは単一の層のネットワーク、すなわち有
害な情報の拡散されるチャネルが 1種類の場合における、有害情報の拡散抑制手法が研究され
てきた。本研究では、それを多層ネットワーク、すなわち複数のチャネルで有害情報が拡散さ
れる状況に拡張した。多層ネットワークにおいても、適切にシードノードを選択することで、
効率的に有害な情報の拡散を抑制できることを明らかにした。 
第二に、ネットワーク上での拡散を抑制するためのリンク切断の限界を明らかにした。 

従来研究では、ネットワーク中の少数のリンクを切断することで、モデルで生成した情報拡散
の規模を大きく抑制できることが示されていた。本研究では、モデルで生成した情報拡散では
なく、実際の情報拡散の履歴を用いて、リンク切断の効果を検証した。その結果、リンク切断
による実際の情報拡散を抑制する効果は限定的であることが示唆された。現実の情報拡散を抑
制するのに有望なリンク切断手法を明らかにすることは今後の重要な課題である。 
 
(3) 不完全なネットワークからの重要ノード特定手法 
本研究課題では、ランダムウォークなどバイアスのあるサンプリング方式を用いることで、

一部の限られたノードの情報のみから、大規模なネットワークにおいても効率的に重要ノード
を特定できることを示した。従来研究の多くは、ネットワークにおける重要ノード特定の際に、
ネットワーク全体の構造を用いることを前提としていた。それに対して本研究では、ランダム
ウォークなどバイアスのあるサンプリング方式を用いることで、ネットワーク全体の 10〜20%
程度の情報だけでも、十分に影響力の強い重要ノードを特定できるという実用上も好ましい性
質を発見した。この知見は、大規模な将来ネットワークのロバスト性向上のためにも有用であ
ると考える。 
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