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研究成果の概要（和文）：　再帰型ニューラルネットワーク（Recurrent Neural Network：RNN）に基づく識別
器を用いて、ネットワークを流れるパケットを監視した通信ログから、送信側のTCP輻輳制御アルゴリズムを推
定する方法を研究した。識別器に与えるデータとしては、送信側の輻輳ウィンドウの値の時間変化を推定した値
を用いた。隠れ層が1層の単純なRNNと、3段の隠れ層を用いたディープラーニングによるDRNN（Deep RNN）を用
いた。代表的な10の輻輳制御方式に適用し、十分な精度で推定可能であることを示した。さらに、インターネッ
トに接続されたサーバの輻輳制御アルゴリズムの分布を推定した。

研究成果の概要（英文）：  We studied a method to estimate the TCP congestion control algorithm on 
the sender side from a log of packets flowing over the network, using a recurrent neural network 
(RNN)-based classifier.  As the data given to the classifier, we used a temporal change of the 
congestion window value on the sender side.
  A simple RNN with one hidden layer and a DRNN (Deep RNN) based on deep learning with three hidden 
layers were used. We applied our classifier to 10 widely-used congestion control schemes and showed 
that it is possible to estimate with sufficient accuracy. Furthermore, we estimated the distribution
 of congestion control algorithms for servers connected to the Internet.

研究分野： ネットワーク工学
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  １版

令和

研究成果の学術的意義や社会的意義
TCPはインターネットを流れるトラヒックの主要部分を占める。その振る舞いは輻輳制御アルゴリズムにより決
定づけられる。このため現在インターネット上でどのようなアルゴリズムがどの程度使用されているかを推定す
ることは重要となる。本研究は、ネットワークを流れるトラヒックの通信ログに基づいてその送信側の輻輳制御
アルゴリズムを推定する方法を提案するもので、機械学習を用いて、最新の輻輳制御アルゴリズムまでの推定を
可能としたものである。ローカル環境での評価で正しい推定が可能であることを確認し、さらにインターネット
に接続された実際のサーバのアルゴリズムの推定を行ったことは、十分に学術的および社会的な意義がある。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

研究開始当初においても、機械学習を用いたネットワークの解析・制御については多くの研究
事例が報告されていた。しかしその多くは、実測データをそのまま機械学習アルゴリズムに適用
するという手法を採用していた。そこで、本研究計画では、TCP トラヒックの解析・制御を対
象として、TCP プロトコルの詳細な振る舞いを考慮し、機械学習による分類・推定に適した特
徴付データを抽出し、そのデータを機械学習アルゴリズムに適用するという方法を提案した。 

特に、トラヒック解析の例として、通信ログから TCPの輻輳制御方式を自動的に推定する方
法について研究を進めることとした。輻輳制御方式は TCPトラヒックを特徴づけるものである。
このため、ネットワーク事業者にとっては、自分の運営するネットワークにおいてどのような輻
輳制御方式がどの程度利用されているかを調査することは重要である。しかし輻輳制御方式は
TCP のデータ送信側の内部動作として実現されているため、外部での推定は困難である。提案
者は 2016 年から 2019 年の科研費で、輻輳制御アルゴリズムの推定方式を研究した。しかしこ
の方法は人手による推定に依存していたため、その自動化が望まれていた。そこで、機械学習を
用いた自動的な輻輳制御アルゴリズムの推定方式を実現する必要があった。 

 

２．研究の目的 

 本研究は、パッシブに収集された通信ログから、ログに含まれる TCPセッションが使用して
いる輻輳制御方式を、機械学習を用いて推定する方法を確立することを目的とする。機械学習の
手法としては、ニューラルネットワーク、特に再帰型ニューラルネットワーク（Recurrent 

Neural Network：RNN）を用いる。 

 

３．研究の方法 

(1) RTT（Round-trip Time）ごとの輻輳ウィンドウサイズの推定 

 提案方法では、通信ログから RTT ごとに輻輳ウィンドウサイズ cwnd の推定を行う。パケッ
トをキャプチャするモニタがネットワークの途中にあることを考慮して、以下のような方法を
用いる。ここでは TCPタイムスタンプオプションが使用されていることを前提とする。 

 再送データに対する ACKセグメントなど、通信ログにおける特定の ACK セグメントに着
目する。これを ACK1と呼ぶ。 

 着目した ACK セグメント ACK1 の TSval (timestamp value)の値を TSecr (timestamp 

echo reply)に持つデータセグメントを探す。これを DATA1と呼ぶ。 

 データセグメント DATA1 を最初に確認応答する ACK セグメントを探す。これを ACK2と
する。さらに ACK2の 1つ前の ACKセグメントを ACK1’と呼ぶ。 

 ACK セグメント ACK2 の TSval の値を TSecr に持つデータセグメントを探す。これを
DATA2と呼ぶ。 

これらを用いて ACK1を受信した時点での cwndを以下の式により推定する． 

 𝑐𝑤𝑛𝑑 =  ⌊
𝑠𝑒𝑞 𝑖𝑛 𝐷𝐴𝑇𝐴2−𝑎𝑐𝑘 𝑖𝑛 𝐴𝐶𝐾1′

𝑀𝑆𝑆
⌋ (segments) 

ここで seqと ack は TCP ヘッダ中のシーケンス番号と応答確認番号を示す。MSS はその TCP

コネクションで使用される最大セグメントサイズである。また記号⌊𝑥⌋は𝑥の整数部分を示す。 

 

(2) 識別器への入力の選択と正規化 

提案方法では輻輳回避フェーズにおける cwnd の増加に着目する。そこでパケット損失の間
（ロスレス区間）の cwndの時系列を識別器の入力に用いることとする。しかし、ロスレス区間
の長さはそれぞれ異なり、また cwndの値の範囲もそれぞれで異なる。そこで提案方法では、ロ
スレス区間の長い cwnd時系列を優先的に入力として選択し、さらに選択した cwnd 時系列に対
して時間軸と cwnd 軸の双方で正規化することとした（サンプル数は 128）。 

 

(3) RNN に基づく識別器の採用 

提案方法では、TCP の輻輳制御アルゴリズムを出力とする識別器を構築するために RNN を
採用した。ニューラルネットワークは様々なデータの分類・回帰・推定のために広く使用されて
いるが、RNN は時間的な順序のある振る舞いを扱
うために使用される。提案方法においても cwnd の
値の時系列を扱うため、RNN が適切であると判断
した。さらに RNN の中でも長期的な依存関係を学
習可能な LSTM（long short-term memory）を用い
ることとした。識別器への入力は上記のような正規
化された cwnd の時系列とし、輻輳制御アルゴリズ
ムを one-hot ベクトルで表したものをラベルとす

表 1 RNN識別器のハイパーパラメータ 

 



る。RNN のハイパーパラメータを表 1のように定める。隠れ層のニューロン数が 512と、入力
データ長（128）に比べて大きく設定されている。これは隠れ層に冗長な表現力を持たせるため
である。 

 

(4) DRNN への拡張 

 続いて、隠れ層の段数を増やしたディープラーニ
ングによる RNN（DRNN）に拡張する検討を行う。
(3)と同様に LSTMを使用し、ハイパーパラメータと
しては表 2 のような値を用いることとした。
Optimizer などのパラメータについては複数の値
からトレーニング時に決定するようにした。 

 

(5) 評価実験 

 評価実験については次の 2つのステップで行う。 
① ローカルなネットワークを用いた評価実験 

 実験室内に図 1 に示すネットワーク環境を構築
する。送信側、受信側、ブリッジが 100Mbpsイー
サネットで接続され、ブリッジにおいて片方向それ
ぞれ 50ミリ秒の遅延を挿入した。その結果 TCPフローの RTTは 100ミリ秒となる。また輻輳
制御を起動するために、ブリッジにおいてランダムなパケット損失を挿入した。パケット損失率
は 0.01%である。データ転送は iperf3 を送信側と受信側で動作させることにより行う。通信ロ
グは送信側のイーサネットインタフェースにおいて、tcpdump を用いて収集した。 

 このネットワークを用いて、送信側の輻輳制御アルゴリズムを変更し、識別器のトレーニング
を行う。対象とするアルゴリズムは、TCP Reno，HighSpeed TCP，Scalable TCP，BIC TCP，
CUBIC TCP，Hamilton TCP，TCP Westwood+，TCP Vegas，TCP Veno，TCP BBR の 10種
類とする。トレーニングを行った識別器に対して、同じネットワークで収集したデータを用いて
テストを行い、識別器の推定能力を判定する。 

② インターネットに接続されたサーバの輻輳制御アルゴリズムの推定 

 ローカルなネットワーク環境で収集したデータによってトレーニングを行った識別器を用い
て、インターネットに接続された実際のサーバの輻輳制御アルゴリズムを推定する実験を行う。
トレーニングにためのローカル環境は図1と同様とする。ただし現実のサーバでの通信ではRTT

が異なってくるため、図 1の環境において固定的な RTTを 100ミリ秒、200ミリ秒、500ミリ
秒に設定して、それぞれの場合のトレーニング用データを収集した。ここでも RTTの値は固定
値であることに注意する必要がある。またパケット損失率は 0.01%のままである。 

 インターネットの代表的サーバと通信を行い、その通信ログからテストデータを作成する。こ
のデータを識別器に適用し、そのサーバの輻輳制御アルゴリズムを推定する。対象とするサーバ
は Alexa Top Site Listに示される 20,000のサーバとする（なおこのサービスは 2022年 5月に
終了した）。識別器が対象とする輻輳制御アルゴリズムは、上記の 10種類に TCP Hybra,  YeAH 

TCP, TCP Illinoisを加えた 13種類とする。なお Compound TCPは TCP Illinoisに含むものと
する。 

 

４．研究成果 

(1) RNN ベース識別器による輻輳制御アルゴリズムの推定 

 TCP 輻輳制御アルゴリズムを推定するための RNN 識別器を Google から提供されている
TensorFlow ライブラリを用いて実装した。通信ログの取得、正規化、識別器のトレーニング用
データとテスト用の取得、識別器のトレーニングとテストによる輻輳制御アルゴリズムの推定
について次のようなステップを用いた。 

 各輻輳制御アルゴリズムに対してトレーニング用データとテスト用データを得るために、
iPerf3を用いた 10分間のデータ転送を 10回ずつ、計 20回行った。1回ずつの結果に対し
て、通信の開始時点以外のロスレス区間の正規化された cwnd時系列を求め、サンプル数の
多い順に並べた。これらの結果から、トレーニング用およびテスト用に，サンプル数の多い
ものから 400 ずつの cwnd 時系列を選択し、識別器への入力とした。この処理は輻輳制御
アルゴリズムごとに行った。 

 得られた入力を基づいて、トレーニングとテストを繰り返して行った。トレーニングについ
ては、1回のトライアルに対して、ミニバッチサイズ分の入力を 400の cwnd時系列からラ
ンダムに選び識別器に与え、識別機の出力と入力のラベルとが一致するかを調べた。これを
対象となるすべての輻輳制御アルゴリズムに対して行い、アルゴリズムごとの識別精度と
全体の識別精度を求めた。 

 1 回の学習トライアルが終わると、テストトライアルを実行した。テストトライアルでは、
輻輳制御アルゴリズムごとに 400 の入力をすべて用いた、その結果からテスト用データに
対する推定の識別精度（アルゴリズム別と全体）を計算した。 

 これらの実験を繰り返して行い、トライアルの回数（エポック数）に対する識別精度の変化
を求め学習過程を評価した。 

表 2 DRNN識別器のハイパーパラメータ 

 

 
図 1 ローカルな実験環境 
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 図 2にこの実験における混同行列を示す。10

の輻輳制御アルゴリズムの内、BIC TCP、
CUBIC TCP、Hamilton TCP、TCP BBRにつ
いては有効に識別することができている。一方
HighSpeed TCPと Scalable TCPは混同して推
測されてしまっている。また、TCP Reno、TCP 

Westwood+、TCP Vegas、TCP Veno について
は互いに混同して識別されている。これはこれ
らのアルゴリズムが TCP Renoと同様な AIMD 

(Additive Increase Multiplicative Decrease)に
従っているためであると考えられる。 

 

(2) DRNN ベース識別器による輻輳制御アルゴ
リズムの推定 

 続いて、DRNN識別器を用いた輻輳制御アル
ゴリズムの推定を行った。識別器のハイパーパ

ラメータは、表 3に示すような値に最適化した。 
 図 3 にこの識別器による 10 のアルゴリズム
の推定の混合行列を示す。RNN ベースの識別器
の場合に比べて、推定精度が向上していること
がわかる。全体の推定精度は 80％程度となっ
た。高い精度の推定が可能となったといえる。 

 

(3) AlexaTop20000 サーバの輻輳制御アルゴリ
ズムの推定 

 上記のようにインターネットに接続された代
表的なサーバの輻輳制御アルゴリズムの推定を
行った。Mishraらはテスト系列を用いてサーバ
の輻輳制御アルゴリズムの推定を行った[1]。そ
れによると上述の 13 のアルゴリズムが使用さ
れていると報告されているため、新たに 3 つの
アルゴリズムを追加した。その結果（混合行列）
を図 4に示す。全体の推定精度は 72％程度とな
った。 

 この識別器を用いて Alexa Top List の 20000

のサーバに対してアルゴリズムを推定した。そ
の分布を図 5に示す。この結果は文献[1]の結果
と同様な傾向を示しており、作成した識別器は
有効であると考えられる。 
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図 2 RNN識別器による 10のアルゴリズムに対

する混同行列 

 
図 3 DRNN識別器による 10のアルゴリズムに

対する混同行列 

 
図 4 13のアルゴリズムに対する混合行列 

 
図 5 AlexaTop20000サーバに対する推定結果 
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