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研究成果の概要（和文）：5G／6Gの通信システムにおいては、要件が極端に異なる多様な通信環境を効果的に実
現するため、「ソフトウェア指向」のネットワーク基盤が欠かせない。ネットワーク機能仮想化 (NFV) はその
中核となる概念であり、実サービスにおける導入も既に始まっている。しかし、汎用サーバを活用した具現化に
おいては、幾重ものシステム層が内部に潜んでおり、パケット処理の挙動を精確に捉えられない。本研究では、
サーバ内部におけるパケット処理過程を透明化する包括的なフレームワーク (NFV-VIPP)を開発した。具体的に
は、CPU使用率に頼らないシステム負荷の推定や、サーバ内部のパケット転送経路の把握などが可能になった。

研究成果の概要（英文）：Software-oriented network infrastructures are bedrock for 5G/6G 
communications because they are based on extremely varied service requirements. Network Functions 
Virtualization (NFV) is the key concept for the infrastructures, and has been actually introduced in
 the real services. However, using commodity servers, as a means of embodiment, blinds network 
administrators in terms of understanding internal packet processing for management. This work 
addressed this management issue by making server internals transparent. Specifically, our NFV-VIPP 
framework enables internal system load and packet transferring path to be measurable.

研究分野： ネットワークシステム

キーワード： ネットワーク機能仮想化　システムソフトウェア　運用管理　ソフトウェア化　5G

  １版

令和

研究成果の学術的意義や社会的意義
本研究課題において実現したNFV-VIPPは、（汎用サーバを基盤とした）NFVにおける実用化の課題であった、運
用管理性の向上に貢献するものであり、ひいては5Gや6G通信の本格普及に一役買うような技術である。NFV-VIPP
はサーバ内部におけるパケット処理の詳細を明らかにするため、そこで得られた知見を活かし、NFVシステムの
基本性能向上に向けた提言も行った。性能問題はNFVの実用化に向けた最大の障壁であり、その突破に向けた道
筋をつけたという点において、大きな成果であったと言える。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景

NFV (Network Functions Virtualisation) では、
ルータやファイアウォールなどの「ネットワーク機
能」は汎用サーバ上のソフトウェアシステム（NFV
ノード）として実現される。NFV ノードはオペレ
ーティングシステムや仮想化ミドルウェアなどの
抽象化層を持ち、単一機器上で複数のネットワーク
機能が内部接続されるという特徴がある。また、
NFV ノードは DPDK (Data Plane Development
Kit) などの高速パケット I/O 機構を搭載している
が、CPU やメモリなどのリソースは独自に管理さ
れる。このように、NFV ノードは特異で複雑な内
部構造（図 1）を持つため、従来のネットワーク／
サーバ機器管理手法では、ノード内部で発生する通
信障害の要因特定やリソース使用状況に基づくノ
ードの状態把握ができない。

２．研究の目的

5G 通信のコアネットワークでは、性能要件や規模、ルーティング方針などが異なる多様な仮
想ネットワークが混在するため、従来は専用ハードウェア機器として実現していた様々な「ネッ
トワーク機能」を仮想化して柔軟なネットワーク基盤を実現する NFV 技術が必要である。従来
のネットワーク機能はブラックボックスな機器として扱われ、代表的な機器管理プロトコルで
ある SNMP や次世代版の Telemetry においても、ハードウェア部品の故障検知や CPU などの
リソース使用量の監視は行うが、機器の内部構成までは考慮しない。NetFlow や sFlow も通信
フローの詳細な分析は可能であるが機器内部の状態は把握できない。しかし、NFV ノード内部
のシステムアーキテクチャを考慮しない従来のネットワーク機器管理の枠組み（プロトコル、ツ
ール、管理者の知識・経験）では、以下の要因のためにノード内部で発生するさまざまな通信障
害に対処できない。

 オペレーティングシステムや仮想化ミドルウェアなどの抽象化層の存在
 仮想マシン／コンテナ形式の複数の VNF (Virtual Network Function, VNF) に

よる内部連携
 仮想スイッチによる VNF 間連携のためのスイッチング処理
 DPDK による各種リソース（CPU、メモリ、NIC）の独自管理

 抽象化層が増えるとNFVノード内部でのパケット処理過程やコンポーネント間通信も増える
ため、パケット欠落およびキューイング遅延の発生個所や、その要因の特定が困難になる。複数
の VNF が内部連携する（サービス機能チェイン）場合は、ノード内部にもネットワークが存在
するのと同義であるため、VNF 単体だけでなく、VNF 間リンクの監視も欠かせない。また、仮
想マシン／コンテナ形式の VNF は動的に生成・削除されるため、内部ネットワークの構成が
刻々と変化する。内部ネットワークは仮想スイッチによる柔軟な経路制御によって実現される
が、設定ミスなどによって意図しない経路が構築される場合がある（例えばファイアウォール用
の VNF が迂回されるなど）。さらに、仮想スイッチは性能ボトルネックになる可能性が高く、
仮想スイッチの負荷状態も重要な管理項目である。

NFV ノードでは、専用ハードウェア機器と同等の通信性能を実現するために DPDK を搭載
する事が多い。効率化のため、CPU やメモリ、NIC などのリソースは DPDK が独自に管理す
るが、(i) 継続的な（受信）ポーリング処理のために CPU の使用率が常に 100%になる (ii) 巨
大なメモリプールを作成し独自にメモリ割り当てを行う (iii) NIC の管理を排他的に行う（OS
からは NIC が見えない）、という特徴がある。そのため、各種リソースの使用量に着目していた
従来の監視技術では NFV ノードの状態把握ができず、通信障害を未然に防ぐための予防的な対
策（仮想機器のオートスケーリング等）の実施ができない。したがって、NFV ノード内部の特
異なシステム構成を考慮しない従来のネットワーク／サーバ機器管理手法では、NFV ノードに
起因する様々な通信障害の原因を究明できず、適切な対処ができない。本研究では、NFV ノー
ド内の各コンポーネントを横断する共通基盤を開発し、内部構成の透明化によって一般的なネ
ットワーク管理者による通信障害要因の特定を可能にする。さらに、DPDK のリソース使用方
法に特化した状態把握の仕組みを確立し、NFV ノードにおける通信障害の予防に役立てる。

図 1 NFV ノードのシステム構成



３．研究の方法

本研究では、NFVノードの
システム構成を考慮し、ノ
ード内部におけるパケット
転送経路や各過程の所要時
間およびシステム負荷を可
視化し、標準的なネットワ
ーク管理者が NFV ノード内
で発生する通信障害に対応
できる仕組みを確立する。
さらに、CPUなどのリソース
使用率に変わる新たな状態
指標を考案し、NFVノードの
障害を予防する仕組みも確
立する。本研究では、次の三
つの課題の達成によって上
記の研究目標を実現する。提案システムの全体像を図２に示す。

課題１: NFVノード内部でのパケット処理過程や所要時間等を把握する仕組みの実現
提案システムを設計する際は、機能面の課題と実用面の課題の双方を考慮する必要がある。ま

ず機能面については、メトリクス取得に伴う通信性能への影響を最小限に抑え、10 Gbps超の通
信トラフィックへの対応が必須である。また、コンテナ／仮想マシン形式の VNF (CNF) におけ
る内部状態を把握する術も求められる。続いて実用面については、保守運用や互換性のために、
既存のシステムコンポーネントに対する変更を最小限に抑えると共に、さまざまな VNF、仮想ス
イッチをサポートする必要がある。

DPDK は NFV における標準的なパケット I/O 機構であり、ホストマシンおよび VNF の双方にお
いて利用される。DPDK 自体は単なるライブラリ群であり、仮想スイッチプロセスや VNF プロセ
スはこれらを直接取り込む。そのため、本課題で実現する機能を DPDK 内部に実装する事で、既
存のシステムコンポーネントに対する変更を最小化できる。DPDK はパケット処理のためにいく
つかの CPUコアを占有するが、当該コア上で管理機能（既存管理ツールとの連携等）を実行する
とパケット処理性能が低下するため、管理機能専用の CPUコアを別途用意し、パケット処理用の
CPUコアではアセンブリ命令による経過時間取得など、軽微な処理のみを実行する。コンテナ／
仮想マシン内部の情報を取得する際は、Linuxの標準機能である vhost-vsockを利用し、ホスト
―仮想間の DPDK同士でやり取りを行う。ホスト上の DPDKを母艦とする事で、NFVノード全体の
状態を把握する仕組みを実現する。

課題２: DPDKのリソース使用方法や処理モデルに特化した NFVノード状態指標の考案
  DPDK の導入によって、vmstat などの既存ツールで得られる表面的な情報（CPU 使用率やメモ
リ使用量等）はノード内部の状態把握には役立たなくなる。そのため、DPDK が内部でどの様に
リソースを使用しているか、どの様な仕組みでパケット処理を行っているかを解析し、ノードの
負荷と相関のある新たな指標を探り出す。
 CPU 使用率等に変わる状態指標として、NFV ノード内部の受信キューにおける待機パケット数
や、DPDK のパケット処理モデルである Rx-Process-Tx ループに要する時間（１回のループに要
する CPUサイクル数）などが候補として挙げられる。そこで、様々な通信トラフィックを用いて
それぞれの指標値とノードの負荷状況の相関を調査し、障害予防という観点から最善の指標を
決定する。

課題３: 既存のネットワーク／サーバ管理ツール・プロトコルと連携する仕組みの実現
 既にネットワーク／サーバ機器管理に関する膨大な成果物が存在するため、課題１、２で取得
した情報は、既存の枠組みに則った形でネットワーク管理者に提供する必要がある。
 既存のネットワーク／サーバ管理ツールでは、個々の機器にエージェントと呼ばれるプログ
ラムを配置し、コマンドや OSのシステムコールを利用して必要な情報を取得する。そこで、DPDK
内部に提案手法専用のエージェント機能を実装し、既存管理ツール用のエージェントとやり取
りするための標準 APIを定める。その結果、既存管理ツールの枠組みの中で提案手法との連携が
可能になる。また、SNMP には拡張 MIB という仕組みがあり、ネットワーク機器内の任意のコン
ポーネントに関する情報を表現可能である。本課題ではこの様な仕組みを利用し、NFVノード内
部の仮想スイッチや各 VNF に関する情報を SNMPや Telemetryなどの既存プロトコルによって取
得する機構を実現する。

図 2 提案システムの全体像



４．研究成果

 目標通り NFV ノード内部の詳細情報を取得するための状態指標を考案し、NFV-VIPP と呼ぶプ
ロトタイプシステム（図 3）を開発してその効果を実証できた。具体的には、DPDKの Rx-Process-
Tx ループ（パケット処理ループ）における消費サイクル数を監視し、過負荷状態の予兆を正確
に捉えることができた（図 4）。 NFV-VIPPシステムのプロトタイプでは、 実際的なパケット処
理を行うデータプレーンと 監視プレーンを分離する設計の採用によって、10 Gbps 級の通信ト
ラフィックにも対応できるようになった。また、Zabbix などの既存の監視ツールと連携する機
能も備えており、一般的なネットワーク管理者による NFV ノードの内部状態を考慮した運用管
理を可能にするシステム構成になっている。

NFV-VIPP システムの開発を経
て、NFVシステム内部の挙動につい
て相当程度の知見が得られた。そこ
で、当初の研究課題をさらに発展さ
せ、（汎用サーバを基盤とした）NFV
の実用化に向けた障害となってい
る、パケット処理性能の問題につい
ても取り組んだ。現行の環境におい
て、コンテナ／仮想マシンとホスト
の接続点である仮想パケット I/O
機構が性能ボトルネックであると
判明しており、厳密な解析の結果、
パケット処理／転送に伴う CPU キ
ャッシュの利用効率が性能向上の
鍵を握っていると分かった。具体的
には、ホスト環境と仮想環境をつなぐ vhost-userと呼ばれる仕組みに着目し、 そのエッセンス
のみを抽出した実験用プログラムを開発して様々な観点からの評価を実施した。実験用プログ
ラムは受信用プロセス、（単純なパケット転送のみを行う）NFプロセス、送信用プロセスの三つ
から構成される。解析の結果、まずキャッシュメモリの効率が最も性能に影響するのは NF プロ
セスであると判明した。 そのため、 送受信プロセスにおけるキャッシュメモリの利用効率は実
性能には直結せず、 vhost-userインタフェースの根本的な見直しが必要であるとわかった。
 最後に、これまでの研究成果を踏まえ、（運用管理に適した）クラウドネイティブな性質を持
つ NF (CNF)の実用化に向けた提言を行った。具体的には、ホスト（ベアメタル）環境下での基
本性能向上、仮想（コンテナ）環境下での基本性能向上に焦点を当て、CPUキャッシュと並列化
を中核とした技術展望を示した。

図 3 NFV-VIPP のシステムアーキテクチャ

図 4 CPU サイクル数に基づいたシステム負荷の推定
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