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研究成果の概要（和文）：リフレクションを含み、IoTノードのjoin, leaveによって トラストが変化する
Kripke modelの記述を行い、Elastic Trustを構築し論文 (Sato and Yamamoto) にまとめた。さらに、
blockchain上での分散したトラストを表現するシステム（Bloccess, Derepo）の理論的解析を行った。さらに、
実際にIoTネットワークを構築した上で、IoTセキュリティを想定したリスク解析をもとに、トラストの観点から
の解析を加えた。さらに、セキュリティ境界がモニタリングによって移動する環境の解析も行った。

研究成果の概要（英文）：We have developed a theory of Elastic Trust by using a Kripke model that 
includes reflection and in which trust changes depending on the join and leave of IoT nodes (Sato 
and Yamamoto). In addition, we have theoretically analyzed systems (Bloccess, Derepo) that represent
 distributed trust on a blockchain. Furthermore, we have performed analysis from the perspective of 
trust based on risk analysis assuming IoT security on an actual IoT network. Furthermore, we have 
analyzed the environment in which the security boundary is moved by monitoring, which has similar 
characteristics to elastic trust.

研究分野：情報科学
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研究成果の学術的意義や社会的意義
現在、スパースな分散ネットワーク、具体的にIoTネットワークやブロックチェインは、社会基盤としての存在
感が高まっているが、同時に、セキュリティ的に脆弱性を抱えており、攻撃が激化しつつある。セキュリティ保
証を行うための前提条件であるトラストの解析を行うこと、特にトラストを動的に伸縮させてセキュリティを確
保する方法論を確立し、さらに実際のシステムの解析に応用したことで、この方面でのセキュリティ対策の方針
を示すことができた。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
ネット上のサービスが、認証連携技術を用いて IdP と SP が複数関与してフェデレーション内
部で提供されることが一般的になったことで、フェデレーション内でセキュリティを確保する
ための前提であるトラストの解析が必要になった。従来の認証連携の枠組みでは、あらかじめ定
められたポリシーに合意して、契約の上でトラストフレームワークに参加することで認証連携
内でのトラストが保証されてきた。一方、そのような前提をもたずに合意アルゴリズムと、善意
のノードが過半数存在することを信じることがトラストの基盤になっているブロックチェーン
や、セキュリティ的に本質的に脆弱な IoT ノードが参加する IoT ネットワークの重要性が増し
てきた。これらのネットワークは、サーバ全体へのアクセスがスパースである分散ネットワーク
と特徴づけられるが、ポリシーの契約に基づく従来の方法が適用できず、新たな方法論を提示す
る必要に迫られた。新たなネットワークでは、参加ノードの集合が動的に伸縮することが従来の
環境と本質的に異なり、そのような環境でのトラストの解析も必要になった。 
 
 
２．研究の目的 
 
本研究では、スパースな分散ネットワーク、特に IoT に代表される通信能力的に非力かつセキ
ュリティ的に脆弱なデバイスを構成要素として持つネットワークにおいて、参加各ノードのセ
キュリティ、トラストレベルを推論できるセキュリティ、トラストのダイナミズムを解析できる
論理体系を構築し、さらにデバイスの能力に応じて変化する論理の仮定の強さを表現できるモ
デルを複数構築することを目的とする。IoT(エッジ)ネットワークのモデルは従来のインターネ
ットトラストに基づき、静的にトラストサークルを固定してその中でトラストのレベルを推論
するのが主だったが、この研究では、トラスト自身がアサーションを交換することで成長・縮小
するダイナミズムを持ったネットワークを対象にし、そのような IoT ネットワークを解析する
ための論理体系の構築を目的とする。さらに、この論理体系をブロックチェーンや IoT ネット
ワークの実際に応用して、その有効性を実証することも目的とする。 
 
 
３．研究の方法 
 
従来申請者（佐藤）によってなされてきた研究で、アサーションの交換による分散環境内のノー
ドの知識の増減は表現できていたわけだが、その際に将来の課題として挙げていたアサーショ
ンの交換を可能にする条件の表現からスタートし、新たに、下記のトピックを設定する。各トピ
ックは、研究の後半において統合される、目的となるスパースなトラストから全体のトラストを、
アサーションの交換によって構築するネットワークの振る舞いを解析する論理体系の構築とし
てまとめることにする。 
 
[A. 推論体系構築] アサーションを交換することでトラストが変化するリフレクションを表現
する論理を構築する。トラストが動的に変化することを Kripke 構造の拡張とその中での状態遷
移として表現するモデルを作成する。その中での性質を解析することを行う。さらに 実際のセ
キュリティ、トラストにおける意味の解析を行う。 
[B. モデル化対象の IoT(エッジ)ネットワーク構築] Bluetooth, NFC を使用する IoT ノードの
ネットワークを構築し、その中でネットワーク上のアサーションを交換する実システムを構築
する。また、そのように構築した IoT ネットワークで機能解析を行い、A.がどのように適用でき
るかを研究する。 
[C. 研究の統合] B で構築したシステムを対象に、強い推論が可能なトラストのための推論体系
と弱い推論しか可能でないトラストのための推論体系の構築を試みる。さらに、Aの結果を元に
した実際のセキュリティインシデント解析への応用を試みる。IoT ネットワークは、位置情報を
始めとした個人情報を扱うことが多いので、閉じたネットワークで実験を行う。IoT ノードは、
その使いやすさを考慮して Raspberry Pi のノードと、Bluetooth 対応のセンサー等を数十の単
位で用意し、実験用のネットワークを構築する。その上でのアサーション交換のために、ブロッ
クチェーン等、正式なシステムに適用することを念頭に、スタートアップのためには、簡易版の
ものを定義して利用する。これら実験環境を用意した上で、A.の理論的な解析を行う。最終的に
は、実際のセキュリティインシデントや代表的な脅威を解析することが可能になるまで理論を
展開させる。 
 
 
４．研究成果 



 
各課題について、以下のような成果をあげた。 
 
[A. 推論体系構築]  
アサーションを交換することでトラストが変化するリフレクションを表現する論理の構築
を完成させた。リフレクションを含み、IoTノードの create, join, leaveによって トラスト
が変化する Kripke modelの記述を行い、論文（Sato and Yamamoto: Elastic Trust Model 
for Dynamically Evolving Trust Frameworks 2019）で提案した。この論文では、セキュ
リティアサーションの受け入れによりトラストが伸縮すること、さらに IoT ノードの
join/leaveを表現するメタな体系が必要であることを明らかにした。アサーションの抽象度
のレベルが、ノード内の推論に必要な知識の交換を行うレベル（PDP：Policy Decision Point

で推論）のものと、こ
れらの交換そのもの
を可能にするトラス
トを表現するレベル
（Trust PDPで推論）
のものの２種類あり、
それらが図１のよう
な階層で、状態遷移を
伴う体系になってい
る。この理論によって、
アサーションの交換

によりトラストを成長させていくブロックチェインの拡張を説明するトラストモデルの構
築の基礎ができたと評価している。加えて、ベースとなる論理の Belnap論理による拡張を
行い、多値論理を実世界に応用した（Sato and Sridhar 2019）。さらに、B.で構築した実環
境とその上のアプリケーションにおいて、形式的な検証環境の構築を行った。アプリケーシ
ョンの構築では、アクセス制御とデータベースを、ブロックチェインを用いて分権的に行う
Bloccessと Derepoを実際 に提案した（Ding and Sato 2019, 2020）。さらに Separation 
Logic を用いてこれらの検証を行うことを試みた  (Ding and Sato: Formalizing and 
Verifying 2020)。Elastic Trust Modelをブロックチェイン環境で実現し、また Elastic Trust 
Modelでは特に指定していなかったベースとなる論理に Separation Logicの適用を試みた
（Ding and Sato 2020）。これらの成果では、暗黙的に仮定されていたトラストの振舞を解
析することの重要さがあきらかになり、構築した体系である Elastic Trustの有効性を明ら
かにできた。研究の進展につれて、ブロックチェーンの応用が多岐にわたることがわかりつ
つある今、新しい応用とそのトラスト解析、特にトラストが動的に拡大する（縮小はとりあ
えず考えない）、その拡大が人との negotiation によって決まる電子出版の権利管理をブロ
ックチェーンで行うシナリオ SUNSPOTを考え、解析を加えた（Ding and Sato 2021）。
トラストの動的管理の重要性が実シナリオにおいても明らかになった。さらに、トラストを
記述する形式的な手法を開発した。これはもともとブロックチェーンを使用するシステム
の解析のた めに使うことを想定していたが、より広いシナリオに適用できる可能性を見つ
け出した。 
 
 
[B. モデル化対象の IoT(エッジ)ネットワーク構築]  
実際の環境におけるセキュリティ、トラストの解析として、ブロックチェインを含む非集権
的ネットワーク環境におけるアプリケーションの構築を行った。 
IoT ノードのネットワークの構築： ブロックチェーンをはじめとするスパースな分散ネッ
トワークを対象とする、実際のアプリケーションを構築し、A.の適用により新たな性質の解
析につながるものを作った。具体的にはブロックチェインベースのアクセス制御体系の構
築を行った。IoTネットワークについては、通信プロトコルの多様性も視野に入れなければ
ならないが、RaspberryPiをノードとする IoTネットワークにおいて、BLEを対象にした
ネットワークの具体的な構築 （https://github.com/oli415/IoT-project）を試験的に行った。
さらに、新たなセキュリティ環境でのトラスト解析の試み Elastic Trust Model の有用性
を、現在セキュリティで問題化している IoT セキュリティにおいて解析を加えた。具体的
に、IoT を含むエッジ環境でのリスク 評価の手法を行った。また、IoT 環境でのアプリケ
ーションの展開を行い、解析対象を広げることも試みた。さらに、(Sato et.al: Security Space 
2020)において、 分散環境を含む一般のセキュリティ空間での解析的なモデルを構築する
ことを試みた。新たなセキュリティ環境でのトラスト解析の試みを通して、今後の研究の展
開について検討を加えた。具体的には、 IoTセキュリティを想定したリスク解析をもとに、
トラストの観点からの解析を加えた。ここでは、トラストをセキュリティ境界として表現し、
それが動的に拡大伸縮するシナリオの解析として機能することを明らかにした。 
 
[C. 研究の統合]  

図１：TPDPと PDPの階層関係 



実際に構築したブロックチェーンを対象として、トラストの構築を行うことができた。特に、
Bloccess, Derepo(Ding and Sato 2019, 2020)では、分散的なリソース管理とそのトラストに
ついての考察ができた。また、実際のセキュリティ解析への応用として、セキュリティ境界（ペ
リメタ）の移動が本質的に起きることを明らかにし、ゼロトラストの実際的な運用形態であ
る、環境をモニタすることにより、ペリメタを動的に移動させることのセキュリティの観点
からの解析を行うことができた（Tanimoto et.al. 2019, 2020, 2021等）。 
研究開始時に目的としたスパースな分散ネットワークが、ローカルなチェインを束ねるハ
イブリッドなブロックチェーンとして実現されつつある今、そこでのトラスト 解析の重要
性はますます高まっている。理論的な到達点と現実的なシナリオでの解析ができたことで、
さらなる展開が期待できるようになった。現在、スパースな分散ネットワーク、具体的に
IoTeXやブロックチェインは、社会基盤としての存在感が高まっているが、同時に、セキュ
リティ的に脆弱性を抱えており、攻撃が激化しつつある。セキュリティ保証を行うための前
提条件であるトラストの解析を行うこと、特にトラストを動的に伸縮させてセキュリティ
を確保する方法論を確立し、さらに実際のシステムの解析に応用したことで、この方面での
セキュリティ対策の方針を示すことができた。 
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