
山口大学・大学院創成科学研究科・教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１５５０１

基盤研究(C)（一般）

2023～2019

IoTマルウェアのサイバー攻撃を防ぐ善玉ボットネットシステムの開発

Development of a White Hat Botnet System for Defending Against IoT Malware 
Cyberattacks

００２９４６５３研究者番号：

山口　真悟（Yamaguchi, Shingo）

研究期間：

１９Ｋ１１９６５

年 月 日現在  ６   ４ １９

円     3,400,000

研究成果の概要（和文）：IoTマルウェアのサイバー攻撃に対抗する新たなシステム「ボットネット防衛システ
ム（BDS）」を開発した。BDSは、自ら構築したボットネットによって悪玉ボットネットに対抗するという独自の
アプローチを採っており、「毒をもって毒を制す」の原則を体現する。具体的には、まずネットワークを継続的
に監視することによって悪玉ボットネットを検出し、その特性に基づいて効果的な駆除戦略を策定する。そして
善玉ワームをネットワークに展開することによって善玉ボットネットを構築し、それを指揮統制することによっ
て悪玉ボットネットを駆除する。ローカルな環境での実装と検証により、BDSの有効性を実証した。

研究成果の概要（英文）：This research proposed and implemented a new system to counter IoT malware 
cyber attacks: the Botnet Defense System (BDS). The BDS continuously monitors the network and 
detects malicious botnets. Once detecting a botnet, it formulates an effective disinfection strategy
 based on its characteristics. It then deploys a white hat worm into the network and builds a white 
hat botnet. It then commands and controlls the white hat botnet to exterminate the malicious botnet.
 We implementing BDS in a local IoT network and demonstrated its effectiveness.  Furthermore, the 
research results were made publicly available to the world to share findings.

研究分野：システム数理科学
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  １版

令和

研究成果の学術的意義や社会的意義
本研究はボットネットの数理モデルに基づく理論研究とボットネット防衛システムの開発を通して、ボットネッ
ト対策における学術研究の進展に大きく貢献するものである。従来の研究では解明できなかったボットネットの
複雑な挙動を、独自開発のシミュレータを用いて定量的に解析することに成功した。これは、より効果的な防衛
技術を開発するための学術的基盤を築く画期的な成果である。また悪玉ボットネットと戦う善玉ボットネット、
その戦いを指揮統制するシステムのアーキテクチャやコンポーネント、戦略等を明らかにし、プロトタイプを実
装した。これらは新たな技術開発のインスピレーションを与え、その構築基盤をなすものとして期待される。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１． 研究開始当初の背景 

2016 年 9 月，IoT 機器を踏み台にした大規模な分散型サービス妨害（Distributed Denial of 

Service; DDoS）攻撃が発生した．この攻撃は新種のマルウェアである Mirai ボットネットが引

き起こしたとされる．IoT機器はPCに比べて数が多く，セキュリティが脆弱であることが多い．

それゆえ，その攻撃は大規模で破壊的になる傾向があり，その対策は喫緊の課題である． 

2016年 11 月，JPCERT コーディネーションセンタはボットネットによる DDoS攻撃の脅威

に対する対策方法を公開した．ボットはメモリにのみ存在するため，IoT機器を再起動すること

で削除できる．2017年 11 月，報告者らはボットネットの感染現象を表す数理モデルを構築し，

再起動による対策の効果をシミュレーションにより定量的に評価した．その結果，再起動による

対策は再感染の恐れがあり，根本的な解決にはソフトウェアの設定変更や更新が必要であるこ

とが分かった．一方，総務省の平成 30年版 情報通信白書によると，2017年時点で IoT機器は

275 億個あり，2020 年には 400 億個を超えると予測されている．IoT 機器の数は爆発的に増加

していることから，人海戦術での対応には限界がある． 

 

２．研究の目的 

本研究の目的は，攻撃者がサイバー攻撃にボットネットを使うやり方に倣って，防御者がサイ

バー攻撃を防御するために善玉ボットネットを使えるようにして防御能力を飛躍的に向上させ

ることである． 

 

３．研究の方法 

本研究は，以下のロードマップに従って進めた（図 1 を参照）．  

① ボットネットの数理モデルの開発 

② ボットネット脅威の定量的な分析 

③ 善玉ボットネットの設計 

④ ボットネット防衛システムの開発 

⑤ 善玉ボットネットの構築・運用法の開発 

⑥ 実装とチューニング 

⑦ 成果の公開 
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図１：研究ロードマップ 
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４．研究成果 

① ボットネットの数理モデルの開発 

悪玉ボットネットと善玉ボットネットの戦いをマルチエージェントシステムとみなし，それ

をエージェント指向ペトリネット Petri Nets in a Petri Net （PN2）で記述した数理モデルを作

成した． 

 

② ボットネット脅威の定量的な分析 

PN2 モデルのトークンゲームによって，ボットネットの感染拡大やボットネット同士の戦い

をシミュレーションし，ボットネットの脅威を定量的に分析した． 

 

③ 善玉ボットネットの設計 

②の分析で浮かび上がった課題を解決すべく，善玉ワームの機能として以下を特定した． 

 寿命：善玉ワームが存在できる期間．ワームは寿命が尽きると自滅する．ワームがいなくな

っても感染した機器はボットのままである．機器が再起動するまでは免疫効果を発揮する． 

 二次感染力：悪玉ワームに感染している機器に対して，善玉ワームが重ねて感染できる確

率．善玉ワームはその機器から悪玉ワームと悪玉ボットを駆除する． 

さらにボットネットとしての組織力を強化すべく，善玉ボットの機能として以下を特定した． 

 偵察機能：インターネットはオープンシステムであるため，すべてのノードを観測したり，

制御したりできるわけではない．それらのノードに対して，ボットが間接的に観測したり，

制御したりする．あるノード n にある善玉ボット w は，n に隣接しているノード n′にボ

ットがあるかどうかを調べることができる． 

 プロキシ機能：Miraiの亜種の一つである OMG のように，善玉ボットはメッセージを中継

できる．n′に善玉ボット w′がある場合，w は w′とメッセージを交換できる．これを w

は w′とリンクしているという．なおリンクは推移的な関係である． 

 

④ ボットネット防衛システムの開発 

ボットネット防衛システム（Botnet Defense System; BDS）のアーキテクチャを設計し，必

要な機能を開発した．BDSのコンセプトは「毒を以て毒を制す（Fight Fire with Fire）」であ

る．すなわち，善玉ボットネットを使って悪玉ボットネットを駆除する． BDS はコンポーネン

トベースのアーキテクチャを採用している． 図２にシステム構成を示す． 

 

図２：BDS のシステム構成 

  



 

(a) 初期状態．BDS は観測可能な 5 つのノー

ドに悪玉ボット（●）を発見することによって

悪玉ボットネットを検出した． 

 

(c）善玉ボットネットが拡散し，悪玉ボットネッ

トを撃退した状態．BDS は撤退を命じた． 

  

(b）善玉ボットネット構築時の状態．BDS は

善玉ボットネットを構築するために，2 つの

善玉ワーム(〇)を送信した． 

 

(d）撤退命令を受けた善玉ボットがすべて自滅

した後の状態．制御不可能な領域に 2 つのボ

ット（悪玉ボット 1 つと善玉ボット 1 つ）が

残った．

図３：BDS と IoTネットワークの状態遷移 

 

BDSの仕組みを図３に示す状態遷移の例を用いて説明しよう．図３(a)は初期状態を示してい

る．IoT ネットワークを構成する 32 個のノードのうち 10 個が悪玉ボットになっている．ステ

ップ１として，BDS は IoT ネットワークを監視する．その結果，観測可能な 5 個のノード n1，

n2，n9，n14，n15に悪玉ボットがあることを発見し，IoTネットワークが悪玉ボットネットに

感染していることを検知した．しかし，10 個の悪玉ボットのうち残り 5 個は観測不可能なノー

ド n18，n22，n28，n29，n31 にあるため，BDS はそれらを発見できていない．その後，ステ

ップ 2として，BDS は悪玉ボットネットを撃退するための戦略を立てる．この例では，BDS は

悪玉ボットネットを撃退するのに十分な能力を有する善玉ワームを保有していたため，少数精

鋭戦略を採用した．次に，ステップ 3 として，BDSはその戦略に基づいて善玉ワームを起動し，

善玉ボットネットを構築する．図３(b)は善玉ボットネット構築時の状態を示している．BDSは

少数精鋭戦略に従って，善玉ワームを 2つの観測可能なノード n10，n16 へ送り込み，それらの

機器に感染させることによって，2 つのボットからなる善玉ボットネットを構築した．BDS は

観測不可能なノード n29 を直接的に観測することはできないが，観測可能なノード n16 の善玉

ボットを通して間接的に観測することができる．BDS が間接的に観測可能なノードは黄色で網

掛けしている．善玉ボットネットは悪玉ボットネットを撃退しながら，自律的にネットワーク全

体へ広がっていく．図３(c)は善玉ボットネットがノード n20 にある 1 つを除くほぼ全ての悪玉

ボットを駆除した状態を示している．その後，ステップ 4 として，BDS は善玉ボットネットを

指揮統制する．この例では，BDS は撃退が十分であると判断して撤退戦略を採用し，善玉ボッ

トネットに撤退を命令した．この撤退命令はリンクで接続されている全ての善玉ボットに伝達



される．リンクは赤い破線で図示されている．図３(d)は撤退命令を受信した全ての善玉ボット

が自滅した後の状態を示している．1 つの善玉ボットと 1つの悪玉ボットが，それぞれ観測不能

なノード n19と n20 に残った． 

 

⑤ 善玉ボットネットの構築・運用法の開発 

BDS は悪玉ボットネットを撃退するために，悪玉ボットネットより優勢となるように善玉ボ

ットネットを構築し，運用しなければならない．一方，善玉ボットネットは，いわゆる両刃の剣

である．悪玉ボットネットから IoT ネットワークを守るが，システムのリソースを浪費するこ

とになる．そのため，BDS は必要最小限の数の善玉ボットネットを使用し，悪玉ボットネット

を駆除した後には善玉ボットはネットワークに残るべきではない． 

自律的に動く善玉ワームを束ねて組織的に運用するには，大局的な視点から見た戦略が重要

となる．BDSの戦略は大きく 2つに分けられる． 

 構築戦略：善玉ワームを送り込み，そのボットネットを構築する方法を定める． 

具体的な構築戦略として，総力（All-Out）戦略，少数精鋭（Few-Elite）戦略，環境適応型

（Environment-Adaptive）戦略を提案した． 

 運用戦略：構築した善玉ボットネットを指揮統制する方法を定める． 

具体的な運用戦略として，撤収（Pull-Out）戦略を提案した． 

 

⑥ 実装とチューニング 

善玉ボットネットと悪玉ボットネットをローカルな IoTネットワークに実装した．IoT機器の

OS にはルーターなどで広く使われている OpenWrt を採用した．善玉ボットネットと悪玉ボッ

トネットの実装には Mirai のソースコードを直接利用した．善玉ボットの実装には，二次感染

力と寿命の機能を実現する必要がある．二次感染力を実現するために，感染に使うポートを開い

たままにし，善玉ワームの感染対象がすでに悪玉ボットになっている場合は，そのプロセスを停

止するようにした．また寿命を実現するため，感染してから寿命が過ぎると自滅するようにした．

本実装では，Miraiのソースコードを流用することにより，開発にかかる時間や手間を削減する

と共に，ボットネットの動作を忠実に再現することができた． 

本実装を 65,536 個の IP アドレスからなるローカルネットワークに適用し，その感染状況を

観察する実験を行った．その結果，善玉ボットネットが十分な能力を有していれば，5分程度で

悪玉ボットネットを駆除できることを確認した．悪玉ボットネットを駆除するには，善玉ワーム

の感染力と寿命が重要である．本実験では毎回感染を試みる IP アドレスの数を 100以上，寿命

を 180秒以上とすることが必要であることが分かった． 

 

⑦ 成果の公開 

研究で得られた成果を世界に向けて公開するためウェブサイトを構築し，知見を共有した． 

＜ウェブサイト＞ 

Botnet Defense System, https://ds0n.cc.yamaguchi-u.ac.jp/~shingo/BDS/ 
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