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研究成果の概要（和文）：防災や監視などの目的で設置した無線通信を使うIoT機器の情報セキュリティ確保は
重要な課題である．
黄金比変換器(Golden Ratio Encoder: GRE)は超小型・低消費電力を目指したアナログ・ディジタル変換機の一
種である．本研究ではGREの動作を記述する力学系の不変測度を表現する式を世界で初めて明らかにした．得ら
れた不変測度の式を用いて，GREの基本性能指標である二乗平均量子化誤差の理論式を導出した．また，物理層
セキュリティを実現するためコセット符号化法に着目し，有限のブロック長に対して第三者に漏洩する情報量の
分布を効率的に計算する手法を提案した．

研究成果の概要（英文）：Information security is an important issue for IoT devices using wireless 
communication installed for disaster prevention and monitoring purposes. The Golden Ratio Encoder 
(GRE) is a type of analog-to-digital converter that aims at compactness and low power consumption. 
In this study, we have derived an expression for the invariant measure of a dynamical system that 
describes the behavior of a GRE. Using the obtained invariant measure expression, we derived a 
theoretical expression for the mean-square quantization error, which is a basic performance 
indicator of GREs. In order to realize physical layer security, we focused on the coset coding and 
proposed a method to efficiently calculate the distribution of the amount of information leaked to 
third parties for a finite block length.

研究分野：通信工学

キーワード： 情報セキュリティ　カオス力学系　エルゴード理論　物理層セキュリティ　乱数生成

  １版

令和

研究成果の学術的意義や社会的意義
黄金比変換器(GRE)の利点は，精度の低い比較器を利用できるため低価格化と小型化が出来ることであり，低い
駆動電圧で動作しても安定的に動作するので低消費電力化にも貢献する．GREを用いて乱数生成できれば，IoT機
器のセキュリティ確保に貢献することが出来る．学術的には，GREの動作を記述する力学系はこれまで十分に解
析されていなかった．GREは2次元の力学系で記述される．本研究で得られた不変測度に関する結果が一般の多次
元の力学系の解析につながることが期待される．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

温度センサーや人感センサーを持つ IoT 機器の普及を背景として Machine-to-Machine (M2M) 

通信に注目が集まっている．リモート監視や防災用のセンサーは，メンテナンスなしで電池交換

の頻度程度で使えることが望ましい．情報信号が常に第三者の前にさらされる無線通信では情

報の保全・保護への対策が必要である．しかし，このような低消費電力や小型化，低廉化が求め

られる機器には，計算機資源を大量に消費する一般的な暗号化や秘匿化技術は搭載困難である．

そこで無線通信の通信方式そのものにセキュリティ機能を組み込む物理層セキュリティが有効

と考えられる．物理層セキュリティの技術は，研究開始当初だけでなく現在も注目されている．  

 

２．研究の目的 

防災などの目的で設置した IoT 機器における M2M 通信のセキュリティ確保は重要な研究課題

である．小型で低消費電力な無線通信機器に物理層セキュリティを搭載させるためには，そのセ

キュリティ保全の前提となる基礎理論を構築することが重要である．既存の物理層セキュリテ

ィの方式の多くは，独立同分布な乱数が利用できることを前提としている．カオス力学系に基づ

く乱数生成は，センサーノードのような低消費電力な回路でも実装できる．そこで，本研究では

カオスに基づく乱数を用いて物理層セキュリティを実現する方法の確立と，そのために必要と

なる基礎理論構築を目標とした． 

 

３．研究の方法 

M2M 通信向けの物理層セキュリティ実現のため，以下の 3 つの小テーマを実施した． 

(1) テーマ①では，超低消費電力な黄金比符号化器 (Golden Ratio Encoder; GRE) による乱数

生成器の性能解析を行った．Daubechies らの提案した黄金比変換機  (The Golden Ratio 

Encoder: Daubechies et al., IEEE Trans. Inform. Theory, 2010) は超小型，低消費電力を目指

したアナログディジタル変換器 (AD 変換器) の一種であり，これを使って偏りのない理想的な

乱数を生成する．生成された乱数は様々な用途に利用できる．β変換機や GRE の動作はカオス

力学系によって記述され，エルゴード理論の観点からその特性を解釈することができる．本研究

では，GRE の AD 変換の精度の理論値を導出するために不可欠な不変測度を明らかにすること

を目標にした．  

(2) テーマ②では，盗聴対策のためのコセット符号化法に着目し，その情報漏洩量の評価法確立

を目指した．コセット符号化法はよく利用されるメッセージの秘匿化方法であり，誤り訂正符号

の線形符号に類似した方法である．情報ビット列と乱数ビット列を連接したブロックに対して，

線形符号を用いて誤り訂正符号化する．正規の受信者は，乱数ビット列も含めて情報ビット列を

すべて正しく復号化できるが，不正な受信者（盗聴者）には正しく復号できないことが求められ

る．不正な受信者は，正しくできなくとも情報の一部だけでも復号しようとする．我々の研究で

は，盗聴者に漏洩してしまう情報量の確率分布を把握することを目標とした．研究代表者らは，

いくつかの通信路モデルで情報漏洩量の分布を求めることに成功した． 

(3) テーマ③ では，テーマ②の結果を応用し，誤り訂正符号の一種であるスパース重ね合わせ

符号と組み合わせたときの性能を考察した．スパース重ね合わせ符号は，圧縮センシングに基づ

く反復復号により，ガウス型通信路で通信路容量を達成することが証明されている誤り訂正符

号であり将来の実用化が期待されている重要な誤り訂正符号である． 

 
４．研究成果 

(1) 黄金比符号器（GRE）を記述する力学系の不変測度を特定した．黄金比符号器の力学系は，

増幅率パラメータ𝛼 ∈ [1,3]と閾値パラメータ𝜃 (|𝜃| ≤ min {𝛼 − 1, 𝜙−1 3−𝛼

3−𝜙 
}) に対して，𝑢𝑛+1 =

𝑢𝑛 + 𝑢𝑛−1 − 𝑏𝑛 , 𝑏𝑛 = 𝑄(𝛼 − 𝑢𝑛 + 𝑢𝑛−1 − 𝜃) と表される．ただし，𝜙 =
1+√5

2
，𝑄は閾値関数𝑄(𝑥) =

1 if 𝑥 ≥  0, 𝑄(𝑥)  = −1 if 𝑥 < 0 を表す.アナログ入力値𝑥に対し，初期値を(𝑢0, 𝑢1) = (0, 𝑥)とする． 

このとき，ディジタル値𝑏𝑛は𝑥 = ∑ 𝑏𝑛𝜙−𝑛
𝑛≥0 を満たす𝜙進展開を与える．この力学系の不変測度

を調査した．不変測度は，GRE の性能を表す基本的指標である二乗平均量子化誤差の評価に必要

なため重要である．調査の結果，不変測度は，図 1 のような図形上の一様分布になることを世界

で初めて明らかにした．この結果は，雑誌論文(3)に掲載された．図１はあるパラメータの組に



対する不変集合（不変測度の台）を表したものである．さ

らに，不変集合を 6 つの排他的な部分集合に分割する方

法を与え，写像がマルコフ連鎖をなすことを示した．この

結果に基づく，二乗平均量子化誤差の 2 つのパラメータ

を含む閉形式の表現を世界で初めて与えた．二乗平均量

子化誤差は，AD 変換器としての性能を評価する最も基本

的な量である． 

 

(2) コセット符号化により情報を秘匿化したときの盗聴

者に漏洩する情報量の分布を効率的に計算する手法を与

えた（雑誌論文(2)）．この種の研究では，正規の送信者

(Alice)から正規の受信者(Bob)への通信を傍受しようと

する第三者(Eve)のモデルを考える．従来，Eve への情報

漏洩量は相互情報量によって評価されていた．研究代表者らは，受信信号𝑧𝑛が与えられたもとで

の条件付き情報漏洩量を，𝐿(𝑧𝑛)  =  𝐻(𝑆𝑚) –  𝐻(𝑆𝑚|𝑍𝑛 = 𝑧𝑛)によって評価することを提案した．

ここで𝐻はエントロピー関数を表し，𝑛はブロック長， 𝑆𝑚 は秘密情報を表す𝑚 (< 𝑛)ビットの

一様確率変数である．情報理論的セキュリティの立場では，盗聴者が𝑛の指数的な計算量を仮定

しても解読できないことを要求する．したがって，漏洩する情報量をシミュレーションによって

実験することは通常は不可能である．そのため一連の研究では，ブロック長𝑛が無限大の極限で

情報漏洩量がゼロに収束することを証明することが重要視される．我々の提案は，あえて漏洩す

る情報量を数値計算することを目指した．従来研究では𝐿(𝑧𝑛)の第 2 項は，受信信号𝑧𝑛について

平均化されなければならない．Eve が何を受信するかは Alice も Bob も知らないので期待値によ

って評価するというのは理にかなっている．しかし，本研究では Eve をシミュレートするので，

𝑧𝑛は入手可能である．本研究が明らかにした手法を用いると，𝑧𝑛が与えられた下での情報漏洩量

を効率的に計算することができる．研究開始前の着想に基づき数値実験を行い，また情報理論的

考察を加えた論文が論文誌に採録された（雑誌論文(2)）.計算量は，𝑛に関しては線形であるも

のの𝑚について指数的な計算量が必要となる．𝑚を𝑛に比例させて増大させる場合には，やはり

𝑛の指数の計算量が必要であるものの， 𝑚 ≪  𝑛の状況では，提案法はとても高速に計算するこ

とができる．図 2 は，Eveの獲得した情報量のヒストグラムを表している．連続値をとる通信路

では情報漏洩量も連続値をとる．従来の理論研究は，情報が全く洩れない𝐿 = 0の確率が𝑛ととも

に 1 に収束することを証明することに力が注がれていた．本研究は情報漏洩の状況を把握する

ときに力を発揮する． 

 

(3) スパース重ね合わせ符号とコセット符号化を組み合わせた手法を検討した．スパース重ね

合わせ符号は有限の符号長でも極めて良好な誤り訂正能力を示す．本研究ではコセット符号化

と組みわせた場合の有効性について検証した．しかし，この場合は結果(2)で示したような条件

付き情報漏洩量の分布を効率的に計算することが出来なくなった．研究実施期間内に，素朴な総

当たり以外の効率的な計算方法を発見することは出来なかった (学会発表(2),(4),(6),(10))．

本研究で得た知見をもとに，今後さらに検討を重ねてゆく． 
 
 

  

 

図 1. 黄金比変換機の不変集合 

 

図 2. ガウス型通信路における情報漏洩量のヒストグラム．シミュレーション回数

1000, 情報ビット数𝑚 = 10, ブロック長 𝑛 = 15(左), 𝑛 = 20(中央), 𝑛 = 30(右).  
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