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研究成果の概要（和文）：本研究では、犯罪ごとの分類データを学習データとし、機械学習(AI)による自動判定
を試みた。そして、青少年が安心安全に利用することができるサイバー空間正常化への寄与を目指し、サイバー
防犯パトロールシステムを構築した。
Ramdom Forests,SVM,Naive Bayes Classifierの三つの手法を比較した結果から、最も精度が高かったRamdom 
Forestsを採用した。構築したサイバー防犯パトロールシステムについては、福井県警察本部より委嘱を受けた
サイバー防犯ボランティアの活動として実運用を行い、インターネットホットラインセンターへの有害情報の通
報を行っている。

研究成果の概要（英文）：In this study, we attempted to use machine learning (AI) to automatically 
classify different types of crimes using the corresponding classification data as training data. Our
 aim was to contribute to the normalization of cyberspace, ensuring its safety and security for 
young people. We constructed a cyber crime prevention patrol system.

Among the three methods compared, namely Ramdom Forests, SVM, and Naive Bayes Classifier, we adopted
 Ramdom Forests as it demonstrated the highest accuracy. The constructed cyber crime prevention 
patrol system is currently operational through the activities of Cyber Crime Prevention Volunteers 
commissioned by the Fukui Prefectural Police Headquarters. They report harmful information to the 
Internet Hotline Center.

研究分野： 子ども学
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研究成果の学術的意義や社会的意義
本研究では、平成30年に明らかにした犯罪ごとの分類データを学習データとし、機械学習(AI)による自動判定を
試みた。そして、青少年が安心安全に利用することができるサイバー空間正常化への寄与を目指し、サイバー防
犯パトロールシステムを構築した。
サイバー防犯パトロールシステムについては、福井県警察本部より委嘱を受けたサイバー防犯ボランティアの活
動として実運用を行い、IHCへの通報を行った。本研究分野の特色として、研究システムを開発し、検証・考察
すれば終わるわけでは無く、その後の社会実装がもっとも重要な課題となる。本研究では、サイバー防犯に携わ
る各種関連機関と協議しながら、進めることができたと考える。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

本研究課題の核心をなす学術的な「問い」は、実捜査において持続的に利用できるサイバー

防犯システムの要求仕様の解明と定義した。官学が連携しながら要件定義を行い、現実的な

側面から問題解決を目指すことで、この「問い」に対して実践的で学術的な「答え」を見出

し、サイバー空間における被害児童数の低下や犯罪の抑制を目指して行く。 

この「問い」に至った学術的背景は以下の通りである。近年、スマートフォン（以後：スマ

ホ）を利用したマイクロブログでの被害が増加傾向にある。警察庁が発表した「平成 29 年

における SNS 等に起因する被害児童の現状と対策について」によると、Twitter に起因す

る被害児童数は、平成 28 年中期だと 446 人に対し、平成 29 年中期になると 695 人と約 1.5

倍に増加しており、ひま部も同様に 77 人から 181 人と被害児童数が増加しており早急な対

策が求められている。その中でも、Twitter を起点とした事件では、児童買春・児童ポルノ・

強制猥褻・強姦・自殺幇助・薬物売買など未成年に限らず様々な年代の利用者が事件に巻き

込まれている。特に、平成 29 年 10 月 30 日に起きた座間 9 遺体事件は、Twitter で自殺を

したい人を扇動するような言動をとり、自宅に呼び込み実際に殺害がおきた。本事件は、15

歳から 26 歳の幅広い年齢層の Twitter 利用者が被害にあった事件であり、誰もが利用する

SNS 上で犯罪が及んだことから社会に大きな影響を与えた。 

これらの社会的課題の解決に向けて、申請者らは、青

少年の安心安全なネット利用実現を目的にネットパ

トロール支援システムの開発のほか、学術的な側面

から研究を進め、社会実装を進めてきた。そして、平

成 29 年 12 月 26 日より、福井県警察本部からサイバ

ー防犯ボランティアの委嘱を受け、県警と連携を取

りながら研究開発を進めるに至った。具体的には、

Twitter 上から、犯罪に関連するキーワードを抽出

し、自殺幇助罪、自殺教唆罪、嘱託殺人罪、承諾殺人

罪に該当するツイートを自動収集・分析を行ってい

る。「自殺」、「死にたい」といったキーワードを含む

ツイートは、その殆どが無害であり、一概に悪質であ

ると断言することはできない。本活動では、サイバー

防犯ボランティア三人による三件一致のほか、県警に収集した情報を開示し、有害性の評価

の一部を依頼するなどして実運用に即した高精度なデータ分類を実現した。そして、収集し

た該当ツイートを共起解析することで、自殺関与罪・同意殺人罪の中でも、それぞれの法令

に関連するツイートごとに特徴が抽出できることを明らかにした。例として、承諾殺人罪の

ツイートから作成した共起解析の結果を右図に示す。右図をはじめ、共起解析から得られた

結果から有識者と情報共有を行い、危険ユーザが利用する単語の傾向把握や、今後、承諾殺

人罪のツイートを発信する可能性があるユーザを推定するなど、様々な利用が可能だとい

う知見を得ることができた。 

 

 

２．研究の目的 

承諾殺人罪に関連するツイート 

を収集し、作成した共起解析の結果 



本研究では、背景で述べた分類データを教師データとし、機械学習(AI)による自動判定を試

みる。さらに、次年度のターゲットは自殺に関連する犯罪だけでなく、薬物取引に関連した

犯罪にも適用する。これは、近年急速に Twitter による薬物取引が増加しているという情報

を県警から受け、協議した結果である。本試みを県警や関連機関と進めることで、実捜査に

利用できるサイバー防犯システムの要求仕様を明らかにし、サイバー空間正常化を目指す。 
 
３．研究の方法 

本研究では、設計とプロトタイピングを繰り返すスパイラルモデルの研究開発を行う。調

査はマイクロブログの中でも最もユーザ数が多く、被害数も多い Twitter を対象とする。開

発言語は、Twitter の API と容易に接続が可能で scikit-learn などの機械学習のライブラリ

が充実していることから Python を用いる。 

機械学習アルゴリズムの選定については、既存研究等の結果から本研究に最適なものを仮

定し、プロタイピングの中で選定する。現時点においては、ランダムフォレスト、テンソル

フロー等を利用したトピック分類手法を検討している。本研究では、このプロトタイピング

を関連機関と繰り返し行うことで、実捜査に利用可能なサイバー防犯システムがどのよう

な要求仕様を持っているのかを明らかにし、システム開発とその実可動までを範囲とする。 

 
４．研究成果 

本研究では、犯罪ごとの分類データを学習データとし、機械学習(AI)による自動判定を試

みた。そして、青少年が安心安全に利用することができるサイバー空間正常化への寄与を目

指し、サイバー防犯パトロールシステムを構築した。 

Ramdom Forests,SVM,Naive Bayes Classifier の三つの手法を比較した結果から、最も精

度が高かった Ramdom Forests を採用した。構築したサイバー防犯パトロールシステムに

ついては、福井県警察本部より委嘱を受けたサイバー防犯ボランティアの活動として実運

用を行い、インターネットホットラインセンターへの有害情報の通報を行っている。 

 開発したサイバー防犯パトロールシステムのアルゴリズム比較やシステム仕様について

は、実践開発論文として、情報処理学会に投稿をおこなっている。また、サイバー防犯パト

ロールシステムの運用やその分析結果については、実際に福井県警察本部にも情報提供を

おこなっている。また、非常にセンシティブな情報が含まれるため全ての情報を公開はして

いないが、公開できうる情報をまとめ、警察学論集に投稿をおこなった。 

 

 今後は、インターネット空間で増え続けるサイバー犯罪を抑制する取組みを Twitter だけ

でなく、その他の SNS 等でも利用できる環境構築と複数人で利用できるシステム拡張を進

める予定である。 
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