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研究成果の概要（和文）：次世代インターネット技術として注目されている情報指向ネットワークを無線センサ
ネットワークに導入する場合に必須であるセキュアデータ共有技術を実現するために、ブロックチェーンを用い
た手法を開発した。提案手法は検証者の投票によるデータ検証方式を採用することにより、ハードウェアに制約
のあるデバイスでも展開できる設計としている。また、テストベッドの開発および実機を用いた実証実験を通じ
た評価を行い有効性の検証を実施した。

研究成果の概要（英文）：This study investigates a blockchain-based secure data caching scheme for 
information-centric wireless sensor networks, known as post-Internet technology. The proposed scheme
 is applicable to resource-limited node devices thanks to a novel voting-based verification method. 
The effectiveness of the scheme was demonstrated based on both computer simulations and 
hardware-based experiments.

研究分野：無線ネットワーク

キーワード： 無線センサネットワーク　情報指向ネットワーク　ブロックチェーン　セキュアキャッシング

  １版

令和

研究成果の学術的意義や社会的意義
本研究開発が対象とする情報指向無線センサネットワークの研究領域は新規性が高い。本研究開発では、ブロッ
クチェーンを用いたセキュアキャッシング手法だけでなく、提案手法を支える周辺技術（パケット分割・協力通
信・グリーン化）の検証を、ハードウェア装置を用いた実証実験も併用して実施することにより、後続する新た
な研究課題の創出・発展に貢献し有意な知見を与えられた。また、本研究開発の中核を担う論文に対し谷萩隆嗣
記念特別賞（信号処理学会）に選出されるなど高い評価を受けた。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
今日、無線センサネットワークは我々の身近な領域に幅広く普及し、そのセンシングデータの

取り扱いに関して、莫大な量であるがゆえに効率化が求められているとともに、デリケートな個
人情報をセキュアに取り扱う必要性にも迫られている。このような状況では、もはやデータをど
こから取得するかは問題ではなく、何のデータを取得するかという点が問題の核心である。情報
指向ネットワーク（ICN; Information-Centric Networking）は次世代のインターネットアーキ
テクチャとして研究開発が進められている。そこで、無線ネットワーク（WSN; Wireless Sensor 
Network）に対しても、本設計を拡大させ、一貫したネットワークアーキテクチャを実現させる
べきである。情報指向無線センサネットワーク（ICWSN; Information-Centric Wireless Sensor 
Network）は、情報提供に際して場所に依存しない構成を実現できため、ノードが移動すること
が前提にある WSN においては大きな利点となるため本研究開発は有意義である。 
 
２．研究の目的 
先述した状況を鑑みて、本研究では、ICN と呼ばれている場所（アドレス）に依存しない新し

いネットワークアーキテクチャを無線センサネットワークに導入することに焦点をあてる。こ
のとき、とくに、それを実現するために必要不可欠なキャッシング手法に対して、ブロックチェ
ーンに基づく分散台帳による相互認証の考え方を導入することを目的とする。 
 
３．研究の方法 

ICWSN におけるキャッシュデータをセキュアに取り扱えるようにするフレームワークを開発
することを最大の目的としている。これを実現するために、ブロックチェーンにより実現できる
機能を無線センサネットワークに応用す
る場合のシナリオとして問題設定を行
い、それらの解決を図る。具体的には、プ
ロトコル設計、計算機シミュレーション、
および簡易なテストベッドを用いた基本
的かつ初期的な評価を行う。それにより、
ブロックチェーンを無線センサネットワ
ークに導入するために浮上する問題点を
洗い出し、それを解決する糸口を提供す
ることを図る。 
 
４．研究成果 
 
(1) セキュアキャッシング手法 
積極的なオフパスキャッシングよるキ

ャッシング対象ノード数の増大は、セキ
ュアデータの不必要な拡散という点にお
いて課題が残る。そこで自律分散ネット
ワークとして設計された ICWSN への親和
性を鑑み、ブロックチェーンに基づく分
散台帳の導入を試みた。ブロックチェー
ンは集中制御によらない相互認証が可能
なため、自律・分散・スケーラブルな構成
を実現でき、合意形成アルゴリズムは構
成ノード同士に信頼関係がなくても成立
するので、ICWSN におけるアドホックネッ
トワークとしての側面にも適している。
そこで、セキュアキャッシング手法の中
でも第三者によるキャッシュデータが書
き換える（キャッシュ汚染）攻撃に対処可
能な手法を提案した。本手法は計算機シ
ミュレーションおよび試作機を用いて評
価した（図 1-3）。 
 
(2) ブロック認証手法の改良 
前節で使用したブロックチェーンのコ

ンセンサス手法は、ビットコインや代替

 

図 1  セキュアキャッシングを実現するためのブロッ
クチェーン構成と ICN パケット様式 

 
図 2  実装したコーディネータとマイナーにおいて 
内部遷移フローと外部メッセージに対する処理手順 



の典型的な暗号通貨で用いられている
PoW（Proof-of-Work）方式を採用してい
る。すわなち、新規ブロックに対しブロッ
クチェーンを共有するメンバ間でマイニ
ングに基づきコミットする。しかしブロ
ック認証プロセスでは多量の演算（特定
のハッシュ値を得るための総当たり計
算）を行う必要があるため、ハードウェア
に制約がある WSN を構成するデバイスに
は適しておらず、その実現性の面におい
て課題がある。 
そこで投票ベースの新たなブロック認

証手法を提案した。提案手法は、
Validator と呼ぶ検証ノードの大多数の
承認によってブロックチェーンに追加す
るべきブロックを決定している点を新規
性として主張し、UAVはデータ収集者とし
ての役割だけではなく、Validatorとして
も働く点に特徴がある。また UAV 間のア
ドホック無線伝送の過程でブロック認証
が可能であり、ビットコインのリワード
やイーサリアムのガスに相当するブロッ
ク認証に必要な取引手数料の交換機構も
不要である利点も有する。またブロック
に対してハッシュチェーンに基づくブロ
ック署名手法、およびプロトコル設計に
ついても検討した。また、本手法の画期的
な理由として、本手法を採用することに
より、本件研究開発において、当初計画で
想定していた設計に頼らなくても、それ
だけですべてをまかなえる点にある。 

 
(3) デバイス開発と評価 
実フィールドでの実証実験・評価に先

立ち、前節で実装した試作機と同じ構成
（ Raspberry Pi 4 ［ Quad-core CPU
（ARMv8），8GB RAM, Raspbian（buster）
OS］）を用いてテストデバイスを実装し
た。試作機は Raspberry Pi 4 に LTE 接続
のため 4GPi を組合わせ、ICN プラットフ
ォームは ICN/CCN ベースのオープンソー
スソフトウェアである Cefore を使用し
た。Cefore では、cefnetd および csmgrd
と呼ばれるデーモンプロセスにより、前
者はパケット転送機能、後者はキャッシ
ュ機能を提供する。センシングデータと
して画像データを想定し、OpenCV から制
御する USB3.0 で本体に接続したウェブカメラ（Logicool 社製 C270n）を用いて画像撮影のうえ、
画像ファイルはローカルストレージに保存するとともに Cefore に対し cefputfile コマンドを
用いてコミットする処理を Python 言語で実装した。一連の処理プログラムは cron を用いて毎
分定期実行させ、cefputfile コマンドにより登録されたデータは csmgrd デーモンプロセスによ
りテストベッド上の RAM にキャッシュされ、300 秒を過ぎたキャッシュデータは FIFO アルゴリ
ズムに従い削除されるように設定した。 
本試作デバイスを実験室において長期運用テストを行ったところ、長時間の安定稼動に課題

が残ることが明らかになった。具体的には、連続稼働中に突然ネットワークが切断される、定期
実行が突然に動作しなくなる、外部ネットワークからのリモートアクセス中に本体がフリーズ
する症状が生じた。その問題を解決するために、産業用の組込みコンピュータとして実績のある
アドバンテック株式会社の MIC-710 AIX［Dual-core CPU（ARMv8.2），8GB RAM，Ubuntu 18.04 
with Jet Pack OS］に換装することにより抜本的な解決を図った（図 6）。MIC-710 AIX のプラッ
トフォームは、NVIDIA Jetson Xavier NX を採用し設計されているため、これまでの試作機で実
装した環境を容易に移植することができる利点がある。また、既存プロトコルとの互換性に関し
て、ユーザが ICWSN のプロトコルに対応していない場合に備えて、ゲートウェイがエンドユーザ

 

図 3  テストベッドを用いた動作検証中の表示画面 

 
図 4  新たなブロック認証システムの概観 

 

図 5  投票方式に基づくコンセンサス手法における 
データ処理手順・ハッシュチェーンによる署名の概観 



とブローカの間でセンシングデータの受
渡しや制御メッセージの交換を行う仕組
みを実装した。図 7 に HTTP-ICN 間の手続
きに従い，本稿では Perl言語を用いて、
Gateway 上 に CGI （ Common Gateway 
Interface）として実装した。 
開発したノードデバイスの実証評価の

ために、図 8(a)に示すネットワークを構
築した。併せて、図 8(b)に示すように
Broker および Gateway に FIB を設定し、
BS および Broker にキャッシュ機能を具
備した。表 1 に同一コンテンツを取得し
た場合におけるスループットおよび平均
ジッタを示す。とくに Broker に対しキャ
ッシュ機能を持たせることにより、2回目
以降のデータ取得に関して系においてボ
トルネック区間である無線区間のデータ
伝送を削減できるため、キャッシュデー
タの提供による安定したコンテンツ取得
が実現できる点が示されている。なお、レ
イテンシ（Ping 値）は、82.9 ms（BS—
Broker）、0.399 ms（Broker—Gateway）、44 
ms（Gateway—End-user）であった。図 9 は
ICWSNに対応していない端末において、互
換性を担保する仕組みを提供するプログ
ラムを介してアクセスした結果である。
結果より所望通りの動作が実現できてい
ることが示されている。 

 
(4) 提案手法を支える通信方式の検討 
提案 ICWSN を耐災害スマートシティに

導入することを想定し、それを支える下
位レイヤプロトコルの検討を行った。具
体的には、MAC（Media Access Control）
レイヤにおいて、上位レイヤのパケット
を複数のフレーム分割する場合、消去訂
正符号化されたサブフレームを用いるこ
とにより、すべてのサブフレームが揃わ
なくても元のパケットを復元できること
を目指し、基礎的な評価を行った。とくに
欠損したサブフレームを近隣ノードから
取得することにより、再送手続きを削減
できる点が特徴である。また適用先アプ
リケーショにおいて、チャネル容量に関
する問題を解決するために、送信側の協
力通信とデュアルバンド対応ノードを利
用することを検討した。両技術を導入す
ることにより、計算機シミュレーション
の結果、従来の WSN 向け無線通信システ
ムでは対処できないと想定していた、多
数ノードが散在する環境におけるシナリ
オに対し実現可能性を示した。また、実際
の耐災害スマートシティのソリューショ
ンとして、河川モニタリングシステムの
画像取得部分に対し、ICWSNの適用可能性
を評価するために本テストベッドをベー
スに改良し動作検証を実施した。 
 
(5) ネットワーク符号・肯定的干渉による ICWSN を支える無線ネットワークプロトコルの検討 

ICWSN の下位レイヤにおいては、フラッディング（ブロードキャスト）に基づき無線データ伝
送がなされる。そのため、ICN ベースのネットワークプロトコルと親和性の高い下位レイヤプロ
トコルとして、新たな無線通信技術の開発が不可欠である。そこで、協力通信に基づく ICWSN を
支える MAC レイヤ・PHY レイヤ技術を検討した。提案手法は中継ノードによる重複伝送によるパ

 
図 6  開発したノードデバイス 

 
図 7  HTTP-ICN プロトコル変換手続き 

 

図 8  テストネットワークモデル 
 

表 1  実験結果 
Trial Throughput (kbit/s) Average jitter (μs) 

1 331 25,400 

2 89,200 90.6 

3 89,600 90.2 

4 87,500 95.4 
 

 

図 9  ユーザ端末の表示例 



スダイバーシチの効果を狙い、ネットワークコーディング（NC; Network Coding）手法による伝
送効率の改善を図った。本貢献としては、中継ノードの他にアシストノードが介在するリレー伝
送において、それらのノード周辺に生じるパケット衝突に対し、肯定的干渉（Constructive 
Interference）現象に基づく干渉の低減を図る点にある。一般的な WSN においては、デバイス簡
素化のため、積極的な端末間同期・衝突回避の機構を簡略化されうる。このとき、ある特定エリ
アにおける NC データ干渉は、複数の送信側ノードからのベースバンド信号の重ね合わせを受信
側ノードが検出できれば、その干渉の影響を無視できる。すなわち、許容範囲内の位相のずれた
複数の搬送波信号を重ね合わせることにより、受信側において高い確率で正しい検出が可能と
なる。とくに、ICWSN のフラッディング通信に対して本技術は特に有効であると考え、深刻な衝
突がないパケット伝送の実現に向けて組入れた。 
 

(6) ICWSN によるグリーン化の効果 
本研究開発の導入によって得られる副次的な利点としてシステムのグリーン化が挙げられる

ICWSN においては、個々のデータに対し、アドレスではなく名前付きデータとして取扱う点、キ
ャッシング技術によるデータ転送量削減・伝送遅延低減に特徴がある。そのため、ICWSN におけ
るデータの授受によって、データ伝送距離の低減（キャッシング設計）や不必要なデータ伝送の
削減（プル型ネットワーク設計）により、システム全体の消費電力の削減に寄与できる余地があ
ることが明らかとなった。また付随的に、無線データ伝送量の削減による電波の有効利用も達成
可能である。しかし ICWSNを構成するノードデバイス（末端）では、バッテリー制約、計算機資
源などのハードウェア資源の制約、有線ネットワークと比較して貧弱な無線通信環境という状
況の中、有線ネットワークを対象として設計されてきた技術を、そのまま ICWSNに適用させるこ
とは困難であり解決するべき技術課題が残っている。本研究課題を通じて、本節で述べる新たな
研究テーマを生み出す成果を得た。 
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