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研究成果の概要（和文）：本研究の目的はなりすまし検出技術の精度を向上させることで、セキュアな音声対話
技術を実現することである。本研究で想定しているなりすまし攻撃はスマートスピーカーなどの声で操作する音
声対話システムであり、これらのシステムを使用する際の個人情報を保護するための個人認証に関する研究及び
音声情報自体のセキュリティに関する研究を行った。研究の成果として、ステレオチャンネル音声を用いたなり
すまし検出に関する発表を国内外の学会で発表し、国際論文として発表したことや、世界的にも新しい音声のプ
ライバシー保護に関する研究に関する論文発表などを行った。

研究成果の概要（英文）：The purpose of this research is to improve the accuracy of spoofing 
detection technology to realize secure spoken dialogue technology. The spoofing attacks assumed in 
this research are spoken dialogue systems such as smart speakers, and research was conducted on 
personal authentication to protect personal information when using these systems, as well as on the 
security of the voice information itself. The results of this research include presentations on 
spoofing detection using stereo channel audio at domestic and international conferences, which were 
published as international papers, and the publication of a paper on research on privacy protection 
of voice, which is new to the world.

研究分野： 音声信号処理

キーワード： 話者認識　なりすまし検出　音声信号処理　プライバシー保護

  １版

令和

研究成果の学術的意義や社会的意義
声を用いた生体認証技術の研究は盛んに行われており、実用化も期待されている技術である。しかし、生体認証
技術はなりすましなどの攻撃に対する頑健性を担保することが実用化の上でも非常に重要であり、研究課題とし
ても非常に難しい問題となっている。さらに音声のプライバシー保護に関する問題も学術的に新しい問題となっ
ており、また今後の実用化においても避けて通れない問題となっている。これらの問題に着手した本研究の成果
の学術的及び社会的意義は非常に高いといえる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 近年、スマートスピーカやロボットなど声のみで機械を
制御する音声制御デバイスが普及してきている。今後は家
庭内や公共機関などへの導入だけでなく、自動車やバスな
どの自動運転などへの応用も期待されている。このような
流れの中、人間と機械との音声対話でのやり取りには天気
予報や情報検索など一般的な情報を扱うだけでなく、電話
番号や住所、仕事やプライベートのスケジュールの確認な
ど利用者に関連する個人情報を取り扱う機会も増えてい
くことが容易に考えられる（図 1）。そのため、音声制御
デバイスを利用者以外が誤って操作しないよう、また、悪
意のある第三者に情報を盗まれないように音声対話に対
するセキュリティを高めることが急務となってきている。
しかし、近年の様々な収録機材の発達やマイクの小型化などにより、誰かの声を録音することは
非常に簡単になってきている。そのため、特に盗聴などにより登録者の声を録音して再生するな
りすまし攻撃が非常に重大な問題として注目されている。 
これまでに、スピーカでなりすまし音声を再生する「なり

すまし攻撃」を検出する様々な技術が報告されてきたが、そ
の中に『声の生体検知』という技術がある。これは図 2 に
示すように、音声制御デバイスに入力された音声に対して
処理を行うモジュール（音声認識、話者照合など）の前段に
おいて、入力された音声が人間による発声なのか、スピーカ
で再生したなりすまし音声なのかを判定する技術である。
これまでに声の生体検知を実現する手法として、人間が発
声する際にのみ必ず起こる現象を生体の証明として検出す
る方法が発表されている。その 1 つは人間が発話をする際
に使う呼気による現象を発話中から検出するポップノイズ検出法である。他に人間が発話する
際に口の形状を変える事で様々な音を発音していることから、口内で音が生成される音源位置
の変動を検出する手法もある。これらの着目点が生体の証明として頑健であると示される一方
で、実際の識別性能は収録条件や環境に強く依存することも報告もされており、十分な解決には
至っていない。 
 
２．研究の目的 

これまでの先行研究の知見から、人間の発声時に起
こる発声音の変動よりも、スピーカ再生音声に変動が
起こらないことの方がマイクやスピーカの機種に依
存せず確認できるということが予測された。そこで本
研究では、これまでの入力音声から生体の証明を検出
する「声の生体検知」だけではなく、スピーカ再生の
証明を検出する「非生体音検知」について検討する。
入力信号における「スピーカ再生の証明」を示すこと
でなりすまし攻撃を検出する、つまり、人間の発声と
スピーカ再生との決定的な要素は何かを人間側から
だけでなく機械側からも「問う」ことが本研究の学術的核である。本研究課題の最終的な目的は
図 3 に示すように、人間が音声制御デバイスへ問いかける場合には通常の対応を行い、スピー
カ再生による問いかけには対応しないシステムの構築である。つまり、スピーカ再生による誤動
作を防ぐなりすまし検出システムを実現することを指す。 
 

 
 
３．研究の方法 
【1. スピーカ再生によるなりすまし攻撃の解析】これまでに公開されたなりすまし検出のため
のコーパスに対して、様々な音声特徴量を用いてスピーカ再生と実発話の差を解析する。このコ
ーパスは実発話及び実発話をスピーカ再生して再収録したなりすまし攻撃が含まれているが、
公開されているコーパスだけでは収録環境が偏ってしまうため、さらに、自身で収集したデータ
も用い解析を行う。独自収録するデータは、収録環境、収録に使用したマイク、再生に使用した
スピーカ、再収録に用いるマイクなど様々な収録条件を用意するため、環境や機種の違いに関す
る詳細な分析が可能である。更には、大規模コーパスでは確認しづらい、より現実的な詐称方法
を実際に再現した場合の分析も可能である。これらの分析を踏まえて、本研究で着目する複数チ

図 1：音声制御デバイスの使用シーンの例 

図 2：声の生体検知と話者照合 

図 3：理想的な音声制御デバイスの挙動 



ャネル間の音声の一般化相互相関がスピーカ検出に有効であるかを確認する。ここで、一般化相
互相関は信号間の類似度や遅延量などを測る電気音響の分野で用いられる特徴量の一つである
が、スピーカ検出に用いることは初めての試みとなる。 
【2. スピーカ再生検出法の検討】提案するスピーカ再生検出法では 2 チャンネルマイク間の入
力信号の一般化相互相関値を用いる。これは図 4 下段のピーク値を指す。図 4 中段のマイク 1、
マイク 2 の例で示すとおり、2 チャンネルマイクで収録されたそれぞれの信号はほぼ同じ信号
となるため、音声区間においては高い一般化相互相関値を得ることができる。人間の発声の場合
には、発話の前後や発話中のショートポーズなど声を発していない無発話区間のみ、周囲の環境
音が収録されてしまうため一般化相互相関値が低くなる。しかし、スピーカ再生においては、再
生ボタンを押してから再生を終了するまでスピーカから無発話区間であろうと若干の音が再生
されるため人間の発声とは異なり無発話区間においても一般化相互相関が高くなる事が考えら
れる。そこで、まず、一般化相互相関値を直接しきい値として用いた識別について提案する。こ
の際、フレーム毎に時系列データとして抽出される一般化相互相関値の扱い方については、フレ
ーム間平均や分散、最小値など複数パターン検討する。さらにチャンネル数を増やすことの影響
や統計的な識別器の導入等も検討する。また、研究が進むうちにデータ量が不十分ということに
なった場合には、被験者を募集するなどでデータベースの規模を大きくすることを検討する。 
【3. 深層学習などの統計的機械学習による識別】研究の初期段階では、人間の発話とスピーカ
再生の違いが確認できる明確な特徴である一般化相互相関値を直接用いて識別を行う。この初
期調査で十分な知見を集めた上で、次に汎用化のための特徴量抽出とモデル化について検討す
る。モデルの表現には深層学習を用いることで、初期調査で有効と判断した特徴だけでなく非線
形な空間で実発話となりすまし攻撃の違いをブラックボックスの中でどのように抽出されるか
についても検討する。 
【4. 最先端の話者認識システムとの組み合わせによる評価】本テーマは音声制御デバイスのセ
キュアな使用に着目しているため、最終的にはなりすまし攻撃に対する音声制御デバイスの頑
健性向上とともにその利便性を維持することが挙げられる。そのため、最先端の話者照合技術で
ある i-vector/PLDA や x-vector と呼ばれるシステムを構築し、提案するなりすまし検出法と組
み合わせた性能評価を行うことは必須となる。なりすまし検出の分野において近年、共通の指標
として提唱されている t-DCF という評価尺度を用いることでシステム全体を評価し報告する予
定である。それによって本研究の目的である音声制御デバイスのためのセキュアな生体認証シ
ステムの構築が達成できたといえる。 
 
 
４．研究成果 
 
本研究の目的は声を使った生体認証技術をより
安全に使える技術を考案することにある。そのた
めに，研究初年度はスピーカ再生特有の特徴とし
て2系統の入力音声の類似度を計算する手法によ
って得られた特徴量を用いたなりすまし検出法
について検討し、研究成果の発表を行った（図 4）。
提案法では、図 4に示すとおり実発話となりすま
し音声である再生音声において、特に無音区間に
おけるピーク値の違いに着目して実験を行った。
研究を始めた当初は類似度を用いた特徴量のみ
を用いたなりすまし検出法について実験を行っ
ていた。しかし、テストする環境によって性能が
非常に高い場合と不安定になる時があることが
判明した。そこでテスト環境に依存しにくいシス
テムを検討するために更に、これまでに提案され
てきた音響的な特徴を捉えた手法と組み合わせ
ることを検討した。統合方法についても検討した
結果、本実験で想定したテスト環境においては環
境に依存せず高い性能を得ることを確認できた。
これらの成果は査読ありの国際学会にも採択さ
れている。 
二年目においては、一年目の成果に対して更に実験を追加し、モデル学習や特徴量抽出につい

ての改善を行い、テスト環境に対しての頑健性の向上を目指し、それらの結果をまとめて国際学
会誌に英語論文として投稿し、採択に至っている。さらに、本研究で掲げる課題であるセキュア
な生体認証システムに関する課題の一貫として、音声プライバシーに関する研究にも着手した。
音声プライバシーに関してはこれまでに研究分野として確立されていなかったため、新たに立
ち上がったコンペティションの条件を基に信号処理と深層学習を組み合わせた軽量な音声加工
法について提案を行った。音声プライバシーについての研究実績については国内学会及び国際
学会での研究発表が挙げられる。 

図 4：提案したステレオ信号を用いたなりすまし

検出における特徴量 



最終年度も、前年度を引き継ぎ、なりすまし検出に関する検討と音声プライバシーに関する研
究を行った。なりすまし検出においては、ステレオチャンネルで収録されたデータを用い、深層
学習を用いたモデル化を行い、それらの成果を国内学会にて発表した。これは、これまでの深層
学習を用いたなりすまし検出と異なり、2系統から入力された音声信号を用いたモデル化を行っ
ている。前年度までのモデル化においては簡素な統計モデルを用いてきており、特徴量について
は陽に抽出された相互相関の特徴を用いていたが、深層学習を用いた際には入力信号を 2 系統
で分けて直接入力することで性能向上をはかり、特徴の違いを隠れ層において学習させるモデ
ル化を行った。一方音声プライバシー保護については、これまでに研究分野として確立されてい
なかったため、新たに立ち上がったコンペティションの条件を基に信号処理と深層学習を組み
合わせた軽量かつ不可逆な音声加工法について提案を行った。提案法では、信号処理に基づく複
数の音声加工法を用い、それらを最適に組み合わせることで話者性を隠しつつ発話内容は損な
わない程度の音質を維持するという枠組みを実現した。最適化に関しては深層学習の枠組みを
用いることで、最適なパラメータの組み合わせを自動的に探索可能にしつつ、音声加工には処理
の軽い信号処理に基づく手法を用いることで、高い性能を維持することができた（図 5）。さら
に、音声プライバシーにおいて必要となる要件として、可逆性、つまり加工したあとの音声から
攻撃者がもとに戻すことができるかどうかについての議論も行いこれらの成果をまとめて採択
率の低い国際論文誌へ投稿を行い、採択されるに至った。 
 
 
 
 

図 5：音声プライバシーのための音声加工法 
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