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研究成果の概要（和文）：本研究では，高効率かつ高信頼な暗号ハードウェアの設計法の開発を行った．まず，
数系変換などのデータパス最適化手法を組み合わせることで世界最高効率のAES暗号データパスを設計した．同
データパスはパイプライン化と組み合わせた検算が容易に実装できるようになっており，高効率に演算誤りを検
知または修正できるよう拡張が可能である．次に，タンパー手段を用いた攻撃などに対しても高安全かつ高信頼
な暗号鍵ストレージを開発した．本成果では，物理複製困難関数と呼ばれる回路に安全かつ高効率に適用可能な
誤り訂正スキームを開発し，その暗号鍵ストレージへの応用を示した．

研究成果の概要（英文）：I have developed a design methodology for highly efficient and reliable 
cryptographic hardware. Firstly, I have designed the world most efficient AES hardware based on a 
combination of optimization techniques such as transformation of Galois field. The designed hardware
 is suitable to and efficiently adoptable of concurrent error-detecting/correcting schemes with 
pipelining due to the structural feature of the designed hardware. Secondly, I have developed a 
highly reliable cryptographic key storage on the basis of physically unclonable function (PUF), 
which is resistant to tampering attacks. For securely storing cryptographic key and reliably 
reconstructing (i.e., reading) it, we developed novel error-correcting schemes based on 
multiple-valued encoding of PUF response, ternary von Neumann corrector, and rejection sampling. The
 error-correcting scheme achieves 128-bit cryptographic key storage with less hardware cost than any
 other conventional PUF-based one.

研究分野：ハードウェアセキュリティ

キーワード： ハードウェアセキュリティ　暗号実装　情報セキュリティ　算術演算回路　VLSI

  １版

令和

研究成果の学術的意義や社会的意義
本成果は主に暗号ハードウェアおよび物理複製困難関数に基づく耐タンパー性暗号鍵ストレージの高効率化・高
安全化・高信頼化に貢献している．暗号ハードウェアと暗号鍵ストレージの設計・実装コストを大幅に削減する
ことで多くの情報システム，特にリソースの厳しいIoTシステムにおけるセキュリティ機能の導入が容易にな
り，本成果は安全な情報社会の実現に貢献するものと期待している．本成果は学術的にも高く評価されており，
当該分野における世界最高峰の学術論文誌に複数論文が採択された他，本成果に関して招待講演も行っている．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
個人情報の保護や安全な電子商取引への要求に伴い，ガロア体算術に基づく暗号ハード

ウェアの応用が急速に拡大している．これまで想定もされなかった環境下においても暗号

ハードウェアが利用されており，さらなる高信頼・耐タンパー性暗号ハードウェアが求め

られている．一例として，暗号ハードウェア地上とは比較ならない強度の中性子線が飛び

交う宇宙空間での利用のためにロケットや衛星にも搭載されつつある．このような頻発に

ソフトエラーが発生しうる極限的な環境下においては，演算誤りを検知するだけでは情報

セキュリティの三大要件である可用性を維持することができない．また，レーザー照射や

電磁波印加，不正な電源電圧操作などにより意図的に暗号ハードウェアの演算誤りを誘発

し，その誤り方を解析することで秘密鍵を抽出する故障解析攻撃手法も年々高度化してい

る．これらの環境からの負荷や故障解析攻撃に対しても正常かつ情報を漏洩せず暗号処理

が可能な暗号ハードウェアが強く求められていることから，演算中の誤りを効率的に訂正

可能なガロア体算術演算データパスの設計技術の開発という本研究の着想に至った． 
 
２．研究の目的 
本研究では，上記のような極限的な環境下においても可用性および耐タンパー性を有す

る暗号ハードウェアの設計手法の開発を目的とする．具体的には，極限的な環境とは非意

図的なソフトエラーが頻繁に起きる宇宙空間などの物理的に過酷な環境や，レーザー照射

などによる故障解析攻撃が可能な環境を指す． 
上記目的を実現するために，暗号ハードウェアの大部分はガロア体算術演算データパスが
占めることから，演算中に生じた誤りを訂正する機能を有する冗長ガロア体算術演算デー
タパスの設計手法の理論的基礎の確立を目指す．冗長ガロア体算術演算回路により，ソフト
エラーが頻繁に発生する環境下において正常に暗号化を実現できるだけでなく，上記のセ
ーフエラー攻撃に対する対策としも有効であると考えられる．これまで誤り検出が可能な
ガロア体算術演算回路に関しては回路設計分野や暗号実装の分野では報告があったものの，
本研究で扱う，冗長ガロア体算術に基づく誤り訂正が可能なガロア体算術演算データパス
はこれまで例が無く，本研究はこれまでの暗号ハードウェア設計手法では達成しえなかっ
た信頼性と耐タンパー性を有する情報システムの創造に貢献すると期待される． 
 
３．研究の方法 
 本研究では，高信頼・高効率暗号データパスの開発に主に着目する．暗号データパスの開発で
は，これまで本研究者が行ってきたガロア体の数系変換や冗長表現に基づくガロア体算術演算
回路の最適化技術に加え，暗号演算を効率的に実装するための最適な命令順序を検討すること
で，低遅延・少消費電力かつ誤り検出・訂正スキームを効率的に適用可能な暗号データパス構成
を目指す．その上で，冗長ガロア体算術やパイプライン化を用いたオンザフライ検算スキームな
ど様々な誤り検出・訂正スキームの適用を検討し，高効率かつ高信頼な暗号データパスの開発を
目指す． 
 さらに本研究では，実用的な暗号ハードウェアの開発を目的として，暗号データパスのみなら
ず暗号鍵を安全に格納するための耐タンパー性暗号鍵ストレージの開発も並行して行う．ここ
で，半導体の微小な製造ばらつきを利用してハードウェア固有の値を生成する物理複製困難関
数 (PUF: Physically Unclonable Function) に着目する．PUF は物理複製困難性や外部から PUF
の値の読み取りに係る困難性から耐タンパー性暗号鍵ストレージの実現に期待されているが，
PUF は制御不可能な物理的ばらつきを用いるため値を制御することが困難であるという問題や
PUF の出力はノイズを含み安定しないという問題がある．そこで，ファジー抽出器 (FE: Fuzzy 
Extractor) と呼ばれる誤り訂正機構が用いられている．本研究では，この FEを効率や安全性の
観点から改良することで，ノイズやタンパー手段を用いた攻撃に対して頑強かつ効率的な暗号
鍵ストレージを開発する． 
 
４．研究成果 
 
本研究で得られた主たる成果として，故障注入攻撃や環境不可によるソフトエラーを考慮して

も高信頼に処理を実現可能な暗号ハードウェアの開発を行った．具体的には，まず，世界で最も
広く用いられている国際標準の共通鍵暗号 Advanced Encryption Standard (AES)に着目し，現
実的なシナリオにおいて高効率に暗号化と復号を実現できるハードウェアを開発した．開発し
たハードウェアは数系変換などの数学的な技法とレジスタリタイミングや命令順序交換などの
回路設計における技法を最適に組み合わせることで小さい回路面積で低遅延を達成した．さら
に，開発したハードウェアを既存のハードウェアと同条件下で合成およびシミュレーションす
ることで性能評価を行った．その結果から，提案手法は従来の AES 暗号ハードウェアに対し約半
分のエネルギーで暗号化および復号が可能なことを確認した（図 1）．また，設計したハードウ
ェアはデータパスの冗長化や検算などの故障に対する対策を効率的に適用可能な回路構成をと



っており高信頼化を比較的少ないオーバーヘッドで実現可能である． 
さらに，高信頼・高安全な耐タンパー性暗号鍵ストレージの構成法を開発した．同手法はハー

ドウェアの各個体に固有の乱数を生成する回路である PUF に基づいており，FE による誤り訂正
と，本研究で開発した乱数抽出手法を組み合わせることで安全かつ高効率な鍵ストレージを実
現する（図 2）．シミュレーションの結果，提案手法は従来手法と比べ最大約 60%小さいハードウ
ェアコストで安全性が保証された 128 ビット暗号鍵ストレージを実現できることを確認した． 
これらの成果は計算機学に関する世界最高峰の学術論文誌である IEEE Transactions on 

Computers や IEEE Transactions on Circuits and Systems などに採択されている． 
 
 
 

 

 

図 1: 設計した AES 暗復号ハードウェアと既存手法の遅延と消費電力の比較．設計したハード

ウェアは遅延・消費電力両方の観点から従来手法よりも大きく優れており，結果として約半分

の消費エネルギーで暗号処理が可能なことを確認した． 

図 2: 開発した耐タンパー性暗号鍵ストレージのブロック図．赤で示した箇所は人工的な

ノイズにより秘密情報が適切にマスクされた箇所であり，これによりタンパー手段を用い

た秘密情報の抽出を困難とする．さらに，通常の FE と同様誤り訂正符号を用いて PUF の

ノイズと上述のノイズを除去することで安全性と信頼性を両立する． 
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