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研究成果の概要（和文）：本研究は、5Gの機能をさらに高度化したシステムへの適用を想定し、高周波電波の特
長の利用によりセキュリティ性向上が可能となる無線通信技術の提案とその検証システム実現を目的とする。本
研究のキー技術である、2つのテラヘルツ波による暗号化通信の原理検証実験を行った。実験では、二地点から
送信した300GHzと310GHzの2つのテラヘルツ波を空間で20cm伝送した後、それらの電界の和のパワーを検出し
た。2つのTHz波の重なり部分がHigh levelとして検出されたことから、予想通りに暗号化通信が実現されている
ことが確認できた。本成果を論文、国際会議で発表し、論文賞など3件を受賞した。

研究成果の概要（英文）：This research is aiming to realize a high-security wireless communication at
 beyond 5G era. As an encryption for wireless communication, a physically secured wireless 
communication configuration which deduces ANDed data decrypted from heterodyne detection between two
 wireless data streams was proposed. As a feasibility experiment, the demonstration of a heterodyne 
AND operation was conducted by devising an optical system to emulate our novel wireless system. 
Experimental results testified the principle of our proposed encryption function. The result has 
been presented at some journals and conferences and received three paper awards.

研究分野： 光エレクトロニクス

キーワード： テラヘルツ波　無線通信　フォトミキシング　暗号化通信　ヘテロダイン検波

  １版

令和

研究成果の学術的意義や社会的意義
本研究の学術的意義は、高周波電波が有する指向性を利用し、また電波の一般的な受信法であるヘテロダイン検
波法の特長を利用して、二つの電波を用いるという新たなアプローチによりセキュア性の高い無線通信の提案と
原理検証を行ったことである。さらにそれを実現するための要素デバイスの動作実証を行ったことである。現在
普及が進んでいる5Gあるいはさらに将来のBeyond 5Gにおいては、個人情報保護やセキュアな通信が必須であ
り、この要件を満たす技術の可能性を示したことに社会的意義がある。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

近い将来に 5G の導入が目前に来ていることなど、無線通信の重要性がますます増してきてい

る。それに伴い個人情報保護やセキュアな通信の必要性が高まっている。一方、通信の安全性に

関する技術はまだ道半ばであり、たとえ高度な暗号化を行っても 100%のセキュア性を実現する

ことは原理的に困難である。有線通信の分野では量子暗号の研究が進められているが、この技術

は光の特性を利用したもので、無線通信の場合は全く別の技術を創成する必要がある。 

 

２．研究の目的 

本研究は、高周波電波の特長を利用することで、二つのビームステアリングされた電波を特定

の位置で重ね合わせて、その場所だけに情報を伝達する物理レイヤで高セキュリティな無線通

信路の検証と、それを実現するための要素デバイスの動作実証を目的とする。具体的には提案す

る通信方法の要素技術である(1) 高周波ビームの高精度高速制御と(2)無線通信のセキュア性の

検証を行う。 

 

３．研究の方法 

本研究は、高周波電波の特長を利用することで、セキュア性の高い通信原理の検証と、それを

実現するための要素デバイスの動作実証を行うものである。本研究代表者が開発してきた、(a)高

周波電磁波の発生・位相制御・ビームステアリング、(b)超 100GHz 領域におけるコヒーレント検

波、の成果をもとに考案した、二つの送信機からの電波が重なる位置でのみ信号を受信する方式

（図１）について、この方式の要素技術である高周波ビーム制御による目標位置での電波の重畳

と、二つの電波の空間ミキシングの検証に挑む。 

具体的な研究項目は以下の通りである。 

(1) 高周波ビームの高精度高速制御 

(2) 無線通信実験系の構築とセキュア性の可能性検証  

 

図 1 本研究で実現を目指す無線通信の構成図 



 

４．研究成果 

(1) 高周波ビームの高精度高速制御 

 本研究の基盤をなす技術は、THz 波源をアレー化して合波し、放射強度を増大することであ

る。そのために必要な、信号の分岐、増幅、位相調整が容易に実現できるという光技術のメリッ

トが活かせるフォトミキシングを用いて THz 波発生を行うことである。単一走行キャリアフォ

トダイオード（UTC-PD）をフォトミキサとして用いて、2019 年度までに 300GHz 帯 4 アレー素

子において、単一素子の約 10 倍のピーク強度が得られていた。これは、THz 源の数が 4 倍にな

ったことに加え、アレー配列による 4 倍の指向性利得が実現でき、理論上 16 倍のピーク強度が

得られることで説明できる。300GHz 帯 UTC-PD は定格出力20μW程度であることから、4 アレ

ー化により約200μWの出力が可能であることが確認されていた。 

 これに対し、本研究で適用を想定している通信領域は数

十 m～数百 m 四方の屋内施設、屋外スタジアム、野外フィ

ールドなどであり、十分な通信品質を得るには1mW以上が

望ましい。現在3mm角のチップ面積を維持したままアレー

数を増加するために、2020 年度は 1 つのアンテナに 2 つの

UTC-PD を並列接続し、4 つのアンテナのピッチを変えずに

UTC-PD を 8 アレーにすることを試みた。これにより各ア

ンテナには 2 倍の電流が給電される。なお電流合流部分は

300GHz 帯においてインピーダンスマッチングを行ってい

る。1ch あたりの THz パワー は、アンテナの放射抵抗を

とすると =  (ここで は電流)の関係から 4 倍となるので 4 アレーでは全パワー4 倍、ピーク

パワー64 倍が期待できる。図 2 は 8 アレーUTC-PD チップの写真である。各チャンネルにおい

て、2 つの UTC-PD（0.25mmピッチ）からの電流信号を合流させた後、トーナメント型に接続し

た 1x4 スロットアンテナに給電して

いる。1 チップ内に 4 チャンネル配

置し、UTC-PD の総数は 8 である。

アンテナ間隔は0.5mmピッチであ

り、これはちょうど 300GHz 電磁波

の半波長に相当し、アレー配列によ

って得られる指向性利得が増大する

設計になっている。 

 THz 波強度測定は図 3 に示す実験

構成で行った。光源として 2 つのレ

ーザダイオードからそれぞれ

193.4THz と 193.1THz の光（光周波数差 300GHz）を発

生させ、光合波器で合波した後、1x2 光分岐器を多段接

続して 8 経路に分配する。それぞれの経路で光位相を

調整してマイクロレンズアレーを介して各 UTC-PD に

2 光波を入射する。UTC-PD でフォトミキシングされビ

ート信号として生成された 300GHz 交流電流は各アン

テナから同相で放射される。チップの上方 200mm に

図 3 THz 波強度測定の実験構成 

図 2 8 アレーUTC-PD（写真） 

図 4 THz 波強度角度分布 



配置されチップを中心にして回転する THz 波検出器でパワーを検出し、チップ全体からの放射

パワーの角度分布を測定する。THz 波検出器の角度分解能は約1°である。 

 図 4 は単一 UTC-PD のピーク強度を 1 として規格化した測定結果である。比較のために単一

UTC-PD、2 アレーUTC-PD、4 アレーUTC-PD からの測定値も示している。期待通りアレー数の

2 乗に比例してピーク強度が増加している。4 アレーUTC-PD からの強度は前回の測定結果（単

一素子の約 10 倍）よりも大きく、単一素子のほぼ 16 倍となっている。これは前回までの測定系

の角度分解能約7°から今回約1°に改善したことにより測定精度が向上し理論通りの値が検出で

きたためである。今回の 8 アレーではさらに 4 倍、単体素子からは 64 倍のピーク強度となって

いる。300GHz 帯 UTC-PD の定格出力20μW程度を考慮すると、8 アレー化により1mW出力の送

信器相当のピーク強度（積分した全パワーとしては300μW程度）が可能であることが確認でき

た。 

 次に、既開発の位相調整集積回路を用いたビームステアリングの角度精度測定を行った。この

位相調整集積回路は Si 基板上に形成した光導波路から成るヒーター型 8 アレー光位相調整器

（図 5）に電圧を印加し光導波路の温度上昇による屈折率変化により位相変化させるものである。

まず初めに印加電圧に対する 300GHz 帯 THz 波の位相変化量が電圧値の約 2 乗で増加すること

からヒーターの消費電力（=電圧の 2 乗）に比例して位相変化が起こることを確認した。また位

相変化π（角度±45°に対相当）を実現するた

めには 0～17V の電圧変化が必要であるこ

と、電圧変化に対する角度変化（グラフの傾

き）が最大で12°/Vであり 10 ビットのデジタ

ル制御で±1°の角度精度が可能であることを

確認した。 

 このデータを参考にして、位相調整集積回

路を用いたビームステアリングを行った。位

相調整集積回路の 8 チャンネルのうちの 2

チャンネルを用い、一方のチャンネルの位

相を変化させ、8 アレーのうちの隣り合ったチャ

ンネルの 2 つの UTC-PD それぞれにこの位相調整

集積回路からの出力光（位相調整された 2 光波）

を入力し、それぞれの UTC-PD から位相調整され

た 300GHz のビート信号を発生させた。図 6 は印

加電圧を 0～15V の範囲で変化させた時のそれぞ

れの電圧における THz 波強度の角度依存性であ

る。2 アレーでのビーム形成であるため指向性は

低くビームの広がりはあるが、±30°の範囲でステ

アリングができている。電圧を 0～18V の範囲で

変化させることができれば±45°のステアリング

が可能である見通しを得た。±45°のステアリング

角は、この後に述べる、もともと受信用に開発し

た角度拡大準光学アンテナの拡大率 1.5 倍と組み

合わせると120°(= ±60°)のステアリング角の可能

性を示すものである。 

図 5 位相調整集積回路 

図 6 位相調整集積回路を用いたビームス

テアリング 

(a) 0 V,  (b) 5 V,  (c) 7.5 V,  

(d) 9.3 V,  (e) 10.8 V,  (f) 12.1 V,  

(g) 13.2 V, (h) 14.2 V, (i) 15 V 



(2) 無線通信実験系の構築とセキュア性の可能性検証  

本研究の最大の新規性である「2 つの THz

波どうしのヘテロダイン検波による AND 動

作」の実験系の構成は図 7 に示すように、ま

ず2つのレーザ光源から光周波数差が300GHz

の 2 つの光波を生成し、合波した後に

500Mbit/s で 0 と 1 の繰り返しパターンの強度

変調をかけて二光路に分岐し、光路間の位相

を光遅延器（ODL）で揃えてそれぞれを UTC-

PD に入力する。各 UTC-PD からは位相の揃

った 300GHz の THz 波が空間へビーム状に放

射される。また別の 2 つのレーザ光源から光

周波数差が 310GHz の 2 つの光波を生成し同様にして別の 2 つの UTC-PD から位相の揃った

310GHz の THz 波がビーム状に放射される。今回の実験では同一のチップ上に形成した 4 アレ

ーUTC-PD を用いた。300GHz と 310GHz の 2 つの THz 波（それぞれ exp(2 )、

exp(2 )とする）は空間を 20cm 伝送した後、THz 検出器でそれらの電界の和のパワー 

 | exp(2 ) + exp(2 )| ∝ 1 + cos{2 ( − ) } 

として検出され、 − =10GHz のビート信号が生成される。そしてビート信号の強

度（振幅）が すなわち 2 つの THz 強度の

AND となる。そこで THz 検出器の後に 10GHz

の周波数成分の強度を検出するための RF パ

ワー検出器を置き、波形をオシロスコープで

観測した。 

図 8 は、AND 波形の観測結果である。3 段

に並べた波形のうち、上段、中段がそれぞれ

300GHz, 310GHz の THz 波を THz 波検出器で

検出した波形（RF パワー検出器は用いていな

い）、下段が 300GHz と 310GHz の THz 波を同

時に THz 波検出器で検出した後、RF パワー検

出器で検出した波形である。左側が 300GHz 信号を 0.75ns（約 0.25bit）、右側が 3.0ns（1.5bit）遅

延した場合である。2 つの THz 波が重なり部分が High level として検出され、その幅が遅延量の

違いにより変換していることから、予想通りに AND 動作されていることが確認できた。 

以上、本研究で提案している方式の原理検証を 300GHz 帯において行うことに成功した。 

 

以上の成果を論文、国際会議で発表し、論文賞など 3 件を受賞した。 

図 7 2 つの THz 波どうしのヘテロダイン検波に

よる AND 動作の原理実験のブロック図 

図 8 2 つの THz 波（上段、中段）どうしのヘ

テロダイン検波による AND 波形（下段） 
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