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研究成果の概要（和文）：「経済グローバライゼーションと安全保障との間の緊張関係に効果的に対処するため
の国際協力の枠組みの構築」に向けた課題や方策を明らかにするため、サイバーセキュリティに対象を絞り、研
究分担者を含めたオンラインによる複数回の会議、文献調査、データ分析等の方法により研究を進めた。代表的
な成果として、Tomoko Ishikawa and Yarik Kryvoi (eds.) Public and Private
Governance of Cybersecurity: Challenges and Potential(CUP, 2023)を刊行するとともに、国際会議(東京、
2023)を開催した。

研究成果の概要（英文）：In order to identify issues and measures for “establishing a framework for 
international cooperation to effectively address the tension between economic globalization and 
security,” this project focused on cyber security and conducted research by means of multiple 
online meetings, literature review, data analysis, etc. The research was conducted by means of 
multiple online meetings, literature review, data analysis, and other methods, including those 
conducted by the research members. Representative results include Tomoko Ishikawa and Yarik Kryvoi 
(eds.) Public and Private Governance of Cybersecurity: Challenges and Potential (CUP, 2023) and held
 an international conference (Tokyo, 2023).
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  １版

令和

研究成果の学術的意義や社会的意義
「経済グローバライゼーションと安全保障との間の緊張関係」を検討するテーマとして、国際的なガバナンスの
コンセンサスが存在しないサイバーセキュリティーの問題を取り上げ、国際法、政治学、国際関係学という学際
的なアプローチを採用し、ガバナンスを困難とする要因、政府のみならず民間セクターの役割を含めた協調のた
めの課題をさまざまな視点から検討した本研究には、大きな学術的意義が認められる。また、2023年に本研究の
集大成として開催した国際会議は、研究者のみならず、規制担当者、国際機関、NGO等、幅広い参加を得てお
り、社会的インパクトも認められる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
技術の進歩及び社会の発展に伴い、安全保障上の脅威は、かつての「軍事的脅威からの国土保護」
から飛躍的に拡大し、テロリズム、環境汚染、大規模な人口移動、感染症の拡大に加え、経済危
機、機微技術及び戦略的インフラへの投資も安全保障上の重大な脅威と認識される。また、ICT
やバイオテクノロジーといった新分野の技術は、これまで予測し得なかった新たな安全保障上
の脅威を生み出し、このような安全保障概念の拡大化及び曖昧化は、具体的な事案が安全保障問
題を構成するか否かの判断を困難とする。 

他方、現在の国際法の枠組みにおいて、経済グローバライゼーションと安全保障との間のバ
ランスを取るための手段は、安保理を通じた措置（例：GATT21 条(c)）という極めて限られた場
合を除き、「自国の安全保障上の重大な利益」のための例外に限られる。このような、各国に安
全保障に基づく規制導入の適否を委ねるアプローチは、外国資本による経済的利益を優先する
国が必要な規制を導入しない場合に、国境を問わない安全保障上の脅威に十分対応し得ない。言
い換えれば、現在の国際法は、クロスボーダーの経済活動がもたらす新たな安全保障上の脅威の
増大に十分な対応をしていない。 

したがって、国際社会が、今後さらに高まることが予想される経済グローバライゼーション
と安全保障との間の緊張関係に効果的に対処するためには、この問題に係る国際協力の枠組み
の構築が不可欠である。 
 
２．研究の目的 
本研究は、上記の背景と問題意識に基づき、「新たな安全保障上の脅威」として、サイバーセキ
ュリティに対する脅威に焦点を当てる。まず、現在の国際法の枠組みが、経済グローバライゼー
ションと安全保障との間の緊張関係に対処するに十分でないとの仮説を、サイバーセキュリテ
ィをめぐる（ブダペスト条約等地域的でなく、真に国際的なガバナンスの不在という問題を通し
て検証する。その上で、この問題に係る国際協力の枠組みとして考え得る複数の理論的可能性、
かつ、その実践に係る実務的な問題を、国際法学及び国際政治学双方の視点から検討し、その評
価を行うことにより、現在転換点に立っている経済グローバライゼーションの今後につき一定
の方向性を示すことを目的とする。 
 
３．研究の方法 
本研究の研究期間開始直後にコロナ禍が発生したため、当初予定していた政策担当者等への聞
き取り、議論や会議の議事録等の一次資料にあたるといった現地調査は、2020 年 2 月に研究代
表者・海外共同研究者において欧州委員会貿易部会副部長の Sylvia Baule 氏及び欧州議会 EPP
グループ政策アドバイザーJoanna Warchol 氏に、EU の FDI 審査規則（Regulation (EU) 2019/452）
の背景と発効までのプロセスに関しインタビューを行った後は不可能となった。 
このことを受け、「新たな安全保障上の脅威」としてサイバーセキュリティに焦点を絞り、こ

れに対する、ブダペスト条約加盟国と、上海協力機構加盟国との間の、サイバー分野でのアプロ
ーチの違いが、サイバーセキュリティをめぐる国際的なガバナンスのコンセンサス成立の大き
な障害であるという仮説を立て、文献調査、貿易・投資紛争事例の調査、オンラインでのインタ
ビューや研究会といった研究方法により、サイバーセキュリティーをめぐるガバナンス構築を
困難とする要因を、政策議論及び法的議論を通じて分析した。次に、かかる要因の分析に基づき、
これに対処するための国際協力の枠組みを、国際政治学・国際法学それぞれの視点から考察した。 
 
４．研究成果 
代表的な最終成果の一つとして、研究代表者及び海外共同研究者を編者として、2023 年 11 月、
ケ ンブリッジ大学出版会から、編著 Tomoko Ishikawa and Yarik Kryvoi (eds.) Public and 
Private Governance of Cybersecurity: Challenges and Potential を刊行した。同書による研究
成果の概要は次のとおりである。 

同書は、国際関係学と国際法学という学際的な視点から、サイバーセキュリティ・ガバナン
スの枠組みの限界を検証し、サイバーセキュリティの新たな課題に対処するための解決策を提
案する。まず、サイバーセキュリティにかかる規制や問題を、さまざまな角度から検討すること
を通じ、国家対市場、政府対民間、国際対国内といった対立軸を明らかにした。 

同書はまた、市場アプローチと国家アプローチという 2 つの支配的なインターネット規制モ
デルを批判的に分析した。特に、サイバー・ガバナンスにおける民間の役割に注目し、官民パー
トナーシップ、データ移転、国際貿易の規制、海外直接投資規制などの領域を含め、さまざまな
主体や国家の行動の背後にある動機、果たすべき役割といった点を検討する。さらに、サイバー
セキュリティを規制するための国際連合における、及び地域的な主要な取り組みを検証し、サイ
バー攻撃に対処する上での現在の国内法および国際法の限界につき分析する。最後に、地政学的
な考慮や人権に対するさまざまなアプローチが、サイバーセキュリティ・ガバナンスをどのよう
に形成しているかにつき考察を行う。 



同書は、国際関係学・政治学分野の３章、国際法学分野の５章を含むものであり、サイバー 
セキュリティ政策をめぐる地政学的分断、これが阻害する国際協調、国際協調の不在により引き
起こされる経済グローバライゼーションに対する影響や国際法上の問題、といったテーマを、国
際関係学・国際政治学と国際法学との学際的協働により広く取り扱ったものであり、本研究の目
的であった、国際関係学・国際政治学と国際法学との学際的協働を実現した。 

他の成果として、同書の出版に先立ち、2023 年 5 月、同書の執筆者に、世界銀行からサイバ
ー分野のキャパシティ・ビルディングの専門家を迎え、東京において、名古屋大学大学院国際開
発研究科、世界銀行、英国国際法比較法研究所、公益財団法人日本国際フォーラムの共催により、
100 名規模の国際シンポジウムを開催した。同シンポジウムは、各国の政策担当者、経団連を含
む企業関係者、研究者、学生から幅広い参加を得、本研究の学術的成果を、広く社会的に発信す
ることに成功したと考えている。 

加えて、研究分担者はそれぞれロシア・ウクライナ戦争、ミャンマーにおける人道危機とい
った、安全保障に関わる最先端の事象につきそれぞれ国際法学・国際関係学の観点から分析を行
い、著書、論文、学会発表等を通じ、研究成果を国際的に発表した。 
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