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１．研究計画の概要 
 本研究開発は以下の三つの研究を行うこ
とを目的とする． 
(1) 機密性保証に適したストリーム暗号の安

全性解析 
(2) 完全性保証に適したハッシュ関数の安全

性解析 
(3) 大量の情報を扱うための効率的な認証・

秘匿機能付データ構造の設計と評価 
 上記(1)では，現在進行中のストリーム暗号
の選定プロジェクトや RC4 などの普及型ス
トリーム暗号を対象とし，安全・安心なスト
リーム暗号の構築を研究する．(2)では，標準
ブロック暗号 AES を利用したハッシュ関数
や，現在 NIST が利用を推奨している SHA-2
族のハッシュ関数を対象として，それらの構
成法の妥当性および安全性を研究する．(3)
では大量の情報を扱うための効率的な認
証・秘匿機能付データ構造を設計し，(1)及び
(2)で行った成果を要素技術として利用し，安
全性と効率の観点から性能を評価する． 
 
２．研究の進捗状況 
(1)「機密性保証に適したストリーム暗号の
安全性解析」に関しては，無線 LAN の WPA 等
で広く利用されているストリーム暗号 RC4に
ついて，組み込み時に設定されるパラメータ
である鍵に着目し，相関性をもつ鍵 (衝突
鍵) を人為的に構成できる新たなアルゴリ
ズムを提示した．さらに提案アルゴリズムを
一般化し，衝突鍵の一般的な構成を実現した．  

(2)「完全性保証に適したハッシュ関数の安
全性解析」に関しては，SHA-2 の構成法を含
む，ブロック暗号に基づく様々な構成法につ
いて，ハッシュ関数の衝突計算困難性を,理
想暗号モデルやより弱いモデルを仮定して

解析した.また，ハッシュ関数のアプリケー
ションとして，MAC(メッセージ認証コード)
関数の構成に関する研究を行い，証明可能安
全性の観点から，MAC 関数の安全性が構成要
素であるブロック暗号の安全性に帰着可能
であるかどうかを網羅的に検討した．その結
果，SHA-2 の構成法は，他の多くの構成法と
同様に必ずしも MAC関数の構成に関して適切
ではないことを確認するとともに，最適な構
成法を特定した． 

(3)「大量の情報を扱うための効率的な認
証・秘匿機能付データ構造の設計と評価」に
関しては，P2P (peer-to-peer) システムを
仮定し，分散セグメント木と呼ばれるデータ
構造を利用して，負荷分散を考慮した，範囲
質問を処理できる認証付データ構造を設計
した．また，P2P システムにおいて，分散ハ
ッシュ表の代表的な実現である Chord シス
テムを対象とし，そのオーバーレイネットワ
ークとして，効率的な認証・秘匿機能付デー
タ構造を設計した．さらに，個々の分散ハッ
シュ表の特徴を利用して，より効率的な認
証・秘匿機能付データ構造を設計するため，
分散ハッシュ表への応用が可能な，ネットワ
ーク環境におけるハッシュ連鎖の構成と応
用等について研究した． 
 
３．現在までの達成度 
 ② おおむね順調に進展している． 
（理由）研究開始時の予想を上回る成果を得
られているとまでは言い難いが，各研究分担
者のそれまでの研究成果を基礎として，おお
むね当初計画に沿って，研究成果が得られて
いる． 
 
４．今後の研究の推進方策 
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 平成 23 年度は本研究の最終年度であり，
以下の研究を実施する計画である． 

(1)「機密性保証に適したストリーム暗号の
安全性解析」に関しては，ストリーム暗号
RC4 について，引き続き，相関関係をもつ
鍵(衝突鍵)の存在に関する研究を行う．こ
れまで RC4 の最も短い衝突鍵は松井によ
って生成された 24bytesである．本研究で
はこの結果を更新し，最少の衝突鍵を構成
する．本研究により，RC4 の衝突鍵を用い
た攻撃に対する安全性の観点から望まれる
システム組み込み時の設計条件を明らかに
する． 

(2)「大量の情報を扱うための効率的な認
証・秘匿機能付データ構造の設計と評価」に
関しては，分散ハッシュ表の代表的な実現
である Chord を対象として，効率的な認
証・秘匿機能付データ構造についてさらに
検討を推し進め，性能やセキュリティにつ
いてより詳細に検討する．また，昨年度に
は負荷分散を考慮した，範囲質問を処理で
きる認証付データ構造を設計したが，今年
度はさらに，負荷分散を考慮した，より高
度な質問を処理できる認証付データ構造を
設計する． 
 
５. 代表的な研究成果 
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