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研究成果の概要（和文）： 
 
状態の系統的・網羅的探索でプログラムの正当性を検証するモデル検査という手法がある。
これをネットワークアプリケーションに適用するため、通信を含んだ形でプログラムの実
行を遡るバックトラッキングを実装し、Javaプログラムのモデル検査器 Java PathFinder
の拡張の形で組み込んだ。通信を含むバックトラッキングは、通信相手のプログラムを実
行状態の保存・復元が可能なチェックポインティング環境で動作させ、さらに通信接続の
保存・復元のために独自の伝達層を用いて通信をすることで実現されている。 
 
研究成果の概要（英文）： 
 
Model checking verifies program correctness using systematic/exhaustive search on 
the state space.  In order to apply this technique to network applications, we 
implemented "communication backtracking" that rewinds the program execution 
including its communication states, and also included it as a module for Java 
PathFinder, a model checker for Java programs.   Communication backtracking is 
implemented by running a communication peer program under a checkpointing 
environment, which enables us to save/restore program states, and providing an 
original transport layer in order to save/restore connections. 
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１．研究開始当初の背景 
 
実際の計算機や OS上で、仮想的に計算機や
OS を動作させるための技術をここでは仮想

計算機技術と呼ぶことにする。実際の計算機
で動作している側のOSをホストOSと呼ぶ。
近年のプロセッサの高速化やメモリの大容
量化により、仮想計算機技術の実際への応用
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は現実的なものになっている。 
仮想計算機の中にはスナップショットを撮
る機能を持つものがある。これは動作中の仮
想計算機の状態を(スナップ写真を撮るよう
に)切り出してファイルの形で保存する機能
であり、後にその実行を再開させることが可
能である。 
スナップショットはラップトップパソコン
などに見られるようなサスペンド機構の提
供にとどまらず、適切なタイミングでスナッ
プショットを撮っていくことにより、OS 全
体の実行を巻き戻すバックトラッキングを
行うことを可能にする。これにより、何か異
常が発見された時点から、過去に遡ってデバ
ッギングや解析を行うことが可能となる。 
Linux上のユーザプロセスとして Linux OS
を動作させる仮想計算機技術の実装として
User-mode Linux (UML)がある。また、UML
に対し、スナップショットを撮ってそれをス
クラップブックに保存する機能を追加した
ScrapBook for UML(SBUML)がある。我々
は以前の研究において、SBUML を拡張し、
バックトラッキングによるマルチプロセス
アプリケーションの実環境ソフトウェアモ
デル検査を行った。モデル検査とは、システ
ムの状態空間を系統的・網羅的に探索するこ
とによって検証を行う手法である。マルチプ
ロセスアプリケーションに対するモデル検
査においては、スケジューリングが持つ非決
定性を網羅的に探索し、どのようなスケジュ
ーリングを行ってもシステムが不適切な状
態に陥らないことを検証することがその目
的となる。 
旧来のモデル検査の対象は専用の言語で記
述された擬似的なプログラムであったが、近
年は実際のプログラムを検査対象とするソ
フトウェアモデル検査が研究対象となって
きている。さらに実環境ソフトウェアモデル
検査においては、検査対象のプログラムを、
それが実際に使用される状況に近い環境で
実行しながら検査を行うことにより、実際に
起こりうる不具合を早期に発見することを
目的としている。このとき、実行状態の網羅
的な探索を実環境に近い環境で行うために、
仮想計算機のスナップショット機能が利用
される。すなわち、非決定性が生じる時点で
OS 全体のスナップショットを作成し、後の
探索において別の枝を辿る際にそのスナッ
プショットから実行を再開するのである。 
このような実環境ソフトウェアモデル検査
手法をクライアント・サーバに代表されるネ
ットワークアプリケーションにそのまま適
用しようとすると、スナップショット作成・
再開のオーバーヘッドにより、検証が非常に
非効率的になるという問題点がある。これは
探索を行う際のバックトラッキングを可能
にするために、クライアント・サーバ双方を

同一の仮想計算機に収め、全てをモデル検査
の対象としてしまっていることに起因する。 
この問題を解決するため、我々は最近の研究
において、ネットワークアプリケーションを
効率的に検証するための新たな枠組を提案
した。この枠組ではクライアントかサーバの
一方をモデル検査の対象とし、網羅的探索の
ためにバックトラックを随時行いながら動
作する。この研究においてはバックトラック
のために検査対象のプログラムを Java で実
装したものに制限し、実行の際には Java 
PathFinder (JPF)と呼ばれるモデル検査用
の特殊な Java VM を使用している。他方、
すなわち検査対象の通信の相手となる方は、
通常のプログラムとして動作し、実装言語・
OS は問わない。後者は検査対象に影響を与
える動作環境という意味で「環境」と呼ばれ
る。 
ここで、通信を行う検査対象がバックトラッ
クを起こすと、同じメッセージを環境に対し
て再送信しようとすることがある。環境側は
通常のプログラムであってバックトラック
には対応していないから、そのまま送信して
しまっては不整合を起こす。そこで、モデル
検査器と環境の間に過去の通信履歴を保存
する「キャッシュ層」を追加し、過去に送信
したことのある内容が再送信されようとし
た際には、キャッシュ層が環境に成り代わっ
て返答する。もちろん、この仕組みが矛盾な
く動作するためには、検査対象内でのスケジ
ューリングの非決定性に関係なく、通信にお
けるメッセージ列が一定であることが大前
提となる。しかしながら、このことは検査対
象の種類によっては大きな制約となる。 
 
２．研究の目的 
 
本研究課題の目的は、以下のように要約され
る。 
(1) 仮想計算機技術を拡張・発展させること
により、プログラムの実行を遡る「バックト
ラッキング」を、通信を含むネットワークア
プリケーションにおいても可能にすること。 
(2) 上記のバックトラッキングをソフトウェ
アモデル検査に応用し、ネットワークアプリ
ケーションの効率的な検証を可能にするこ
と。 
「研究開始当初の背景」で述べたように、仮
想計算機のスナップショットのみを用いた
手法では効率の問題が、JPFとキャッシュ層
を用いた手法ではメッセージ列に対する制
約が問題となる。本研究課題の狙いは、両者
の技術を組み合わせ、補完しあうことにより、
効率的で、かつメッセージ列に制約のない形
でソフトウェアモデル検査が行えるような
枠組を提案し、実装することである。 
 



３．研究の方法 
	 
当初の計画に従い、まずは各種仮想計算機実
装の調査を行った。特に、バックトラッキン
グに必要なサスペンド・レジューム・マイグ
レーション機能について調査した。その際、
単純なプロトタイプ実装による予備実験に
おいてパフォーマンス測定を行ったのだが、
既存の仮想計算機実装ではスナップショッ
トの保存や復元に時間がかかり過ぎ、実用的
なモデル検査に用いるには困難であること
が判明した。	 
一方で、仮想計算機の周辺技術の調査の過程
で、より軽量なチェックポインティング機構
を用いても我々の目的を達成することがで
きる目処がついたことから、2 年度目以降か
らは仮想計算機ではなくチェックポインテ
ィング機構を用いた実装に軸足を移した。具
体的には、Linux オペレーティングシステム
上でマルチスレッドプログラムのチェック
ポインティングが行える、MTCP というシステ
ムを利用している。	 
ネットワークアプリケーションにバックト
ラッキングを適用するには、通信相手の復元
時に通信接続を回復させる必要があるが、
我々がチェックポインティングに使用した
MTCP は通信接続の回復に対応していない。そ
こで、いくつかの解決策をテスト実装を含め
た形で検討し、独自にトランスポート層を実
装することでこの問題を解決した。	 
さらにコミュニケーションバックトラッキ
ングの実装と並行して、モデル検査に応用し
た場合の評価実験と、この枠組みで扱うこと
のできるアプリケーションの特徴付けに関
する考察を行った。	 
	 
４．研究成果	 
	 
(1)	 コミュニケーションバックトラッキン
グの実現:	 通信を含む形でプログラムの実
行を遡る「コミュニケーションバックトラッ
キング」を実現した。「研究方法」で述べた
通り、当初の計画ではバックトラッキングに
仮想計算機機構を用いる予定であったが、初
年度における調査の結果を反映させ、チェッ
クポインティングを利用するように設計を
変更した。	 
我々がチェックポインティングに利用した
MTCP というシステムは、Linux オペレーティ
ングシステム上でマルチスレッドプログラ
ムのチェックポインティングを行うもので
ある。しかし、MTCP はプログラム実行状態の
保存・復元の際に通信接続を回復させる機能
を持っていない。そこで、復元時に通信接続
を回復させるため、独自にトランスポート層
を実装した。アプリケーションからは通常の
TCP として見えるが、実際にはライブラリの

注入により、OS が提供する TCP とは別のトラ
ンスポート層が用いられる	 
(2)	 モデル検査への応用:	 コミュニケーシ
ョンバックトラッキングを Java プログラム
のモデル検査器である Java	 PathFinderのモ
ジュールとして組込み、ネットワークアプリ
ケーションのモデル検査を可能にした。この
枠組みでは、検証対象の Java	 プログラムは
モデル検査器 Java	 PathFinderの制御下で動
作し、通信相手のプログラムはチェックポイ
ンティング環境 MTCP のもとで動作する。通
信相手については Java プログラムに限る必
要はない。	 
(3)	 提案した枠組みで扱うことのできるア
プリケーションの特徴付け:	 研究当初にお
けるバックトラッキングを用いる第一義的
な動機は、従来手法のキャッシュ層を用いた
ネットワークアプリケーションのモデル検
査における、通信におけるメッセージ列が一
定でなければならないという制約を回避す
るというものであった。しかし、初年度にお
いてキャッシュ層自体を拡張することによ
り、仮想計算機を用いずにこの制限を緩和す
ることに成功するという、当初想定していな
い成果が得られてしまった。	 
この成果により、仮想計算機なりチェックポ
インティング環境なりを用いる意義付けが
曖昧になったため、その意義を明確にする必
要が生じた。このため、ネットワークアプリ
ケーションのモデル検査に対する各種アプ
ローチの特徴付けとその考察を行い、どのよ
うな種類のアプリケーションでどのような
アプローチが必要となるかを明確にした。	 
具体的には、通信相手の出力が入力に対して
非決定的であるような場合に、キャッシュ層
だけではモデル検査を続行させることがで
きない。これは、通信相手を最初から再実行
してそれまでの入力列を再度処理させたと
しても、もはや同じ出力が得られるとは限ら
ないためである。例えば、乱数によりセッシ
ョン鍵を生成し、出力するような通信相手が
出力が入力に対して非決定的であるような
例である。	 
チェックポインティングを利用することで
この制約を回避できる。通信相手側が乱数生
成デバイスからの読み込みや時刻参照など
の出力の非決定性に影響する操作を行った
場合、モデル検査器側にその情報を伝える。
これにより、モデル検査器側は通信相手側に
対してチェックポインティングを用いて状
態を保存するように指示でき、後でその非決
定的な選択を行った直後から再開できるよ
うにするのである。	 
(4)	 成果の公表:	 研究成果は国際会議やワ
ークショップ等での発表に加え、実装を NASA
で開発されているモデル検査器 Java	 Path	 
Finder の拡張として公開しており、Java	 



archiveファイルとしてNASAのページからダ
ウンロード可能である(「主な発表論文等」
における「その他」の項目参照)。	 
(5)	 今後の展望:	 本課題の成果では、検証対
象のネットワークアプリケーションの通信
相手として単一プロセスのアプリケーショ
ンしか利用できなかったが、平成 23 年度か
らの新課題において、本課題の成果をより発
展させ、プロセスを動的に生成する通信相手
や、複数プロセスからなる通信相手にも対応
させる予定である。	 
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