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研究成果の概要（和文）：

本研究の目的は，項書換え系や木オートマトンの解析技法を応用し，プログラムの安全性などの性

質を効率的に検証する技法の開発である．得られた成果は，車載 LANプロトコルの検証，プログ

ラムの等価性判定，プログラムのループ不変式の自動生成などの技法である．加えて，これらの検

証技法の基盤となる技術に関して，項書き換え系の停止性検証，命題論理の充足可能性判定，等式

理論を法とする充足可能性判定などの基礎的な成果を得た．

研究成果の概要（英文）：

The purpose of this project is to develop methods for verifying properties of programs by applying

techniques of term rewriting and tree automata. The results are methods for verifying automotive

LAN protocols and proving program equivalence, and automated generation of loop invariants of

imperative programs. In addition, we have obtained several results which are basic to program

verification: methods for proving termination of term rewriting systems, efficient SAT solvers for

propositional logic and SMT solvers for equational logic.

交付決定額

（金額単位：円）

直接経費 間接経費 合　計

2008年度 3,500,000 1,050,000 4,550,000

2009年度 2,500,000 750,000 3,250,000

2010年度 1,900,000 570,000 2,470,000

2011年度 1,800,000 540,000 2,340,000

総　計 9,700,000 2,910,000 12,610,000

研究分野： 総合領域

科研費の分科・細目： 情報学・ソフトウェア

キーワード：仕様記述・仕様検証



1. 研究開始当初の背景

申請時の状況として，以下のことが上げら

れる．

(1) 暗号プロトコルの形式的検証：暗号プロ

トコルの重要な性質は情報漏洩がないこ

とであり，その問題を項書き換え系の到

達可能性問題に帰着する研究が注目され

ていた．

(2) 型推論に基づくオブジェクト指向プログ

ラムの安全性検証：安全型の適切な定式

化により，プログラムから情報漏洩がな

いことを型推論の手法で検証する手法が

開発されていたが，安全性の定式化の基

礎として用いられる非干渉性が実用的な

観点からは強すぎるという課題があった．

(3) 項書き換え系や木オートマトンの解析技

術をプログラム検証の種々の問題に応用

する研究が盛んになりつつあった．

2. 研究の目的

本研究の目的は，項書換え系や木オートマト

ンの解析技法を応用し，通信プロトコルを始め

とするネットワークソフトウエアを含む並行プ

ログラム一般の安全性について，効率的かつ適

用範囲の広い検証技法を確立するとともに，検

証システムを実装，評価することである．

3. 研究の方法

一般に，プログラムの性質は論理式として定

式化され，その性質の検証は，論理式の恒真性

を示すことに帰着される．論理式の恒真性を示

すには，定理自動証明やモデル検査のツールが

有用である．本研究では，次の２つの研究の方

法を採用した．

(1) 具体的な検証課題に対して定理自動証明

あるいは充足可能性判定のためのツール

を用いて解決を図る．

(2) 定理自動証明や充足可能性判定のツール

の開発，改良を行う．

4. 研究成果

具体的な検証課題の解決を行った研究として

次の成果を得た．

(1) ビットエラー環境下での新世代車載 LAN

プロトコルの動作解析に関する研究：通

信路でビットエラーが発生した場合のプ

ロトコルの振る舞いをモデル検査ツール

を用いて網羅的に解析する手法を明らか

にした．この結果は，新世代車載 LANプ

ロトコルが安全に振る舞うこと検証する

ための基礎となる結果である．

(2) 新世代車載 LANプロトコルの見逃し誤り

関する研究：この研究では，充足可能性判

定ツールを用いて新世代車載 LANプロト

コルのエラー検出機構をすり抜ける通信

路上のビットエラーを解析する手法を明

かにした．実験の結果，設計時には想定

していなかった見逃し誤りが存在するこ

とが示された．

上記の (1)および (2)の研究の結果は，新世

代車載 LANプロトコルの設計にフィードバッ

クされ，プロトコルの設計誤りの除去に活用さ

れた．

定理自動証明および充足可能性判定のツール

に関して，次のような成果を得た．

(3) 項書き換え系を応用した手続き型プログ

ラム検証に関する研究：プログラムを等価

な振る舞いをする制約付き項書換え系に

変換し，得られた制約付き項書換え系の

性質の証明技法を応用してプログラムの

性質を検証する手法を開発し，実装した．

また，本手法において重要な役割を果た

す書換え帰納法のための自動補題生成法

を開発した．

(4) 等式理論を法とする充足可能性判定法の

提案と実装：プログラム検証の問題は，与

えられた等式理論の下での論理式の充足

可能性問題に帰着されることが多い．本

研究では，与えられた等式理論と論理式

に対して，Knuth-Bendix手続きにより自

動的にその等式理論の決定手続きを生成

し，等式理論を法とする論理式の充足可

能性を判定する枠組みを提案し，その実

装，評価を行った．また，Knuth-Bendix



手続きによらず，従来の合同閉包手続き

を変数を含む等式に拡張した合同閉包ア

ルゴリズムを開発した．後者の研究発表

により，電子情報通信学会ソフトウェアサ

イエンス研究会奨励賞を受賞した．

(5) プログラムのループ不変式自動発見手法

の開発：関数呼出しを含むプログラムに対

して，非線形不等式（関数呼出項も含む）

の形のループ不変式を発見する手法を開

発し，実験により評価した．関数の仕様

は，しばしば，等式理論として与えられ

ることから着想を得たものである．従来

のループ不変式自動生成の手法では扱え

なかったプログラムを対象とすることが

できる．本成果は，ループ不変式自動生

成の新たな研究方向を示唆するものと考

えられる．

(6) 充足可能性判定法の効率的実現：基本対称

節と節の連言からなる論理式の充足可能

性判定にリテラル監視法を取り入れて効

率化した充足可能性判定ツールを開発し，

その有効性を評価した．SATソルバーの

性能向上は目覚ましく，現実的な問題に

応用され始めているが，まだまだ，性能

の改善が必要である．本成果は，基本対

称節という数を表現するのに適した命題

論理式を扱えるように SATソルバーを改

良する試みであり，SATソルバーの効率

改善に有効であるだけでなく，問題の論

理式としてのコーディングを容易にする．

なお，本成果を取りまとめた論文等が電子

情報通信学会の論文賞，同学会ソフトウェ

アサイエンス研究会奨励賞を受賞した．

(7) 項書き換え系と木オートマトン理論の展

開：停止性および到達可能性のそれぞれに

ついて，それが決定可能である項書き換

え系のクラスで，これまでに分かってい

るクラスより広いクラスを発見した．そ

の他，木オートマトンが認識する言語の

閉包性の研究，制約付き項書換え系の性

質の自動証明に関する研究成果を得た．
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