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研究成果の概要（和文）： 本研究では、ピアツーピア・ネットワークの今後の実用化に向けて必須と成

る、高信頼性の確立を目指した。そして、異常ノードの分散的な特定、異常ノードを排除したネットワー

クの再構築、コンテンツやサービスの多重化による保全という要素技術、およびそれらの統合化に取り

組み、招待論文や学会受賞など学術的に高い成果を挙げただけでなく、緊急地震速報ネットワークへ

の応用という実地展開も行なった。 
 
研究成果の概要（英文）： This research aimed at designing and constructing a highly dependable 
peer-to-peer network (P2P).  It is mandatory for P2P to be practical.  We investigated decentralized 
identification of anomaly nodes, dynamic reorganization of networks, multiplication of contents and 
services, and their integration.  The outcomes are fruitful including not only an invited paper and 
some academic awards, but also practical application to P2P for earthquake early warnings. 
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1. 研究開始当初の背景 
ピアツーピア・ネットワーク（P2P）は中央集権

的存在のない自律分散的な情報共有・配信機
構であり、負荷分散に向けた技術として大きな
潜在的可能性を持っている。一方で、その「草の
根」的性格から制御や管理が難しく、ウィルスや
ネットワーク攻撃に悪用されるなど、社会的な問
題も引き起こしている。P2Pについて、これまで
構築法、効率化、そしてセキュリティについて重
点的に研究がなされてきているが、社会的イン
フラストラクチャとしてのネットワークという観点か
らは、真の実用化と技術的貢献に向けて、信頼

性の確立がもう一つの最重要課題となる。 
複数ノード（計算機や端末など）から構成され

るネットワーク一般の信頼性については、(1) 異
常ノードの分散的な特定、(2) 異常ノードを排除
したネットワークの再構築、(3) 再構成に伴う損
失を防ぐためのコンテンツやサービスの多重化
による保全、が主要な要素技術となる。P2Pの分
野では、(2) については、まだ研究事例は多くな
いが、EigenTrust、P2PRep、STEPなどがある。
(3) に関する多重化については、高信頼性とは
別にアクセス効率化と負荷分散の目的で、近年
様々な研究がなされており、我々自身も成果を
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あげて、受賞や競争的研究費獲得などにも繋げ
ている。一方で (1) については、P2Pの登場以
前から分散故障診断理論の分野で研究が進ん
でおり、PMCモデルが代表的である。我々は科
学研究費補助金平成17～18年度萌芽研究にお
いて、この理論のP2Pへの適用を検討し、より効
率的な方式を考案して成果をあげた。 
 
2. 研究の目的 
本研究では、上で言及した萌芽研究の成果

を発展させ、上記の (1)、(2)、(3) を統合した高
信頼性P2Pの実現を目指す。すなわち、単にネ
ットワークを構成する個々のノードの信頼性を高
めるのではなく、ネットワーク全体としての信頼性
の向上を追求する。それに向けて、中央集権的
ノードを仮定しない完全に自律分散的な方式を
確立する。具体的には： 
(1) 異常ノードの分散的な特定について、萌芽
研究も含めたこれまでの成果である効率的方式
をさらに改良するとともに、精度を高める。すな
わち、基本的には投票と多数決の原理によって
異常ノードを絞り込んでいくので、それに必要な
メッセージ数を抑制する方式を実装する。 
(2) ネットワークの再構築について、上記のよう
な既存の研究事例を踏まえるとともに、関連する
アドホックネットワーク、無線センサネットワーク、
無線メッシュネットワークなどにおける動的再構
成や自己再構成の関連研究ならびに我々自身
の研究成果を高信頼性確保という観点から捉え
直し、方式を確立する。 
(3) コンテンツとサービスの多重化について、従
来のアクセス効率化と負荷分散に向けての関連
研究ならびに我々自身の研究成果を高信頼性
確保という観点から捉え直し、方式を確立する。 
(4) 以上 (1)、(2)、(3) のシステム統合化を行い、
それぞれの要素技術を互いに有機的に連係さ
せて統合的に機能させるシステムを構築する。 
従来のP2Pの研究開発は、構築法、効率化、

そしてセキュリティの問題に焦点が当てられてお
り、信頼性に関する事例は、将来的には必須で
あるにもかかわらず、世界的にも数少ない。ここ
に本研究の意義がある。Napster系を除くP2Pは
中央集権的ノードを持たず、自律分散的に動作
するので、ノードが応答しなくなる停止障害に対
しては頑健である。従来はこの停止障害しか想
定していなかったことから、信頼性の議論はあま
りみられなかった。しかし、ノードが異常な応答を
するコミッション障害の場合、最悪ではネットワー
ク全体が機能しなくなり、これは我々自身も過去
の研究で実証している。特に、分散故障診断理
論のP2Pへの応用と改良は他に類をみず、我々
の全くの独創である。 
以上から得られる成果は、自然発生的な故障

にとどまらず、近年重大な問題になりつつある悪
意ある妨害や攻撃への対抗手段ともなるもので
あり、技術的貢献・社会的貢献とも期待できる。 
 

3. 研究の方法 
(1) 異常ノードの分散的な特定とネットワークの 

再構築 
何らかの方法で異常ノードを特定できたなら

ば、異常ノードを排除した形にネットワークトポロ
ジーを再構成し、異常ノードの影響を自律分散
的に回避する。異常ノードはネットワークから次
第に切り離され、ネットワークには正常ノードだ
けが残っていく。 
このような目的に向けたP2Pシステムとして、

EigenTrust、P2PRep、NWAY、およびそれらを昇
華したSTEP（Simple Trust Exchange Protocol）
が提案されている。それらは、他ノードの「良し悪
しの評判」をノード間で交換して共有し、リンクの
重み付けを調整することで、ネットワークを最適
化していく。あるノードの「評判」は、それに係わ
る複数ノードの判断を数値化し、各ノードで総計
することで精緻化していく。そして、各ノードは
「良い」隣接ノードへのリンクを強化し、逆に「悪
い」隣接ノードへのリンクを抑制する。 
これを活用すると、例えば「良い」ノードどうし

が集結し、その外側に「良くも悪くもない」ノード、
さらに「悪い」ノードが位置するような形に、ネット
ワークを再構成して変化させることが可能になる。
そこで、実際にこのアイデアをシミュレータで具
体化し、特に評判の交換をフラッディング（隣接
ピアへのマルチキャストの連鎖）というネットワー
ク帯域を圧迫する非効率なプロトコルから改良
する方式も実装して、効果を検証した。図1(a)が
再構成前、図1(b)が再構成後（いずれも、緑：良、
青：中間、赤：悪）の一例である。 

 

(a) 再構成前 
 

(b) 再構成後 
図1 異常ノードを含むネットワークの再構成 



(2) 多重化P2Pに基づく緊急地震速報ネットワ
ーク 

高信頼性P2Pの実地展開として、緊急地震速
報ネットワークへの応用を、ベンチャー企業と共
同で進めた。 
緊急地震速報は速報性と確実性が本質的に

重要であり、そのプラットフォームには極めて高
い信頼性が要求される。そこで、動的メッシュ構
造という考えかたをP2Pに導入し、「P2Pの多重
化」および「動的再構成による接続性確保」によ
って信頼性を確保するネットワークを設計・構築
した。同時に、緊急地震速報に特有の地理的特
性にも対応するため、地理的状況を反映した
P2Pという新しい考えかたも導入している。そして、
効果を検証した。図2は、結果として構成される
ネットワークの一例である。 
 
4. 研究成果 
以上、本研究では、他の派生的なものも含め、

全体として下記のような成果を挙げた。 
(1) 異常ノードの分散的特定とネットワークの動
的再構築。 
(2) 動的メッシュによる多重化P2P。 
(3) 自律分散的なクラスタの自己組織化、さらに
多段クラスタへの拡張。 
(4) 障害時の自動的な迂回路発見。 
(5) 緊急地震速報ネットワークへの応用。 
(6) 自律的ネットワーキング（Autonomic 
Networking）への展開。 
これらの成果は、著名国際会議での招待論

文、国内シンポジウムでの受賞につながり、さら
に英文専門教科書にも分担執筆で採用される
など、国内でも海外でも高い評価を得ている。 
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