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研究成果の概要（和文）：ネットワーク侵入検知のための、ウィルスパターンを実行時に設定

可能なシストリックアルゴリズムに基づく正規表現マッチングハードウェアを提案した。また、
正規表現マッチングと近似文字列照合を組み合わせた近似正規表現マッチングに対しても新し
いマッチングハードウェアを提案した。これらの研究成果により、未知のネットワークウィル
ス等に対しても柔軟かつ迅速に対処可能なネットワーク侵入検知システムの構築が可能になっ
た。  
研究成果の概要（英文）：  We have newly proposed a regular expression matching hardware 
engine based on a systolic algorithm, in which virus patterns can be set during the 
execution, for network intrusion detection.  We have also presented a matching engine for 
approximate regular expression matching, in which regular expression matching and 
approximate string matching were combined.  From those results, it has become possible 
to construct a network intrusion detection system, which can handle unknown network 
viruses in a flexible and efficient manner. 
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１．研究開始当初の背景 
 インターネットが情報化社会を支える最
も重要なインフラストラクチャとなった現
在において、インターネットに侵入するウィ
ルスメールやワームから情報システムを防
護する技術の重要性は非常に高くなってい
る。ウィルスメールやワームの検知はネット
ワ ー ク 侵 入 検 知 （ Network Intrusion 
Detection, NID）と総称され、多くの研究が

行われている。NID は、従来はソフトウェア
により実現されていた。しかしながら、伝送
速度がギガビットを超える高速ネットワー
クが一般的になるにつれて、NID の処理の中
核であるパターンマッチングをソフトウェ
アで実現することは事実上不可能になって
きており、このため、NID をハードウェアで
実現する研究が盛んになってきた。 
 ネットワークへの侵入や攻撃を行うウィ
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ルスメールやワーム（以下では総称してウィ
ルスという）はパケットに分割されて伝送さ
れるため、ルータやネットワークスイッチに
おいてリアルタイムにそれらを検知し、異常
を見つければそのパケットを破棄すること
が最も効率的で、かつネットワークシステム
に対しても安全である。ウィルスの検知はネ
ットワーク上を伝送されるデータがあらか
じめ登録されたパターンに一致するかどう
かで判断される。このパターンは一般には正
規表現で記述される。このため、NID への応
用を前提とした正規表現に対する高速パタ
ーンマッチングを実現するハードウェアの
研究が 1990 年代後半から盛んに行われてい
る。 
 NID のための正規表現に対する専用マッチ
ングハードウェアに関してはすでに多くの
研究成果が得られており、実用化を前提とし
た実機システムにおける検証も実施されて
いる。これらの従来手法の大部分は、パター
ンの集合に対する専用マッチングハードウ
ェアを FPGA 上に実現することで NID システ
ムを実現している。各パターンは専用回路と
して FPGA に実現されるので、ギガビットネ
ットワークの伝送速度にも対応した高速ス
トリングマッチングが可能になっている。 
 しかしながら、NID に対する従来手法には
いくつかの問題点がある。その一つは、パタ
ーンがハードウェアとして FPGA 上に実現さ
れるため、パターンの変更は回路構成の変更
につながることである。FPGA 上に実現する回
路を変更するためには、論理合成、配置・配
線、コンフィグレーションデータの生成等の
設計工程を必要とし、これらの工程は現状で
は少なくとも 30 分以上の時間を要する。一
方、ネットワークウィルスは時として短時間
に爆発的にインターネットに拡大すること
があり、NID のパターン更新は可能な限り短
時間であることが望ましい。 
従来手法の第二の問題点としては、従来手

法の大部分は、NID の代表的なソフトウェア
プログラムである Snortのパターンを用いる
ことを前提として開発されているが、従来手
法では Snortのパターンの一部については扱
うことができないことである。このため、
Snort のすべてのパターンを効率よく実現で
きる専用マッチングハードウェアの研究開
発が望まれる。 
 
 
２．研究の目的 
NID は大量の入力系列データから与えられ

たパターンにマッチする部分系列を検索・抽
出するストリングパターンマッチング(以下
ではストリングマッチングという)として定
式化される。本研究は、研究代表者がこれま
でに行ってきたストリングマッチング専用

ハードウェアの研究を基礎として、これまで
に得られた研究成果をさらに拡張し、再構成
可能論理デバイスである FPGA を利用してネ
ットワーク侵入検知システム（NIDS）を専用
ハードウェアとして構成し、ギガビットネッ
トワークに対してリアルタイムで NIDを実現
する手法を開発することで、ネットワークシ
ステムのセキュリティを飛躍的に高めるこ
とを目的とする。 
また、従来の NIDにおけるパターンマッチ

ングでは、パターンに正確にマッチするウィ
ルスのみを検出することとしていたが、既知
のウィルスの亜種、変種が日々、発見されて
いる現状を考慮すると、パターンに正確に一
致するウィルスだけでなく、入力データがパ
ターンにある程度一致すればウィルス感染
の疑いのあるデータとして検知することが
望ましい。このため、正規表現マッチングに
近似文字列マッチングの概念を取り入れた
近似正規表現マッチングに対しても専用ハ
ードウェアを開発することを目的とする。 
 
 
３．研究の方法 
 (1) ストリングマッチングのハードウェア
解法の開発 
NID のための正規表現をパターンとするス

トリングマッチングのハードウェア解法を
開発する。正規表現に対するストリングマッ
チングハードウェアの開発にあたっては研
究代表者がすでに得ている研究成果を基礎
として、これの拡張を行う。 
 研究代表者らが以前に提案したストリン
グマッチングハードウェアはクリーネ演算
子のネスト回数を１に制約した正規表現に
対する並列マッチングアルゴリズムを提案
している。このアルゴリズムを基礎として、
クリーネ演算子のネスト回数に関する制約
をはずした一般の正規表現に対するマッチ
ングアルゴリズムを開発する。また、FPGAの
内部メモリを用いたテーブル検索など、でき
るだけ FPGA のハードウェア資源を有効利用
するような回路構成を工夫する。 
 
(2) 近似正規表現マッチングハードウェア
の開発 
ネットワーク侵入検知(NID)ではパターン

の定義は正規表現を用いることが一般的で
あるが、パターンの効率のよい定義には文字
列間の距離（編集距離という）に基づく定義
も有用である。このため、本研究においては、
正規表現マッチングと編集距離に基づくマ
ッチングを組み合わせたストリングマッチ
ングを近似正規表現マッチングと定義し、近
似正規表現マッチングを効率よく実行する
マッチングハードウェアを開発する。 
 



 

 

(3) ハードウェア解法の FPGA 上での実現と
評価 
(1), (2)で開発したハードウェア解法を

FPGA上に回路として実現するため、回路の
HDL記述を行って論理シミュレーションによ
り動作を検証する。次に、FPGA設計ツールを
用いて論理合成、配置配線を行い、合成され
た回路が正しく動作するかどうかをシミュ
レーションにより検証する。さらに、FPGA評
価ボード上に提案ハードウェアを実現して
動作を確認するとともに、回路の規模や動作
周波数について評価する。 
 

(4) 研究成果の公表 
本研究で得られた成果については、関連す

る国内研究会等で発表すると共に、学術論文
にまとめて学術雑誌論文に投稿する。 
 
 
４．研究成果 
(1) 文字列の繰返しを指定する量指定子を
パターンとして使用できるシストリックア
ルゴリズムに基づく正規表現マッチングハ
ードウェアを提案した。さらに、この研究成
果を拡張し、シストリックアルゴリズムと非
決定性有限オートマトンを組み合わせた新
しいマッチングハードウェアを提案し、以前
のアルゴリズムよりさらに広い正規言語の
サブクラスをパターンとして使用すること
を可能にした。 
 以下では紙面の都合上、拡張したアルゴリ
ズムの結果のみを示す。NIDSのハードウェア
実装として、非決定性有限オートマトン(NFA) 
を用いた手法がよく知られている。正規表現
で記述されたウィルスパターンからNFAを生
成し、生成したNFAをFPGAのような再構成可能
デバイスに実装する事でストリングマッチン
グを実現している。この手法ではパターンに
依存した回路構成となるため、パターンの更
新が行われるたびに回路の再合成・再構成が
必要となる。そのため、パターン更新が頻繁
に起こるNIDSにおいては新たなウィルスパタ
ーンへの対応が遅れるという問題が生じる。 
本研究では、定数パターン文字数内で任意

の正規表現のマッチングが可能なNFA回路(パ
ターン非依存NFA回路)と我々が提案したシス
トリックアルゴリズムに基づくマッチングハ
ードウェアを組み合わせることで、従来では
扱えなかったクリーネ演算のネスト（KK項と
呼ぶ）を扱うための手法を提案した。具体的
には、KK項以外の部分パターンについては、
シストリックアルゴリズムに基づくマッチン
グハードウェアでマッチングを実現し、KK項
については、NFAの状態遷移と文字列マッチン
グの機能を分離し、状態遷移についてはパタ
ーン非依存NFA回路で実現し、文字列マッチン
グについては、文字列マッチング回路（セル

とよぶ）で実現した。 
上記のようなハードウェア構成とすること

で、提案手法ではパターンをマッチング実行
時に設定可能となり、従来手法のようなパタ
ーン更新時の回路の論理合成・配置配線・コ
ンフィギュレーションが不要となるため、ウ
ィルスパターンの更新に対しても瞬時の対応
が可能となり、ネットワークのセキュリティ
向上に貢献すると考えられる。 
本研究で提案したマッチングハードウェア

について面積と速度の評価を行った。統合開
発環境はXilinx社のISE12.1、FPGAはVertex-4 
（XC4VLX100-11F1513）を用いた。扱うパター
ンはSnort ルールv2.7とした。 面積評価は実
験で用いたFPGA に実装できるセル数で評価
した。提案ハードウェアの合成の結果、動作
周波数271.7MHzであり、上記のFPGA上に1000
セルを実装可能であることが分かった。この
結果から、提案手法はKK項を効率よく実現で
きることがわかった。 
 
(2) 正規表現マッチングと近似文字列照合を
組み合わせた近似正規表現マッチングに対し、
シストリックアルゴリズムに基づく新しいマ
ッチングハードウェアを提案し、実際にFPGA
上に実現して評価した。 
具体的には、柔軟なテキスト検索が可能と

なるように、正規表現マッチングと近似文字
列照合を組み合わせ、パターンに正規表現を
使用し、そのパターンに類似する部分文字列
を入力系列から探し出すというテキスト検索
問題を解くための効率的なハードウェアアル
ゴリズムを提案した。提案アルゴリズムは１
次元シストリックアーキテクチャで実現され
る。 
提案１次元シストリックアーキテクチャで

は文字を比較する回路（セル）を１次元配列
状に相互接続することで実現される。近似正
規表現マッチングは、与えられた文字列とパ
ターンの編集距離を計算することで実現され
る。本研究では、近似文字列照合問題のパタ
ーン記述にユニオンやクリーネ演算子等の正
規表現演算子を導入し、正規表現演算子を含
むパターンに対する編集距離を新たに定義し
た。入力系列とパターンの編集距離を１次元
シストリックアルゴリズムで並列計算するこ
とで、入力系列の長さと同じクロック数でマ
ッチングを実行できる。 

本研究で提案したシストリックアルゴリズ
ムに基づく専用マッチングハードウェアを
Verilog HDLで記述し、FPGA上に実装した。
FPGAはAltera社のStratix EP1S60F1020C7を
使用した。比較対象として近似正規表現マッ
チングのアルゴリズムをソフトウェアで実現
し、提案したハードウェアアルゴリズムとの
計算時間の比較を行った。ソフトウェアはCPU 
がPentium D 3.0GHz、メインメモリが2GBのPC



 

 

上で実行した。また、コンパイラにはBlorland 
C++ 5.5.1を使用し、最適化オプションとして
-O2を使用した。 
ハードウェアの設計結果は、250個の文字比

較回路（セル）を実装した場合、論理ブロッ
ク数は41,491個となり、論理ブロック数の使
用率は72.6%となった。また、セル１個当たり
の論理ブロック数は166個となった。最高動作
周波数は79.92MHz となった。また、FPGA上で
回路を構成し、正しく回路が動作するかを確
認した。ソフトウェアとハードウェアの実行
時間の比較を行った結果、提案ハードウェア
はソフトウェアに対する速度向上比が364倍
となっており、十分な高速化が達成されてい
ることが確認できた。 
  

(3) NIDS におけるパターンは一般に数
100 種類と数が多く、頻繁に更新される
という特徴がある。さらに、更新にあた
っては瞬時の対応が要求される。本研究
ではネットワークのセキュリティを高
度に保つことを目的として、パターンを
回路に組み込む従来のパターン依存マ
ッチングハードウェアと、我々が提案し
たパターンを実行時に設定可能なパタ
ーン非依存マッチングハードウェアを
組み合わせた新しい NIDS のシステム構
成を提案した。提案システムでは、既知
のパターンに対してはコンパクトな回
路構成で高速にストリングマッチング
を実行できるパターン依存ハードウェ
アでストリングマッチングを行い、更新
されたパターンに対してはパターン非
依存ハードウェアでストリングマッチ
ングを行う。そのため、提案システムは、
パターンの更新に対して瞬時に対応可
能でありながら、かつ、実現するための
ハードウェアコストが低い、という特徴
がある。 
 
 (4) 本研究の成果により、未知のネットワ
ークウィルス等に対しても柔軟に、かつ迅速
に対処可能なネットワーク侵入検知システ
ムの構築が可能になった。 
 今後の課題としては、さらなる回路の高速
化によるマッチング時間の短縮、回路規模の
削減による面積効率の向上、近似正規表現マ
ッチングにおいて利用可能な文字列演算子
の拡大などがある。 
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