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研究成果の概要（和文）：インターネットにおいては，DoS 攻撃がセキュリティにおける大き

な脅威となっている．この攻撃においては，攻撃者が発信アドレスを偽装するため，その対処

が極めて困難である．そこで本研究課題では，DoS 攻撃対策として，IP トレースバック方式

を研究した．具体的には，効率が良い IP トレースバック方式の提案およびトレースバック方

式の理論的なモデル化およびそれに基づく評価等の研究を行った． 
 
研究成果の概要（英文）：DoS attacks have been serious threat to the Internet security these 
years.  Therefore we studied efficient countermeasures against such DoS attacks, espe-
cially focused on IP traceback schemes.  In this study we proposed efficient IP traceback 
schemes and conducted theoretical analysis of them. 
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１．研究開始当初の背景 
近年，インターネットにおいては，サービ

ス不能 (Denial of Service, DoS) 攻撃がセキ
ュリティにおける大きな脅威となっている．
DoS 攻撃とは，悪意を持った攻撃者が，攻撃
対象のサイトに向けて大量のパケットやメ
ールを一斉に送信するなどして，そのサイト
を使用不能に陥れる攻撃である．このような 
DoS 攻撃の対策としては，攻撃パケットの発
信源を求めることが有効に思える．しかしな
がら，通常 DoS 攻撃では発信アドレスが偽
造されるため，その発信源を特定することは

極めて困難である．そこで，近年 IP トレー
スバックと呼ばれる技術が盛んに研究され
るようになってきた．IP トレースバックとは，
攻撃対象ノードあるいはネットワーク上の
ルータが，攻撃者の位置またはそれまでの経
路を特定するための技術である．残念ながら，
従来の IP トレースバック方式には課題が多
く，未だに決定的な方法は存在しない．さら
に，多くの方式は実装を主眼とするもので，
理論的な観点からは未だ十分な解析・評価は
なされていない． 
 そこで，本研究課題では，IP トレースバッ
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ク方式，中でも特に，カウンタを用いた IP
トレースバック方式，改良 FIT トレースバッ
ク方式，およびキャッシュに基づく DoS 攻撃
対策を中心に研究開発を行っていく．  
 
２．研究の目的 

IP トレースバック方式は， (a) 確率的マ
ーキング方式，(b) ダイジェスト方式に大き
く分類できる．(a) の確率的マーキング方式
とは，攻撃者の位置を特定するために，その
パケットに確率的に何らかの情報を埋め込
む方式である．この方式は，マーキングによ
る性能低下，トレースバックの際の非効率性
等，様々な問題点を抱えている． 
一方で，上記(b)のダイジェスト方式とは，

パケットのダイジェストデータを，通過ルー
タなどが記録しておき，そのデータを各ルー
タが照らし合わせて発信源を特定する方式
である．ダイジェスト方式は，ルータに極め
て大きな負荷がかかる． 
そこで近年，双方の利点を同時に生かせる

ような，ハイブリッド方式と呼ばれる IP ト
レースバック方式が研究されるようになっ
てきた．本研究で研究開発を行う方式は，基
本的にこのハイブリッド方式に属する．そし
て，本研究課題では，効率の良い IP トレー
スバック方式を提案するとともに，今までの
研究では不十分であった理論的解析を詳細
に行うことを目的とする． 
 
３．研究の方法 
効率の良いトレースバック方式の確立の

ため，さまざまな効率のよい認証方式につい

て研究する．さらに，トレースバック時のス

ペ ー ス 効 率 を 改 善 す る た め ， 既 存 の

space-time encoding 方式を改良する．これ

は，もともと，確率的パケットマーキング方

式を対象として，Muthuprasanna らによっ

て提案された方式である．このアルゴリズム

を改良し，また，もとの研究ではなされてい

なかった，理論的な性能解析を行う． 
さらに，カウンタを用いた IP トレースバ

ック方式の研究開発を行う．この方式は，そ

れぞれのパケットにサンプリングカウンタ

を用意し，攻撃経路全体でサンプリング相関

を高めるというものである．さらに，改良 FIT
トレースバック方式およびキャッシュに基

づく DoS 攻撃対策の研究開発を行う．より具

体的には，履歴ベースの DoS 攻撃対策方式で

ある．今まで受信したパケットの履歴に基づ

き，フィルタリング等適切な対策を行う．  
 
４．研究成果 
まず，カウンタに基づく IP トレースバッ

クを提案した．この方式では，DoS 攻撃が起
きた際，各ルータがある確率 p に従い，

Bloom filter （ある要素がある集合に属し
ているかどうかを効率よく判定するための
確率的データ構造）を利用して，中継パケッ
トのダイジェスト情報を自らに保存する．そ
の後，これらのダイジェスト情報を利用して
攻撃者までの経路を特定する．この際，攻撃
経路における（攻撃対象から見て）上流のル
ータを効率よく特定できなければならない．
このための基本的なアイディアは下記のと
おりである．まず，各パケットのある領域
（Identification field等）を，カウンタと
して用いる．そして，各ルータが確率 pによ
りダイジェストを取る毎に，そのパケットの
カウンタを 1増やしていく．したがって，パ
ケットにおけるカウンタの値は，経路上のル
ータによってそのパケットのダイジェスト
が記録された回数を意味する．すなわち，カ
ウンタの値が大きいパケットほど，経路上に
情報を残していることになり，トレースバッ
クの際に重要となるパケットとなることを
意味している．そこで，確率 p を，カウン
タの値が大きいほど高い値とし，カウンタ値
が小さいほど低い確率となるように，可変の
ものとして確率的サンプリングを行えばよ
い．この提案方式の理論的・実験的な解析評
価を行い，いずれにおいても，従来研究より
も良い性能であることを確認した． 
 さらに本研究課題では，FIT 法の改良を行
った．FIT (Fast Internet Traceback) は，
Yaar らによって提案されたトレースバック
手法である．既存の Savage らによるトレー
スバック手法の問題点であった，パケットに
書き込む情報の容量が大きいという問題と，
アルゴリズムを実装していないルータ(レガ
シールータ)を無視しているという問題を解
消するなど，優れた特徴を持つ．その一方で，
(i) TTL (Time To Live) フィールドを上書
きすることによって，比較的長時間 TTL が 0
にならなくなり，TTL のセマンティクスが損
なわれる，(ii) マーキングしたルータ間の
距離の計算の効率が悪い，(iii) TTL の値の
更新ついての理論的解析がなされていない，
といった欠点を持つ．これらの問題を解決す
るために，以下のような改良を行った．具体
的には，TTL のリセット値を 2 通り行えるよ
うにし，適切な初期化を行えるようにした．
さらにその結果として，TTL の適切なセマン
ティクスを保持できるようにした．この結果，
FIT 法よりも効率の良いトレースバックを実
現できた． 
 最後に，履歴に基づく DoS攻撃対策として，
フィルタリング手法の研究開発を行った．よ
り具体的には以下のとおりである．フィルタ
リング方式として有名なものに Pi 方式があ
るが，Pi 方式は，TTLの偽造やマーキング値
偽造に対してアドホックな対策しかしてい
ない．そこで我々は，シンプルで効率がよく，



 

 

かつ，上記の偽造に対してより耐性を持つ方
式を提案し，さらに，より長い経路を経由す
る DDoS 攻撃にも対応できるよう，ルータの
メモリを用いる方式を提案した．また，提案
方式のマーキング特性に対する理論的な解
析を行い，さらに，実験的な評価も行った．
以上の結果より，ここでの二つの提案フィル
タリング方式いずれも Pi 方式よりも偽造に
耐性を持つ方式であることを示した． 
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