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研究成果の概要（和文）： 
 
計算量的に困難な代数的アルゴリズムの解析を行った。格子に関連する問題の改良アルゴリズ
ムやそれらに基づく準同型暗号方式の鍵生成法の改良、いくつかの多変数公開鍵暗号への効率
的な攻撃法の提案、ペアリング計算に関する解析を行った。また、これらの解析に基づき、量
子計算機からの攻撃に対して安全だと期待される一つの方式の提案を行った。 
 
研究成果の概要（英文）： 
We analyzed algebraic algorithms which are computationally intractable. We proposed   
an improved method for a problem relevant to lattices, an improvement of 
key-generation algorithm for a homomorphic encryption scheme based on a lattice 
problem, efficient attacks against some multivariate public-key cryptosystems, and 
some pairing algorithms. Moreover, based on these analyses, we proposed a 
multivariate cryptosystem which is expected to be secure against attacks using 
quantum computers. 
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１．研究開始当初の背景 
1970 年代の公開鍵暗号の概念の提案以来、

数多くの実用的な公開鍵暗号方式が提案さ
れ、それらは IT 社会とも呼ばれる現代社会
では欠かすことのできない重要な技術とな

っている。 
一方、その安全性を支える代表的な数学的

問題は量子計算機と呼ばれる計算機が実用
的になった将来には、効率よく解かれてしま
うことが知られている。 
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有名な RSA暗号や Rabin暗号の安全性は素
因数分解問題に、ElGamal 暗号の安全性は有
限体（又は、有限体上の楕円曲線）上の離散
対数問題の計算量的困難さにそれぞれ基づ
いている。これらの整数論的問題は、現在の
ところ十分大きなサイズであれば、既存の計
算機の性能をもってしても現実的な時間で
は解くことは非常に難しいと考えられてい
る。 
一方、量子計算機と呼ばれる次世代の計算

機が実現された暁には、これらの整数論的な
問題は、1994 年に Shor により提案された量
子計算機に基づくアルゴリズムを用い効率
良く解かれることが示されている。現在の計
算機の進歩の歴史や、上記の整数論的問題に
基づく公開鍵暗号が現代社会の根幹を支え
る重要技術の１つとなっている事を考える
と、近い将来量子計算機が実現された際に、
社会に与える影響の大きさを少しでも軽減
するためにも、今からその対策を進めておく
ことは十分に意義があると考えられる。 

 
 

２．研究の目的 
本研究では、量子計算機を用いた攻撃に対

して耐性を持つ公開鍵暗号の提案を目標と
し、既存の方式やそれが基づく数学的問題の
解析を行うものである。 

 
 

３．研究の方法 
大きく分けて次の２段階で研究を行った。 
 
(１）代数学的な問題に対するアルゴリズム
の解析及び改良：格子に関連する問題や組み
合わせ論に関する問題等、量子計算機を用い
ても解くことが困難と考えられる問題、特に
他の今まで扱われることのなかった代数学
的な問題も視野に入れ実装も含めた解析を
行う。 
（２）上記の問題に基づく新しい落とし戸つ
き一方向性関数の構成：実用的な公開鍵暗号
のしかけとなる一方向性関数の候補として
は上記の数論的な問題しかないと言っても
過言ではなく他の代数学的なアルゴリズム
の解析に基づき、新しい一方向性関数の構成
を試みる。 
 
 
４．研究成果 

主な結果を以下に述べる。多変数暗号と呼
ばれる公開鍵暗号の一方式であり、高速なデ
ジタル署名方式である lIC 方式と呼ばれる
ものに対して、最も一般的な条件の下で実用
的な攻撃アルゴリズムを提案し、実装実験に
より提案手法が効率的であることを示した。 

lIC への攻撃法は Fouque 等によって既に

提案されてはいたが、彼等はパラメータ l
が奇数の場合のみ詳しく扱っていた。我々の
提案方式は彼等のものとは異なり、l が偶数
奇数の双方に有効である。次に、格子におけ
る最短ベクトルを求める問題の困難性に基
づくナップザック暗号の安全性評価につい
て解析を進め、Sampling Reduction と呼ば
れるアルゴリズムの改良法の提案およびそ
の実装を行った。パラメータサイズが大きく
なると実装そのものが困難となるため比較
的小さなサイズのもにしか扱えなかったが、
ある条件下では提案手法が高速であること
を実装実験により確認した。 

Shamir によって提案されていた双有理置
換を用いた署名方式の非可換版が、2008 年
に橋本等によって提案されていたが、これに
対して、いくつかのシステムパラメータが小
さな場合に効率的に動く攻撃法を提案し、実
装によりその効果を確かめた。2009 年に
Gentry によって格子を用いた世界初の完全
な準同型暗号が提案されたが、パラメータ生
成等を含めて実装に関して詳細には述べら
れていなかったため、具体的なパラメータ生
成法を提案し、比較的小さなサイズのもので
はあるが実装によりその効果を確かめた。代
数曲面暗号と呼ばれるものの中で ASC04, 
ASC06 と呼ばれる方式に対して、一般
reduction 攻撃と呼ばれるものを提案した。
楕円曲線上のペアリングの計算に関して、
Elliptic Net と呼ばれる数列を用いた新し
い計算法が 2007年に Stangeによって提案さ
れていたが、これに対するある高速化に対し
て解析を行い、実装によりその効果を確かめ
た。 

また、それらを用いて現在知られている効
率のよいペアリングである Ate ペアリング
とその変形ペアリングを書き換える詳しい
公式を提案し、実装によりその効果を確かめ
た。また、既存のペアリング計算手法である
Miller のアルゴリズムに関して、正規化と
呼ばれる操作を施す必要性について詳しい
解析を行い、現在知られている BN 曲線等の
ペアリングに適した楕円曲線を用いる限り
は、必ずしも正規化は必要ないことを数学的
に証明した。最後に、多項式環の自己同型写
像のうち、wild と呼ばれる写像を用いて新
しい多変数公開鍵暗号を提案した。 
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