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研究成果の概要（和文）：個人情報など第３者に秘匿とすべき情報を無線で通信する際に有効と

なる秘密鍵を通信の相手方と共用する方法について理論的および実験的研究を行った。少ない

電波のやり取りでできるだけ効率的に安全な鍵を共有するためには、盗聴者が近傍に存在する

と想定し、盗聴者が推定する鍵と正規の相手が共有する鍵の相関を低減することがポイントで

ある。本研究ではこの相関を低減できる新しいアンテナ構成と信号処理方式を発明し、実験に

よりこれを実証した。

研究成果の概要（英文）：This project worked on how to share a secret key between
communication parties. To enhance the security, we assumed an eavesdropper located
nearby and estimate correlation between the keys generated in the eavesdropper and in
regular terminals. We proposed a new technique on smart antenna structure and signal
processing procedure that can reduce such correlation. We also carried out an experiment
where the concept was successfully proved.
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１．研究開始当初の背景

携帯メールやワイヤレス LAN の普及に伴い、

だれもが電波を介してデータ情報交換や電子

商取引をする機会が急増してきた。無線はど

こでも使えて便利なので今後益々利用者シー

ンの広がりが期待できる。一方で、個人情報

保護や企業コンプライアンスが安心安全社会

のための必須ファクタとなってきている。電

波は目に見えないため原理的に常に盗聴の危

険にさらされている。電波はあらゆる空間へ

伝搬するので盗聴されているかどうかを確認

すること自体も至難である。一般に、デジタ

ル情報のセキュリティを確保するには暗号化

が有効である。実際、多くの市販パソコンに

は無線 LAN が内蔵されており、暗号化のソフ

トウェアがデフォルトでインストールされて

いる。暗号通信を行うためには通信の相手方

と「鍵」を共有する必要がある。現在用いら
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れている鍵の方式には大きく分類して「秘密

鍵方式」と「公開鍵方式」がある。秘密鍵は

通信の相手方と暗号と復号に共通する鍵を保

有し、それを第３者に一切開示しない方式で

ある。すなわち「情報量的に」安全を保証す

る。これに対し、公開鍵は暗号鍵だけを公開

し、そこから第３者は復号鍵を推定できない

だろうという方式である。すなわち「計算量

的」に安全を保障する。計算量的安全性とは

具体的には例えば大きな整数の素因数分解は

計算に時間がかかるため解けないだろうとい

うことをよりどころにしている。桁数を大き

くしていけば安全性は増すが、コンピュータ

の性能向上により盗聴者側の計算能力も増す

いわゆるイタチごっこである。つまり、公開

鍵方式では、現在盗聴されたデータが何年か

後に解読されるという危険性がある。一方、

秘密鍵方式は情報量的に安全すなわち鍵情報

そのものを開示しないので、第３者の計算能

力が向上しても解読されない。秘密鍵方式で

は、鍵情報を第３者に漏洩することなくどう

やって所望の相手方だけと共有するかが技術

的課題ポイントである。最も単純な方法とし

て、鍵情報を紙やカード媒体で相手方に手渡

しするという方法があるが、原始的な方法で

あるためリアルタイム更新できず発展性に乏

しい。最先端の光ファイバ通信分野で最近研

究されている量子暗号も一種の秘密鍵であり

情報量的安全性を目指す革新的試みであるが、

フォトンを粒子として扱うハードウェアが必

要であるため現状では非常に高価な装置とな

るという背景があった。

２．研究の目的

本方式を実現するための技術課題は、１）

可変指向性アンテナの小型軽量化、２）秘匿

性の高い電波ゆらぎの発生方法、３）ゆらぎ

から秘密鍵を生成するアルゴリズム、である。

１）可変指向性アンテナの小型化について

は既に研究が進んでおり、直径１波長の円筒

アレーアンテナを無線 LAN の親機側に搭載す

る実験が報告されている。本研究では民生応

用に鑑みアンテナの平面化を目指した。一般

に平面アレーは立体構成に比べて素子配置形

状が制限される。それゆえ電波の空間的ゆら

ぎの不規則性の自由度が低下し、生成できる

最大有効鍵長が短くなってしまう。そこで、

平面型可変指向性アンテナを端末側にも搭載

することを考えた。これにより上下リンクと

もに送・受両方の指向性が可変となり、空間

ゆらぎの自由度が格段に高くできる。このた

めにはアンテナの形状はノート PC に搭載で

きる程度の小型化が必要となる。本研究では、

USB スティックメモリサイズの平面型可変指

向性アンテナの開発を目的とした。

３．研究の方法
本研究では、情報量的に安全を保証する全

く新しい第３の方法として「電波の空間的ゆ
らぎ」で鍵を生成するアプローチをとる。電
波ゆらぎによる秘密鍵の基本アイデアは１
９９０年代に提案された。電波にゆらぎを与
えるハードウェア手段として、近年、簡易で
低消費電力な可変指向性アンテナが開発さ
れたことによりこの方式の現実性が増して
きた。１）離れた場所同士で同一鍵を共有で
きる、２）鍵情報を電波に乗せない、３）高
価なハードウェアを用いないという３点が
本方式の特長である。これらの特長を活かせ
るようにアンテナの構成法ならびに無線信
号処理方式を理論的に構築し、さらにそれを
実験的に実証するという方法で研究を行っ
た。

４．研究成果

初年度は原理的な実験を行った。可変指向

性アンテナをスティックメモリサイズにまで

小型化するための設計手法を確立するための

具体的基本構造として、半波長ダイポールを

３本平行に配置した。これに指向性可変機能

を付加するため、中央素子に給電ポート、両

側パラサイト２素子にバラクタを装荷した。

バラクタに直流バイアス電圧を印加すること

により指向性を制御する装置を試作した。指

向性可変機能を高く維持したまま素子長と素

子間隔を如何に小さくできるかの限界を極め

るため、モーメント法により素子間電磁結合

アドミタンス行列を数値的に求め、これに基

づいて等価ウェイトベクトル法により放射指

向性の可変パタンを算出した。振幅および位

相指向性の空間相関を指標として、アンテナ

サイズの下限を１２分の１波長と決定した。

この結果が正しいかどうか確認するためにプ

リント基板と銅線で製作したブレッドボード

モデルで実験を行った。鍵生成するための十

分なゆらぎが様々な環境において得られるか

どうかを理論的ならびに実験的に調べた。上

述の指向性計算結果を用いて、直接波および

マルチパス反射波によって生じる受信点での

ゆらぎをレイトレース法により推定した。ど

のようなアンテナの構造パラメータおよびバ

ラクタ電圧でどのようなゆらぎが得られるか

をコンピュータシミュレーションで探った。

これを種々の環境において繰り返し計算する

ことによりゆらぎを統計的に評価した。ブレ

ッドボードモデル２セットを離れた場所に設

置し相互に送受を切り替えて実空間での鍵生



成実験を実施し、２地点間での電波ゆらぎ特

性ならびに鍵一致率を実測することに成功し

た。これらにより得られた知見に基づきバラ

クタ電圧制御法を発明し特許として出願した。

次年度は鍵共有の性能向上を目指した実験

を行った。一般に秘密鍵を生成し相手方と共

有する際には正規局間の鍵一致率に加えて、

第３者に対する耐盗聴性の確保が必須である。

２つの正規端末と１つの盗聴端末が典型的な

オフィスルームである８m×１０mの長方形空

間にあるとして、シミュレーション実験を行

った。部屋の中のランダムな位置に上記２つ

の正規端末を配置、第３の端末は盗聴に最も

有利と考えられる位置（２つの正規端末を結

ぶ直線上）に配置し、盗聴者は鍵生成のアル

ゴリズムを完全に知っているもの仮定した。

このような条件で正規端末間で鍵生成を行っ

ている状態において、盗聴端末を常に受信モ

ードに設定して正規局で生成される鍵と盗聴

局で生成される鍵の相互相関係数を評価した。

正規局と盗聴局の場所を様々に変えてこの相

互相関係数の評価を何度も繰り返していたと

ころ、稀にある特異な現象があることを発見

的に気づいた。最初はなんらかの計算誤差で

はないかと疑ったが、同じ評価を場所を変え

て実施してみたところ確率的に再現された。

これは相互相関係数が平均的な値に比べて明

らかに低い値となる場所があることを意味し

ている。さらに繰り返して評価していくうち

に、この現象は正規局間を直接到達する電波

の強度が一旦壁に反射して到達する電波に比

べて低い場合に発生するということがわかっ

てきた。つまり、電波が相手端末に直接届か

ないような場合に盗聴耐性が向上することに

なる。そこで、このような環境をあえて設定

しシミュレーション実験を再実施し統計的に

相関係数を評価したたところ見事に優位さが

現れた。これは反射を低減した方が良いとい

う通常の無線通信の常識とは全く相反するも

のである。この発見にもとづき、正規局間で

アンテナの偏波方向をあえて直交させる配置

とする秘密鍵生成方式およびその装置を特許

出願するに至った。

最終年度は本方式の総合実験段階に入った。

ハードウェアとしては前年度までに試作した

スティックタイブのアンテナ内蔵無線送受信

回路およびこれを装荷したノートパソコンを

複数台セットで用いた。実験環境として、大

学の電波暗室での実験に加えてオフィスの実

環境条件で所望の鍵長を有する鍵生成共有が

できるかどうか試験を行った。実験場所が異

なると、電波の伝播状態や反射物のレイアウ

ト、さらには人体などの動きが様々である。

上りリンクと下りリンクのわずかな時間差の

間に環境が変化する可能性もある。その場合

は電波伝播の相反性が成立しなくなる。さら

には、実際の生活環境においては電子レンジ

や他の無線機器からの電波干渉が発生するこ

とも考えられる。鍵の生成に失敗した場合は、

基本的にはリトライの繰り返しをすることに

なり、実際問題としては成功するまでの時間

がかかってしまうことが懸念される。そこで

本実験では、あらゆる環境下においてリアル

タイムに鍵生成に成功するために、アナログ

量である電波ゆらぎをデジタル信号に変換す

る際の信号量子化および得られたデジタル信

号から「鍵」を生成するための信号処理アル

ゴリズムに工夫を施した。具体的には、電波

ゆらぎの統計的性質を把握し、量子化におけ

る閾値付近のゆらぎを削除するというアイデ

アを実験で実証した。これにより盗聴耐性を

高めるプライバシ増幅が確認できた。さらに、

正規局と盗聴局の相関の大きな要因が直接波

伝播であることを発見し、これを抑圧する複

数の手法を実証実験した。得られた成果を国

内公開研究会や招待講演を含む国際会議で発

表した。学会論文誌に投稿し採択掲載された。

これら業績一覧を大学ホームページにてイン

タネット上に公開した。
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