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研究成果の概要（和文）： 

本研究は、線形計画法と型理論を応用した、並行ソフトウェアの安全性（例えば、レース状態

が起こらないなど）を静的（つまりコンパイル時に）検証する研究である。具体的には「分数

権限計算」(Fractional Capability Calculus)という新しい概念を含んだ型システムを構築し、

型推論問題を線形計画問題に帰着することにより高速に自動ソフトウェア検証を行う。 

 
研究成果の概要（英文）： 

We propose a software verification framework based on the formalism of fractional 
capabilities that statically (i.e., at compile time) and automatically checks that 
certain bad things (e.g., data races) never happen in concurrent programs.  The key to 
the success is the reduction of fractional capability calculi to the problem of linear 
programming.   
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１．研究開始当初の背景 

 

近年 Intel社などのマルチコアプロセッサの

登場などによりマルチスレッドプログラム

の重要性が再認識されている。特に、マルチ

スレッドプログラムがマルチコア、マルチプ

ロセッサー上で正しく動作するか、つまり

個々のスレッドが同時に並列起動した時プ

ログラムが正しく動作するか、が重要課題と

して考えられる。マルチスレッドプログラム

のバグは個々のスレッドの微妙な実行スケ

ジュール条件で起こる場合がありテストだ

けでデバッグするのは大変難しい。そこでマ
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ルチスレッドプログラムの不具合を発見・防

止する手法としてモデル検査や型理論に基

づいた静的コード解析などによりある定式

化された不具合（例えばレースコンディショ

ン）が絶対に起こらないことを数理論理学的

に検証するアプローチなどが注目されてい

る。例えばレースコンディション検証はカリ

フォルニア大学サンディアゴ校  Ranjit 

Jhala 教 授 な ど に よ る 「 Static Race 

Detection on Millions of Lines of Code」

が 2006 年 FSE に採録され、メリーランド大

学カレッジパーク校 Michael Hicks 教授など

に よ る 「 Context-Sensitive Correlation 

Analysis for Race Detection」が 2006 年 

PLDI に採録されるなど世界的研究者に注目

されている。 

 

しかし大規模マルチスレッドソフトウェア

の検証はシングルスレッド、つまり逐次プロ

グラムの検証に比べ計算量的に大変困難で

あり、高速化が重要な研究課題となっている。

本課題の応募者は前年、ある特定のマルチス

レッドプログラム検証（プログラム決定性問

題）は型理論を通じて帰着した線形計画問題

の解から求められる、という新しい検証方法

を考案し、その手法正しさを数理論理学的に

証明した。 

 
 
２．研究の目的 

 

線形計画問題（Linear Programming）はオペ

レーションリサーチや工学など幅広い分野

で重要な、アルゴリズム理論で最も研究が進

んでいる問題の一つで、ｼﾝﾌﾟﾚｯｸｽ法を始め、

近年では計算量理論的にも実用的にも優れ

たな内点法などがあり、巨大な線形計画問題

を高速で解く優れた実装（例えば GNUの GLPK

や IBM 社の COIN-LP）も多数存在する。つま

り、これらの線形計画問題アルゴリズムを利

用し高速にマルチスレッドソフトウェアの

検証を行うことが可能になる。本課題の目標

はこの手法を発展させ、プログラム決定性検

証の改良、プログラム決定性問題以外のマル

チスレッドプログラム検証などである。具体

的には以下のような新たな課題に取り組む。 

(1)  スレッド同士がメッセージパッシング

で通信・同期をとる、いわゆるメッセー

ジパッシング並列プログラムではメッ

セージがバッファされる場合がある。こ

の場合バッファの最大サイズが有限で

あることを検証する。 

(2)  競合状態（レースコンディション）の防

止、つまり複数のスレッドが同時に共有

変数をアクセスすることを防ぐ。 

(3)  無害な非決定性を許容できるプログラ

ム決定性検証。 

 

線形計画問題を使用したマルチスレッド検

証方法の正しさは型理論に基づき数理論理

的に証明が可能であるが、上記(1, 2, 3)の

解析に対し証明法が微妙に異なる。特に限ら

れた非決定性を許す決定性検証の正しさの

証明は複雑であると考察。この手法をさらに

深く理解するとともに、証明法の形式化を試

みる。 

 

また、線形計画問題を使用したマルチスレッ

ド検証方法が大規模プログラム検証をどれ

だけ高速化することができるかを明らかに

するために、上記の課題（1, 2, 3）の解析

の理論的計算量（多項式時間で解けるかな

ど）を数理論理的に証明するとともに、実際

の Linux Kernel などの大規模プログラムに

対して検証実験を行う。 

 

本研究が成功すれば、マルチスレッドソフト

ウェアの安全性の大きな改善が期待できる。



また、（1,2,3）の課題のような様々な検証問

題に応用し、検証健全性の証明をさらに形式

化することによってこの手法がさらに深く

理解され、他の研究者が取り組んできたソフ

トウェア検証の研究にも本課題の手法が応

用できことが期待されるなど、学術的意義も

極めて大きい。 

 
 

３．研究の方法 

 

下記の点を重点に研究を進める。 

 検証システムの定式化。定式化、証明

を迅速に進めるために、初期段階では

プログラム決定性問題検証で提案し

た計算モデル「 Simple Concurrent 

Language」をベースにした計算モデル

上で定式化する。 

 検証システムの正しさの証明。型理論

に基づき安全性を型安全性の性質と

して定義することにより証明する。

(3)の非決定性を許容できるプログラ

ム決定性検証については従来の型が

計算モデル全体のコンフルエンス性

質を保つという証明法がそのままで

は使えないので証明法を拡張する必

要がある。 

 検証システムの理論的計算量を求め

る。線形計画問題は問題の大きさに対

し多項式時間で解が求められること

が証明されている。そのため検証シス

テムの計算量は線形計画問題に帰着

することによって求められる。 

 検証機プロトタイプ実装と検証実験。 

 

これらの検証は Sun Microsystems 研究所の

Ivan Sutherland 博士などが関わる FLEET プ

ロジェクトの FLEETアーキテクチャ上で稼動

するプログラムに対する検証として使用で

きると思われ、FLEET プロジェクトグループ

の一員であるカリフォルニア大学バークレ

ー校の Adam Megacz 氏らと共同で研究を行う。 

 

検証実験は POSIX Thread ライブリを使用す

るオープンソースプログラムや Linux Kernel

のデバイスドライバのコードに対して行う。

このため C言語で書かれたプログラムを解析

できる検証機を実装する必要がある。C 言語

にはポインタ、構造体、関数など Simple 

Concurrent Languageにはない機能があるが、

これらは従来の型理論ベースの静的解析で

研究された手法を応用することによって本

課題の検証システムに組み込めると考えら

れる。 

 

具体的には Alias Analysis を使用する。

Alias Analysis（Points to Analysis）は静

的コード解析の分野でも最も研究が進んで

いる解析のひとつで、 CFL(文脈自由言

語)-Reachability の理論に基づく多層型解

析、Binary Decision Diagram(二分決定図)

を利用した Context-Sensitiveな解析など精

度、速度ともに優れた解析手法が存在する。 

 

また POSIX Thread ライブラリにはコンディ

ション変数、リードライトロックなど Simple 

Concurrent Language にはない同期プリミテ

ィブが存在するため、検証システムの計算モ

デルを拡張する必要があると考えられる。 

 

Linux Kernelのような大規模なソフトウェア

検証は精度を上げる、つまり False Positive

を減らすためには検証システムを複雑化す

る必要がある可能性もある。例えばプログラ

ム決定性検証に使用したシステムをそのま

ま流用しても値や分岐に対しての精度が低

いため例えば排他制御が if 文の条件に依存

するプログラムなどは正しく検証できない。 



 

この問題を解決するためには線形計画問題

と値や分岐についての問題、つまり線形代数

式とブール論理式を同時に解くことができ、

近年さかんに研究されている SMT (SAT 

Modulo Theory) Solver の導入などを考慮す

る。 

 
 
４．研究成果 
 

以下の成果が得られた。 

(1) バッファ使用量の検証 

MPI プログラムなど、プロセス同士がメッセ

ージパッシングで通信・同期をとる並行プロ

グラムでメッセージがバッファされる場合、

バッファが限度サイズ以上使用されると、バ

ッファオーバーフローが起きたり例外が発

生するなどの問題がある。このようなソフト

ウェアに対し、型推論と線形計画法を用いて

バッファの使用量上限を求めるという多項

式時間のアルゴリズムを開発した[9]。 

 

(2) レースコンディションの防止 

マルチスレッドプログラムにおいて、異なる

スレッドが共有変数を同時にアクセスし、少

なくとも一方がその変数に書き込んでいる

状態をレースコンディションと呼ぶ。我々は、

型推論と線形計画法を用い、プログラム実行

時にレースが起こらないか検証する多項式

時間のレース検証アルゴリズムを開発した。

従来のレース検証アルゴリズムに比べ、セマ

フォやシグナルなどロック以外の同期プリ

ミティブにも対応するなど、性能の向上に成

功した[8]。 

 

(3) Observation Determinism の検証 

機密情報を含んだ並行ソフトウェアにおい

て、スレッドのスケジューリングから外部に

機密情報が漏洩してしまう場合がある。機密

情報が漏洩しないことを保障する十分条件

の一つに、Observational Determinism とい

う概念がある。Observation Determinismは、

外部から見える実行結果が機密情報にもス

レッドのスケジューリングにも依存しない

という性質である。我々は、型推論と線形計

画法を応用することによってメッセージパ

ッシングなどを含んだ幅広い並行ソフトウ

ェアの Observational Determinism を効率的

に（多項式時間で）検証することに成功した

[７]。 

 

(4) 多相型分数権限計算システムの推論 

従来の分数権限計算は文脈非依存であるた

め、異なる文脈で同じ関数が呼び出されるプ

ログラムを正確に検証できない場合があっ

た。我々は、parametric polymorphism とい

う多相型の理論を分散権限計算に導入し、文

脈依存であり、かつ多項式時間で推論可能な

システムを構築した[4]。 

 

(5) 依存型の推論 

従来の分数権限計算は通常の型システムと

同じくプログラムの値に対して非依存なの

で、例えば、次のようなプログラムをレース

がないと正しく検証できない： 

if (b) {x++} || if (b) {x++} 

(P||Q は P と Q が並列に動くプログラムを表

す。）ブール値 b に依存する分岐を判別でき

ないためである。これを解決する手段として

「依存型」(dependent types)という値に依

存する型の概念があるが、自動的に推論する

のは困難であった。我々は、モデル検査の研

究で広められた、「反例を用いた自動抽象洗

練化」(counterexample-guided abstraction 

refinement)の理念に基づいた、自動的に、

かつ効率よく依存型を推論する技術を開発



した[3]。 

 

(6) 量的情報流の検証 

分数権限計算を用いたプログラム検証の応

用のひとつに機密情報を扱うプログラムの

情報漏えいを静的に検証するという「情報

流」の検証がある。この研究の発展として、

情報漏えいの有無だけでなく、その量を見積

もる「量的情報流」の検証の研究を行った。

具体的にはシャノンのエントロピー、min エ

ントロピー、など既存研究で提案された量的

情報流の定義に従い量的情報流を自動的に

検証することの困難性（計算量理論的困難性

など）を明らかにし、効果的な検証方法（量

的でない情報流解析に用いられる self 

composition の技法の応用）を提案した[1,2]。 

 

(7) 効率的な文脈依存解析 

文脈依存なプログラム解析は、関数の出現の

文脈を考慮するため、文脈非依存な解析より

正確であるが、効率よく解析を行うのが難し

いとされていた、我々は、「Thread-based code 

cloning」という古典的 code cloning を発展

させた並列プログラム解析に特化した文脈

依存プログラム手法を開発し、上記の分数権

限計算によるレース解析に応用した。 
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