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研究成果の概要（和文）： 
 
 本研究では，仮想マシンの技術を利用した動的情報流追跡などにより，オペレーティングシ
ステムが扱う情報の流れを監視・管理して，強固なセキュリティを実現する手法に関する研究
を行った．仮想マシンモニタのレイヤでオペレーティングシステムからの入出力を監視・変更
する技術を確立することにより，仮想マシンモニタのレイヤでオペレーティングシステムから
ファイルへのアクセスを把握して強力な保護が実現できるようになった． 
 
研究成果の概要（英文）： 
 
We have carried out the research on virtual machine technologies for enforcing the security 
of operating systems by monitoring the flow of information. We have developed a virtual 
machine monitor technology for monitoring I/O access to devices, allowing the virtual 
machine monitor to mediate and protect file access from the operating systems. 
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１．研究開始当初の背景 
 
 近年のインターネットでは，ウィルスの感
染による不正アクセスや情報漏洩などのセ
キュリティ問題への対策が重要な課題とな

っている．これらの問題が生じる原因の多く
はソフトウェアのバグであるが，近年の OS
やアプリケーションは高機能化によりプロ
グラムの規模が極めて膨大になっており，バ
グが全く発生しないように正しく実装する
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ことは極めて困難になっている．従って，上
記のようなセキュリティ問題に対処するた
めには，低レイヤのシステムソフトウェアに
よって強固な保護機構を実現し，仮にソフト
ウェアにバグがあったとしてもその被害を
最小限に抑えられる仕組みが必要とされて
いる． 
 不正アクセスや情報漏洩を防ぐための手
法としては，近年 Dynamic Information 
Flow Tracking（動的情報流追跡）という手
法が着目されつつある．これは，プログラム
の実行時に情報の流れを追跡することによ
り，ウィルスなどを含む不正なデータをプロ
グラムとして実行してしまうことや，機密情
報が意図せず外部に流出してしまうことを
検出して防止する手法である．動的情報流追
跡の特徴は，プログラムの動作という主体側
の挙動を監視するのではなく，プログラムに
よって扱われるデータという客体側の挙動
を監視する点にある．これにより，外部から
送り込まれたデータを内部で実行してしま
うことによる不正アクセスや，内部にとどめ
ておくべきデータを外部に送ってしまう情
報漏洩といった，ユーザが防止したいセキュ
リティ問題を直接的かつ確実に防止するこ
とができるという利点を持っている． 
 動的情報流追跡を仮想マシンモニタのよ
うな低レイヤのシステムで実現しようとす
る場合，データを管理する単位の細かさ（粒
度）やデータが持つ意味とのギャップ（セマ
ンティックギャップ）が問題となる．例えば，
オペレーティングシステムはファイルをス
トレージに格納する際にはファイルシステ
ムを用いて管理をしているが，その管理のた
めのデータ構造はワードやバイトなどの細
かい単位で区分けされているほか，それぞれ
の値には意味が持たされている．一方，仮想
マシンモニタのようにハードウェアに近い
低レイヤでは，512 バイト単位のセクタなど
まとまった単位で入出力がなされるほか，そ
れらは意味を持たない透明なバイト列とし
て扱われるため，オペレーティングシステム
がそれらのデータに与えている意味に関す
る情報は失われてしまっている．一方，オペ
レーティングシステムやアプリケーション
などのソフトウェアのレベルで動的情報流
追跡を実現した場合には，バイト単位で確実
に情報流を追跡することができるが，既存の
ソフトウェアへの改変が必要になってしま
う． 
  
２．研究の目的 
 
 本研究では，既存の OS やアプリケーショ
ンを改変することなく，確実なセキュリティ
を実現する手法として，仮想マシンを用いた
動的情報流追跡などによりセキュリティを

強化する手法に関する研究をおこなう．仮想
マシンにより，プロセッサによるメモリアク
セスだけではなく，ストレージやネットワー
クなどの周辺機器も含むシステム全体にお
ける全ての情報の流れをソフトウェアによ
って把握して，仮想マシン内で動作するプロ
グラムに一切依存することなく強固なセキ
ュリティを実現する．これにより，Windows
や Office など既存の OS やアプリケーション
がそのまま動作しつつも，不正アクセスや情
報漏洩を確実に防止できるシステムの確立
を目指す． 
 
 
３．研究の方法 
 
 本研究では，仮想マシンモニタにおいて，
メモリやプロセッサ，ストレージ，ネットワ
ークのそれぞれのハードウェア・デバイスに
おいて，情報の流れを監視・変換機能を実装
することで，セキュリティ機能を実現する．
また，それらの機能を用いて実際にセキュリ
ティを実施するためのポリシーの実現方法
についても研究を行う． 
 
(1) 仮想マシンモニタ 
 
 仮想マシンモニタによる情報の流れの監
視・変換を可能にするために，メモリ及びプ
ロセッサに対して部分的な仮想化を行い，オ
ペレーティングシステムからは透過な形で
仮想マシンモニタがシステム内に存在でき
るようにする．メモリに関しては，仮想マシ
ンモニタが使用する領域へのアクセスを監
視して不正アクセスを防止するほか，オペレ
ーティングシステムが入出力時に使用する
メモリ領域を特定することで，情報の流れを
確実に把握する．プロセッサに関しては，オ
ペレーティングシステムからシステムレジ
スタへのアクセスを監視することで，不正ア
クセスを防止する． 
 ストレージやネットワークにおける情報
の流れを監視・変換する機能に関しては，研
究代表者が考案した準パススルー・アーキテ
クチャをベースとして，入出力情報を監視・
変換する機能を追加するほか，後述のセキュ
リティポリシーに応じて，入出力を禁止する
などのアクセス制御機能を導入する 
 
(2) セキュリティポリシー 
 
 セキュリティポリシーについては，情報の
入出力を監視することで，読み込み及び書き
込みアクセスに対するアクセス制御を実現
し，それによって情報漏洩の防止や不正な書
き込みの防止を実現できるようなポリシー
記述方式を考案する． 



 

 

 オペレーティングシステムと仮想マシン
モニタとの間のデータの粒度やセマンティ
ックギャップの問題を解決するために，仮想
マシンモニタのレイヤでありながらオペレ
ーティングシステムの意味情報を抽出でき
る仮想マシンイントロスペクションの技術
を応用して，セキュリティポリシーで記述す
る高レベルのポリシー情報を仮想マシンモ
ニタがエンフォースできる低レベルの情報
にマッピングして，粒度が細かい詳細なポリ
シー記述を可能にしつつ，仮想マシンモニタ
のレイヤで強力なセキュリティを実現可能
にする． 
 
４．研究成果 
 
 本研究では，仮想マシンモニタのレイヤで
情報の監視・変換を行うフレームワークとし
て，研究代表者が考案した準パススルー型ア
ーキテクチャに基づく仮想マシンモニタ[2]
を基盤とした研究をおこない，実際に情報の
流れを監視することでセキュリティを実現
する例として，仮想マシンモニタによるファ
イル保護に関する研究をおこなった． 
 
(1) 準パススルー型仮想マシンモニタ 
 
 本研究で用いる仮想マシンモニタでは，情
報の流れを監視することにより強力なセキ
ュリティを実現することを目的としている．
従って，仮想マシンモニタ自体にセキュリテ
ィ上の脆弱性が存在してしまうと，システム
全体のセキュリティを保つことが難しくな
ってしまう． 
 ソフトウェアの脆弱性を減らすためには，
ソフトウェアをシンプルかつ小さく保つこ
とが有効とされている．しかし従来の仮想マ
シンモニタでは，仮想マシンモニタ本体のほ
かにホストとなるオペレーティングシステ
ムが必要なアーキテクチャが多く，そのサイ
ズを小さく保つことが難しくなっていた． 
 そこで本研究では，準パススルー型という
新しいアーキテクチャに基づくことで，仮想
マシンモニタ自体のサイズを非常に小さく
保つ仕組みを導入した．このアーキテクチャ
では，オペレーティングシステムにおける情
報を監視・変換することに特化して，セキュ
リティに関係ないデバイスの仮想化をやめ
てパススルーによる直接アクセスを許可す
ることにより，仮想マシンモニタのサイズを
小さく保っている．また，入出力デバイスの
監視においても，デバイスに対するアクセス
を制御 I/O とデータ I/O とその他の I/O に分
けて考え，制御 I/O により入出力の状況を把
握し，データ I/O を必要に応じて捉えること
により，仮想マシンモニタによる確実な監
視・変換を可能にしつつ，この操作に関係な

いその他の I/Oに関してはパススルーするこ
とにより，必要最小限度のコードによってセ
キュリティを実現することが可能になって
いる． 
 本研究では，準パススルー型アーキテクチ
ャをベースとしてさらに改良を加え，情報漏
洩防止など機密性を保つ目的だけでなく，ア
クセス制御など更に柔軟なセキュリティ機
能を実現できるようにするための機能追加
を行っている．その成果は，国際会議におい
て発表した文献[2]の一部として反映されて
いるほか，文献[1][3]の一部においてもその
内容を記述している． 
 
(2) 仮想マシンモニタによるファイル保護 
 
 準パススルー型仮想マシンモニタに関す
る研究の成果を踏まえて，具体的に情報の流
れを監視してセキュリティを強化する仕組
みとして，仮想マシンモニタによりファイル
保護を実現する仕組みに関して研究を行っ
た． 
 近年のマルウェアの中には，カーネルルー
トキットなどオペレーティングシステムの
カーネル権限を乗っ取って感染するタイプ
のソフトウェアが増えている．この場合，オ
ペレーティングシステムレベルでのセキュ
リティ機能は原理的に無効にされてしまう
可能性があるため，より高い特権をもった仮
想マシンモニタによる保護が有効となる． 
 しかし，この場合，オペレーティングシス
テムと仮想マシンモニタとのセマンティッ
クギャップが問題となる．オペレーティング
システムではファイルの単位で情報を管理
するのに対し，仮想マシンモニタではセクタ
など固定長のバイト列を単位として情報の
入出力をおこなうため，仮想マシンモニタか
らファイルに関する情報を取得することは
容易ではない．更に，準パススルー型アーキ
テクチャでは，仮想マシンモニタをシンプル
化するために，基本的にアクセスのチェック
はオペレーティングシステムが行ったもの
に対して受動的に行うことしかできないた
め，仮想マシンモニタが能動的にストレージ
にアクセスしに行くことによりファイル情
報を再構成するという手法は取ることが出
来ない． 
 そこで本研究では，事前にファイルシステ
ムとストレージ内の領域とのマッピングを
作成する方式により，仮想マシンモニタの大
きさを肥大させることなく仮想マシンモニ
タによるファイルレベルの保護を実現でき
るようになった．また，データの粒度の問題
に対しても，セクタ内のデータに対してバイ
ト単位でアクセス制御を行う技術により，オ
ペレーティングシステムのアクセスに対し
て受動的かつ透過的にアクセス制御を実現



 

 

することが可能になった．本研究の成果は，
無査読の国内会議において文献[3]として報
告したのち，査読付き国際会議において文献
[1]として採択されて発表を行った． 
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